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Resumen: El uso de internet se ha expandido de tal modo que el mundo digital constituye un ele-
mento cotidiano de nuestras vidas. En la actualidad se adquieren constantemente bienes y servicios de
caracter digital a través de la red; se almacenan documentos en la nube; se publican fotos, contenidos in-
timos, opiniones, en redes sociales y blogs y se llevan a cabo juegos y actividades de ocio por medio de
internet. Pero ;qué sucede con las comunicaciones electronicas de un sujeto, la informaciéon almacenada
por €l en la red o la musica o libros digitales adquiridos por éste cuando muere? Este articulo analiza
los problemas que presenta la transmision “mortis causa” de los bienes digitales y pone de manifiesto la
insuficiencia de las reglas generales del Derecho sucesorio para solucionarlos asi como la conveniencia
de contar con una regulacion especifica. A continuacion se examinan las soluciones legales propuestas
o ya adoptadas en distintos ordenamientos, con el fin de extraer conclusiones acerca del mejor modo de
regular esta cuestion. Estas conclusiones se contrastan, por ultimo, con las reglas que pretende instaurar
el Proyecto de ley de Proteccion de Datos que se encuentra en tramitacion.

Palabras clave: Bienes digitales. Cuentas. Contenidos. Transmisibilidad “mortis causa”. Natura-
leza patrimonial. Naturaleza personal. Derechos de la personalidad. Privacidad. Secreto de las comuni-
caciones. Proteccion de datos. Voluntad del difunto.

Abstract: The use of the internet has been expanded in such a way that the digital world represents
a daily element in our life. Nowadays, products and services —analog or digital- are constantly purchased
through the internet; digital documents are stored in the cloud; pictures, private information or opinions
are uploaded on social networks or blogs and games and leisure activities are carried out through the
internet. But ;what’s the fate of a person’s electronic communications when he dies, of the information
stored by him on the network or of the digital music or books acquired through the internet? This pa-
per analyzes the problems involved in the transfer of digital assets upon death and highlights that the
probate system is not sufficient to solve them and specific regulation should be enacted. It continues by
examining the legal solutions proposed or enacted in different legal systems with the purpose to obtain
conclusions about the best way to regulate this issue. These conclusions are compared, finally, with the
rules contained in the Spanish Bill of Protection of personal data currently in process.

Keywords: Digital assets. Accounts. Contents. Transfer of property upon death. Patrimonial na-
ture. Personal nature. Personality Rights. Privacy. Secrecy of communications. Data protection. Dece-
ased’s will
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I. Introduccion!

1. Actualmente es posible encontrar en la red numerosos blogs y articulos advirtiendo sobre
la necesidad de prestar atencion a la situacion en que quedan nuestros “bienes digitales” tras nuestra
muerte. Y hay ya empresas en el mercado espafiol que ofrecen servicios de “administracion” de cuentas
online, redes sociales y documentos de caracter digital tras el fallecimiento del usuario®. Estas empresas
suelen utilizar el término “testamento digital™ o “legado digital” para aludir a dichos servicios, lo cual
puede generar al usuario cierta confusion, pues puede creer que, mediante las herramientas ofrecidas por
tales empresas, esta celebrando un negocio de eficacia equivalente al testamento ordinario por medio del
cual va a transmitir sus bienes digitales a sus herederos o a un legatario, del mismo modo que pueden
transmitirle sus bienes fisicos o analdgicos. Ante esa situacion son numerosos los notarios que advierten
de lo inadecuado que resulta utilizar el término “testamento” para aludir a los servicios sefialados* y
sostienen que para regular el destino de los “bienes digitales” a la muerte del individuo debe acudirse al
testamento ordinario’.

2. Ocurre, sin embargo, que los defensores del recurso al testamento notarial para regular el
destino de esos bienes digitales, suelen afirmar que no existe diferencia alguna entre la herencia digital

! Este articulo se ha realizado en el marco del PI DER2017-82638-P. Constituye una versiéon ampliada y desarrollada de la
ponencia presentada por la autora en las III Jornadas Hispano-alemanas de Derecho privado celebradas en la Uc3m en octubre
de 2017.

2 Véase, por €j. “Mi legado digital”, que ofrece un servicio que denomina como de “testamento digital” (https://www.mi-
legadodigital.com/testamento-digital/), que incluye ciertas actuaciones como gestionar biografias familiares, enviar mensajes
postumos, comunicar la noticia del fallecimiento a los contactos, eliminar suscripciones a redes sociales, convertir la cuenta en
conmemorativa, etc.

Olra empresa, “Tellmybie” (https://tellmebye.com/es) ofrece servicios de “legado digital”, que, segun advierte, son compati-
bles con el testamento notarial y se autodefine como “la primera web legal que asegura todo tu legado digital de forma postuma
o enfermedad terminal”, Ciertas empresas funerarias, como “Efuneraria” (https://efuneraria.com/temas/mundo-digital/redes-
sociales-y-fallecimiento/) se hacen eco de esta situacion e informan sobre la posibilidad de contratar empresas especializadas
“que nos ayudan a confeccionar un testamento digital o a borrar los perfiles de las redes sociales cuando ya no estemos”, y hay
incluso, compaiiias de seguros que, han comenzado a ofertar, en las pdlizas de seguro de deceso, servicios adicionales sobre
“testamento on line” o “borrado digital”. Informacion disponible en:

Gttp://www.rastreator.com/seguro-decesos/noticias/lanzan-seguro-nortehispana-familiar.aspx).

3 Vid. el articulo “El testamento digital si existe y ya ha llegado”, de J. GINer GanDIA. fundadora de la empresa, anterior-
mente mencionada, “Mi legado digital”, en el ebook Testamento ;Digital?, coord. por OLIVA LEON Y VALERO BARCELO, Juristas
con Futuro, 2016, pags. 56-60

4 C. Lruc CerDA, “El reto de una muerte digital...digna”, en Testamento ;Digital?, cit., p. 22 observa, en este sentido,
“cualquier otro formato distinto del recurso a un notario dudo que cuente (hoy) con legitimacion para actuar ante terceros y, si
a eso se le llama “testamento” con toda probabilidad estamos ante un simple supuesto de intrusismo”; F. ROSALES DE SALAMAN-
ca, Testamento digital”, en Testamento ;Digital?, cit., p.32 (también disponible en https://www.notariofranciscorosales.com/
testamento-digital/) afirma que el testamento realizado usando un “aplicativo informatico” es radicalmente nulo y no surtira
efecto alguno, y advierte que las empresas que ofrecen testamentos digitales no autorizan testamento alguno sino que son sim-
plemente “gestoras de archivos digitales”.

5 J.C. Lropis BenLLocH, “Con la muerte digital no se juega: el testamento online no existe”, en Testamento ;Digital?, cit.,
p. 46, sefiala en este sentido que si bien puede hablarse de “testamento digital” “para una prevision mortis causa que afecte
exclusivamente a bienes o derechos digitales”, “si queremos que sea testamento, debe partir de la base de un testamento notarial
inicial que organice la sucesion de la persona, siendo las previsiones digitales compatibles con el mismo”.
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v la analégica®, que “es imposible distinguir entre un heredero del patrimonio digital y un heredero del
patrimonio analdgico porque la herencia es una sola”’, o que “los archivos digitales, tales como fotos,
documentos.... si no decimos nada corresponderan a nuestro heredero™.

3. Tales afirmaciones desconocen las peculiaridades que afectan a ciertas cuentas, contenidos,
archivos, ficheros, etc. que suelen incluirse dentro de la nocion de “bienes digitales”, y que explican,
como mas adelante se vera, que, pese a lo que algunos comentaristas afirman, sea bastante dudoso que
el heredero pueda recibir “los derechos relativos a las redes sociales del mismo modo que tendra derecho
a la caja donde se guardan los documentos mas intimos del fallecido™.

4. Esas particularidades han dado lugar a litigios en otros paises, cuando los herederos o familia-
res del difunto han intentado acceder a sus cuentas en servicios de mensajeria o redes sociales y se han
encontrado con la negativa de los proveedores de servicios de internet. La mayor parte de estos litigios
se han suscitado en EEUU!? pero, también, recientemente, en Alemania'!, donde la doctrina ya habia
comenzado a prestar atencion al tema.

5. El intenso debate doctrinal que ha tenido lugar desde hace unos afios en Estado Unidos ha
motivado diversas iniciativas de regulacion del tema, que han culminado en una propuesta de ley uni-
forme por parte de la Uniform Law Comission, la “Revised Uniform Fiduciary Acces to Digital Assets
Act 20157, ya adoptada como ley propia en algunos Estados. En Francia la reciente Loi n° 2016-1321
du 7 octobre 2016 pour une République numérique ha regulado el destino de los bienes digitales a la
muerte del usuario. Por lo que respecta a Espana, el Parlamento Catalan aprobd hace unos meses la Ley
10/2017 de 27 de junio de voluntades digitales y modificacion de los libros segundo y cuarto del C.c.
de Catalufia (BOE 21-7-2017)'2, pero ha de advertirse que el Proyecto de Ley Organica de Proteccion
de Datos actualmente en tramitacion, contiene reglas relativas a la transmisibilidad “mortis causa” de
ciertos bienes digitales.

6. A continuacidn voy a analizar los problemas juridicos que plantea la posible transmisibilidad
“mortis causa” de dichos bienes y que justifican que sea conveniente que existan normas especificas
que regulen el destino de esos bienes a la muerte de la persona. Con posterioridad haré un repaso de las
soluciones legales propuestas o ya adoptadas en los mencionados ordenamientos. A partir de ahi inten-
taré esbozar algunas conclusiones y, por ultimo, contrastaré estas conclusiones con las reglas que, en
el Proyecto de Ley Organica de Proteccion de Datos Personales, abordan esta cuestion. No trataré los
posibles problemas de Derecho internacional privado que puede plantear la aplicacion extraterritorial de

6 Asi F. RosaLEs DE SaLamanca F., ob. cit., p. 29, que afirma que, dado que la herencia comprende todos los bienes, dere-
chos y obligaciones de una persona, es irrelevante que esos bienes sean analogicos o digitales. J. GoNzZALEZ GRANADO, ob. cit., p
43, indica que los bienes digitales “forman parte de la masa activa de la herencia sin ninguna especialidad respecto de los demas
bienes del causante”. Por su parte L. MENENDEZ, “;La herencia digital?”, Escritura Publica, septiembre-octubre, 2016, p.21,
manifiesta que “al igual que los expertos sefialan que el testamento digital no existe, no aprecian diferencia entre la herencia
digital y la analdgica”.

7 L. FERNANDEZ-BRrAvO, “La herencia digital”, colaboracion en el blog “;La herencia digital” , Escritura Publica, septiem-
bre-octubre, 2016, p. 23

8 C. Garcia Lamarca “Albacea digital”, colaboracion en el blog “Albaceas digitales: ;Como gestionar nuestra herencia on
line?”, Escritura Publica, mayo-junio 2015, p. 21

° La afirmacion entrecomillada la realiza L. FERNANDEZ-BRravo, “Testamento, legado, herencia. ... digital?”” en Testamento
Jdigital?, cit., p. 54

10 Vid, infra, nota 54

" La sentencia del Tribunal de apelacion de Berlin (Kammergericht) de 31 de mayo de 2017 ha revocado la sentencia
emitida el 7-12-2015 por el Landesgericht, en el sentido de impedir a la madre de una chica muerta en un accidente el acceso
a su cuenta de Facebook. Vid. infra nota 39

12 Esta ley ha sido objeto de un Recurso de inconstitucionalidad (Recurso n® 4741-2017) presentado por el Gobierno al
entender que algunos de sus preceptos (basicamente los referidos a la creacion de un Registro electronico de voluntades digita-
les) invaden competencias estatales (segtn el art. 149 CE la ordenacion de los registros e instrumentos publicos es competencia
del Estado). La admision a tramite por parte del TC de este recurso determina la suspension cautelar de la vigencia de la ley
impugnada (BOE n° 258 de 26 octubre de 2017).
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las normas nacionales, ni tampoco la coordinacion entre la ley catalana de voluntades digitales (cuya vi-
gencia se encuentra cautelarmente suspendida)'? y las reglas contenidas en la futura LOPD que pudieran
entrar en colision con ella, cuestiones ambas que exceden del objeto de este trabajo.

II. Sobre la transmisibilidad “mortis causa” de los bienes digitales
1. Concepto y tipos de “bienes digitales”

7. Antes de continuar conviene concretar a qué realidad nos estamos refiriendo cuando habla-
mos de “bienes digitales” (“digital assets”), término habitualmente empleado por la doctrina americana,
que es la pionera en este ambito. El concepto de “bien digital”, con independencia de los diversos inten-
tos de definicion, abarca cualquier informacion o archivo de caracter digital almacenado localmente u
online'. En general, se suele incluir dentro de tal concepto tanto las cuentas on line como los contenidos
de todo tipo alojados en un ordenador, en la nube o en un servidor perteneciente a un tercero con el que
se mantiene una relacion contractual, siempre que tales contenidos sean de caracter digital. Esto abarca
una gran cantidad de supuestos, tales como cuentas de correo electronico, cuentas bancarias on line'’,
saldos positivos en juegos on line, escritos y opiniones vertidas en blogs, documentos almacenados en
la nube; fotos, comentarios, etc., publicados por el usuario en una red social; musica o libros adquiridos
en formato digital, etc.

8. Conviene advertir que las “cuentas” (“accounts”), son en realidad relaciones obligatorias
de naturaleza contractual en cuya virtud un prestador de servicios de internet ofrece al usuario ciertos
servicios de caracter digital (acceso a un sistema de comunicacion, a un sistema de almacenamiento en
nube, a una plataforma de juegos, a una red que le permite compartir contenidos, a un sistema de pago,
etc.)!s. Estas relaciones obligatorias se rigen por las condiciones generales establecidas por la empresa
con la que se contrata. Aunque en algunos casos el servicio se presta de manera aparentemente gratuita,
siempre existe una contraprestacion por parte del usuario, que consiste en la cesion de ciertos datos al
proveedor de servicios de internet!’.

9. Por lo que se refiere a los “contenidos”, éstos pueden ser suministrados por el proveedor de
servicios a través de la cuenta abierta por el usuario (v. gr. musica o libros en formato digital), o pueden
ser creados por el propio usuario, como sucede con los mensajes de correo electronico, datos intimos o

13 Vid. nota anterior

14 Sobre ello N.R. Bayer and G.W. CanN, “When you pass on, Don’t Leave the Passwords Behind”, Probate and Property,
2012, vol. 26, n° 1, p. 41. J.J. LeE “Death and Live Feeds: Privacy Protection in Fiduciary Access to Digital Access”, Columnia
Business Law Review, 654 (2015), indica que, definido en sentido amplio, es un bien digital cualquier cosa en archivo digital al-
macenada en un ordenador o en otro lugar por medio de un contrato con un tercero. M. SLAUGHTER, “The barriers of Facebook’s
terms of service agreement: hadrships placed on fiduciaries Access to digital assets”, Information and Communications Tech-
nology Law, 2015, 24:2, p, 186, enuncia, en nota 29, varias propuestas doctrinales de definicion, pero adopta la elaborada por
la Uniform Law Commission’s, consistente en “una grabacion electronica”, término que incluye “tanto el catalogo de las co-
municaciones electronicas como su contenido”(p. 187); E. Sy,, “The Revised Uniform Fiduciary Access to Digital Assets Act:
Has the Law Caught up with Techology”, Touro Law Review, 2016, vol. 32, n° 3, Article 7, p. 650, define el bien digital como
“cualquier informacion creada que existe en forma digital, ya sea on line o almacenada en un aparato electrénico, incluyendo
la informacion necesaria para acceder a la misma”

15" Adviértase que el dinero perteneciente al titular de la cuenta no es un bien de caréacter digital. La naturaleza digital se
predica exclusivamente de la cuenta y el modo de acceso a la misma. Conviene distinguir por ello, entre los bienes “almacena-
dos” o “depositados” en una cuenta de caracter digital (bienes que pueden ser “fisicos”, como es el caso del dinero, o revestir
también caracter digital —v. gr. mensajes de correo electronico—) y el acceso a dicha cuenta (En este sentido C. WonG “Can
Bruce Willis Leave His iTunes Collection to His Children? Inheritability of Digital Media in the Face of EULAs” en Santa
Clara High Technology Law Journal, 2012, vol. 29, Article 5, p. 710, 711). La propiedad del dinero ingresado en una cuenta
corriente, aunque la misma sea on line, asi como su transmisibilidad “mortis causa”, sigue las reglas generales. Lo que podria,
en todo caso, plantear algun problema, es el conocimiento y acceso de los herederos a la cuenta en cuestion.

16 En este sentido M. Bock, “Juristische Implikationen des digitales Nachlasses”, AcP, 2017, n° 217, p. 376, 377

17" M. Bock, ob. cit., p. 377
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fotos publicados en una red social, opiniones vertidas en foros o en blogs, fotos, videos, escritos alma-
cenados en la nube, etc. Los segundos suponen en realidad el ejercicio de derechos de la personalidad,
como el derecho a la intimidad, imagen o el de libertad de expresion, opiniéon o pensamiento por parte
del usuario de internet.

10. Esos “contenidos”, con independencia de que estén almacenados localmente, en la nube o
en el servidor de un tercero como quien el usuario mantiene una relacion contractual, pueden ser bienes
de naturaleza claramente patrimonial (por ¢j. libros, peliculas o musica suministradas por una empresa
“vendedora’®; saldos positivos en juegos on line; puntos otorgados en programas de fidelizacion de
compailias de transporte u hoteleras'”) o pueden ser bienes de naturaleza no patrimonial (mensajes pri-
vados de correo electronico, opiniones, fotografias, etc.) que pueden, no obstante, tener valor sentimen-
tal?®. Estos ultimos son los que plantean mas problemas en lo que respecta a su transmisibilidad “mortis
causa” como ahora se vera.

2. La exclusion de la herencia de los bienes de naturaleza no patrimonial

11. Hay que tener en cuenta que, aunque la herencia, como establece el art. 659 C.c. “comprende
todos los bienes, derechos y obligaciones de una persona, que no se extinguen por su muerte”, los bienes
que se integran en ella son, por definicion, bienes de caracter patrimonial. No forman parte de la herencia
los bienes de naturaleza no patrimonial ni, en general, las manifestaciones puramente personales del indi-
viduo, como los actos de ejercicio de sus derechos de la personalidad (honor, intimidad, imagen, libertad
de expresion, libertad religiosa, etc.) y los derechos morales que se refieren a creaciones intelectuales®'.

12. Es dudoso, por consiguiente, que los contenidos creados por el usuario de un sistema de
comunicacion o una red social puedan considerarse integrados en su herencia y sean, por consiguiente,
transmisibles a sus herederos, legales o testamentarios, por el mero hecho de serlo®.

18 Ha de advertirse que por lo general los contratos en virtud de los cuales se adquieren este tipo de bienes no son en
realidad contratos de compraventa ni atribuyen al usuario la “propiedad” de los archivos digitales suministrados. A ello nos
referimos con posterioridad.

19 Esos “puntos” son en realidad derechos de crédito que permiten al titular del programa de fidelizacién obtener ciertos
servicios de transporte u hospedaje “gratuitamente”.

20 K. SHerry, “What Happens to Our Facebook Accounts when We Die?: Probate Versus Policy and the Fate of Social-Me-
dia Assets Postmortem”, Pepperdine Law Review, vol. 40:185, 2012, p. 210.

2l Lo que puede formar parte de la herencia son las consecuencias patrimoniales del ejercicio de esos derechos, como el
derecho a recibir la remuneracion pactada por la concesion de una entrevista exclusiva por parte de un actor; el derecho a que se
abone la indemnizacion derivada de la vulneracion del derecho al honor de un individuo o los derechos de explotacion de una
obra intelectual ya publicada por su autor. Por otra parte, el art. 4.2 LO 1/82 de Proteccion civil al honor, la intimidad y la imagen,
legitima a ciertas personas (la designada por el testador, en su defecto a conyuge, ascendientes, descendientes y hermanos y, en
ultima instancia, el MF) para que ejerciten acciones civiles de proteccion de los derechos del fallecido. Pero eso no significa
que el honor, la intimidad o la imagen del causante formen parte de su herencia, sino s6lo que la ley confiere una legitimacion
especial a ciertos sujetos para que protejan esos derechos “post mortem”. Algo similar ocurre en relacion con el derecho moral
de autor cuya defensa tras el fallecimiento de éste se atribuye a la persona fisica o juridica designada por el causante y, en su
defecto, a los herederos (art. 15 TRLDPI). Sobre ello, F.J. SANcHEZ CALERO, “Comentario al art. 659 C.c.” en Comentarios al C.c.
y Compilaciones forales”, t. IV, vol. 1-A, Madrid, Edersa, 1990, p. 21; F.A. SancHO REBULLIDA, “Comentario al art. 659 C.c.”
en Comentario del Codigo civil, t. Il (Ministerio de Justicia), Madrid, 1991, p. 1663; T. Rusio Garripo, “Comentario al art. 659
C.c.” en Comentarios al Codigo civil., dir. por Bercovitz, t. IV, Valencia, Tirant lo Blanch, 2013, pp. 5051, 5053; J.A. MARTIN
Perez, “Comentario al art. 659 C.c.”, en Codigo civil Comentado, vol. 11, 2* ed., Navarra, Civitas-Thomson, 2015, pp. 247, 248.

22 La doctrina alemana, distingue, en este sentido, entre posiciones juridicas de naturaleza patrimonial (Vermdgensrechtli-
che Positionen) y de naturaleza no patrimonial (nichtvermdégensrechtliche), indicando que so6lo las primeras forman parte de la
herencia. Aunque las “cuentas” en servicios de internet son relaciones contractuales en principio transmisibles “mortis causa” a
los herederos, los contenidos almacenados en dichas “cuentas” son en muchos casos bienes inmateriales de caracter no patrimo-
nial sino personal, que, por consiguiente, no forman parte de la herencia. El problema en la practica es como diferenciar entre
unos y otros a fin de facilitar, en su caso, los contenidos patrimoniales a los herederos excluyendo los no patrimoniales. En este
sentido, M. BRINKERT/M.. StoLzE/ J. HEDRICH, “DerTod un das etzwerk, Digitaler Nachlass in Theorie und Praxis”, ZD, 2013,
pp. 154, 155; M. Martint “Der digitale Nachlass und die Herausforderung postmortalen Persélichkeitschutzes im Internet”, JZ,
2012, p, 1152; T. Hoeren, der Tod und das Internet —Rechatliche Fragen zur Verwendung von E-Mail— und WWW-Accounts
nach dem Tod des Inhabers”, NJW, 2005, p. 2114
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13. Hay que tener presente que esos contenidos son en realidad “datos”, esto es informacion de
cardcter grdfico, fotogrdfico, auditivo... de naturaleza inmaterial, que, toda vez que permitan la iden-
tificacion de una persona, han de ser considerados ademas “datos de naturaleza personal”?. La persona
fisica a la que se refieren esos datos no ostenta sobre los mismos un derecho de propiedad. Si los datos
estan incorporados a un objeto fisico (fotografia o carta tradicional; archivos almacenados localmente
en un ordenador) la propiedad del objeto fisico puede confundirse con la propiedad de los datos y, en
cualquier caso, permitira acceder a ellos?.

14. Pero lo cierto es que los datos o “contenidos” no estan tutelados por el derecho de propiedad
sino por otros derechos, como el derecho a la intimidad, honor, imagen, o el derecho a la proteccion de
datos de caracter personal®, derechos, que otorgan a su titular, basicamente, facultades de exclusion de
terceros y les permiten decidir si consienten o no el conocimiento, la comunicacidn, divulgacion y/o
reproduccion de esos datos por otros sujetos?. Dado que estos derechos se extinguen por la muerte del

Entre los autores franceses, A. FavREAU, “Mort numérique. Quel sort juridique pour nos informations personelles”, en
Revue Lamy Droit Civil, n° 125, 1-4-2015, p. 7, sefiala que la naturaleza personal de la informacion volcada por un sujeto en
la red excluye su transmisibilidad “mortis causa” a los herederos conforme a las reglas de la sucesion ab intestato (admite, no
obstante, la posibilidad de usar el testamento con el fin de decidir el destino de estos bienes de caracter personal).

2 El concepto de “dato personal” es bastante amplio ya que abarca “cualquier informacién concerniente a personas fisicas
identificadas o identificables” (art. 3 LOPD), pudiendo ser tal informacion de caracter “numérico, alfabético, grafico, fotogra-
fico, actistico o de cualquier otro tipo” (art. 5,1,f, RLOPD). Los datos no tienen que ser de caracter privado o intimo, basta
que se refieran a cualquier aspecto de la persona. Asi, estaremos ante datos de caracter personal siempre que la informacion
se refiera a una persona fisica y permita identificar a la persona en cuestion, directa o indirectamente, sin necesidad de un
esfuerzo desproporcionado. Por todos, J. PLazA PENADES, “Aspectos basicos de la proteccion de datos de carécter personal”, en
Veinticinco aiios de aplicacion de la LO 1/82 de 4 de mayo de Proteccion civil del derecho al honor, a la intimidad personal y
a la propia imagen, Navarra, Thomson-Aranzadi, 2007, p. 123; J.J. PINAR, “Comentario al art. 3 LOPD”, en Comentario a la
LO de Proteccion de datos de cardcter personal, Navarra, Civitas-Thomson, 2010, p. 193-195. El concepto de dato personal
no ha variado sustancialmente en el nuevo Reglamento europeo de Proteccion de Datos. Vid. M. Arias Pau, “Definiciones a
efectos del Reglamento General de Proteccion de Datos”, en Reglamento General de Proteccion de Datos, dir. por PINAR MA-
NAS, Madrid, Reus, 2016, pp. 117 y ss

24 ML.Bock, ob. cit., p. 380 observa, en este sentido, que la titularidad de los datos no se rige por las reglas del derecho de
propiedad. No obstante cuando los datos se almacenan en cosas fisicas, la propiedad sobre la cosa permite acceder a esos datos,
M. MARTINL, ob. cit., p. 147 indica igualmente que los datos incorporados a cosas fisicas siguen el destino de la cosa a la que
se incorporan y se transmiten en su caso a los herederos. Pero no ocurre asi con los datos almacenados en la plataforma del
prestador de servicios de internet.

%5 Entiendo que, como regla general, los contenidos graficos, fotograficos, etc., vertidos por los usuarios en redes sociales
o en servicios de internet no retnen los requisitos para ser considerados como “obra” protegible por el derecho de propiedad
intelectual. Asi, M. Bock, p. 381. S. Navas Navarro, “Creacion y ocurrencia en el contenido digital online generado por los
usuarios de internet”, Actas de Derecho industrial y Derecho de autor, 2015-16, n° 36, p. 409, observa, en este sentido, que “el
mundo digital es campo abonado para la ocurrencia creativo-vulgar, no para la creacion”, y considera excepcional que se creen
“obras” con originalidad suficiente para ser objeto de proteccion.

Ne obstante, en el caso en que eventualmente lo sean (por €j. manuscrito inédito de un escritor famoso almacenado en la
nube), habra que valorar la transmisibilidad “mortis causa” del derecho de propiedad intelectual. En principio lo que se trans-
mite a los herederos del autor son sélo los derechos de explotacion, los cuales requieren que la obra ya haya sido divulgada por
el autor. En caso contrario es dudoso si los herederos podran acceder a la obra con el fin de divulgarla y explotarla econémica-
mente. Al respecto hay que tener en cuenta que el art. 15 TRLPI legitima a los herederos para ejercitar acciones de defensa de
los derechos morales del autor. En concreto, el art. 15,2 les legitima para ejercitar el derecho, previsto en el art. 14,1, a “decidir
si su obra ha de ser divulgada y en qué forma”, durante el plazo de 60 aflos. Lo que no esta claro es si la legitimacion que se
otorga a los herederos se limita a la defensa del derecho moral de autor (esto es, al ejercicio negativo del mismo: derecho a
impedir la divulgacion por parte de terceros) o abarca también el ejercicio positivo del mismo, siendo posible, por tanto, que
los herederos decidan divulgar un manuscrito inédito y, en consecuencia, ejercitar los correspondientes derechos de explotacion
(art. 17 TLPI). Sobre ello existen opiniones diversas. Mientras que algin autor considera que la facultad de decidir sobre la
divulgacion soélo corresponde al autor (J. Rawms, “Comentario a los arts. 15y 16 LPI”, en Comentarios al C.c. y Compilaciones
forales, t. 1V, vol. 4-A, Madrid, Edersa, 1994, p. 347) otros consideran que salvo prohibicion expresa del autor los legitimados
ex art. 15 pueden optar por divulgar o no hacerlo (M.C. GoMEzZ LapLAZA, “Comentario al art. 40 LPI”, en la misma obra citada,
p. 658; M.P. CaiMaRA AGUILa, El derecho moral de autor. Con especial referencia a su configuracion y ejercicio tras la muerte
del autor, Granada, Comares, 1998, pp. 375, 391 y ss.)

26 El derecho a la intimidad suele ser definido como el derecho del individuo a crear y mantener una esfera secreta o reser-
vada, protegida contra las intromisiones ajenas, con el consiguiente derecho de impedir (o consentir) la divulgacion de hechos
pertenecientes a esa esfera y controlar los datos o informaciones relativas a la persona. El derecho a la propia imagen se define
como el “poder de decidir, consentir o impedir la reproduccion de la imagen de nuestra persona por cualquier medio, asi como
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individuo, hay que concluir que también se extinguen las facultades derivadas de tales derechos, que no
se transmiten a los herederos En otros términos, los herederos no adquieren la facultad de consentir la
reproduccion de la imagen del difunto, o la de desvelar ciertos datos de su intimidad*’, del mismo modo
que tampoco adquieren las facultades de control de sus datos personales derivada lo que algunos autores
denominan el “derecho a la autodeterminacion informativa”?,

15. Ahora bien, aunque el derecho a la intimidad o la imagen, al igual que el derecho a la pro-
teccion de datos personales®, se extinguen con la muerte, es preciso tener en cuenta que el art. 4.2 LO
1/82 de Proteccion civil al honor, la intimidad y la imagen, otorga proteccion post mortem al titular de
estos derechos. Dicho precepto legitima a ciertas personas (la designada por el testador, en su defecto
conyuge, ascendientes, descendientes y hermanos, y a falta de todos ellos el Ministerio Fiscal*®), para
ejercitar acciones civiles en defensa de los derechos al honor, la intimidad y la imagen de una persona
fallecida®'. Esto pone de manifiesto que la imagen o la intimidad del usuario de internet no se convierten

su exposicion o divulgacion sin el consentimiento del interesado”. Asi, L. Diez-Picazo y A. GULLON, Sistema de Derecho civil,
vol. I, 12* ed., Madrid, Tecnos, 2012, pp. 340, 341; J.L. Lacruz, Elementos de Derecho civil I, Parte general, vol. 2, 6* ed., rev.
Por Delgado, Madrid, Dykinson, 2010, pp. 92, 93

En cuanto al derecho a la proteccion de datos personales, el TC en la S. 290/2000 de 30 de noviembre, lo define como un de-
recho que atribuye a las personas fisicas “el poder de disposicion sobre sus propios datos, sean o no intimos, siempre que vaya
a estar sometidos a tratamiento, informatizado o no”. La doctrina lo configura como un derecho a “controlar” los datos, que se
sustancia en la facultad de consentir la recogida, la obtencion y el acceso a los datos, su posterior almacenamiento y tratamiento
asi como su uso o usos posibles. Por todos, J.L. PiNar “Comentario al art. 3 LOPD”, en Comentario a la LO de Proteccion de
datos de cardcter personal, Civitas-Thomson, 2010, p. 57

27 Desde este punto de vista, el hecho de que en algiin caso ciertos contenidos digitales creados o almacenados por un usua-
rio de internet puedan tener valor econdmico no altera su caracter de bien de naturaleza personal. Pensemos, por ejemplo, en la
fotografia de un actor famoso publicada en una red social de acceso limitado. O en ciertos detalles desconocidos de su vida pri-
vada que ha comunicado a un tercero a quien ha enviado un e-mail. La fotografia del actor podria alcanzar valor econdmico si
se autorizara (a cambio de contraprestacion) a un tercero su reproduccion, lo mismo que los detalles de su vida privada tendrian
valor econdmico si se permitiera su conocimiento y divulgacion por un tercero. Pero adviértase que ello sélo es posible si se en-
tiende que las facultades derivadas del derecho a la imagen o el derecho a la intimidad del difunto se transmiten a sus herederos.
Lo que otorga valor econémico a la imagen o a la vida privada del difunto es la posibilidad de consentir la intromisién de un
tercero. Pero si el derecho a la intimidad y a la imagen se extinguen con la muerte parece claro que las mencionadas facultades
no son adquiridas por los posibles herederos (me refiero al supuesto en que no ha existido previa comercializacion de sus atri-
butos personales por parte del titular de los derechos de la personalidad). A ello podria objetarse que, dado que los derechos de
la personalidad se extinguen con la muerte de la persona, cualquiera es libre de usar la imagen del difunto o desvelar datos de
su intimidad. Pero ha de tenerse en cuenta que, como se indica en el texto, el art. 4.2 LO 1/82 otorga también proteccion “post
mortem” a los derechos de la personalidad, y ello implica que la imagen o la intimidad de una persona fallecida no puede ser uti-
lizada libremente por “terceros”, lo que incluye a sus herederos, que no adquieren los derechos de la personalidad del difunto.

2 L. MurILLO DE LA CUEVA, El derecho a la autodeterminacién informativa, Tecnos, 2007, p. 122, 129, 174, reconduce el
derecho a la proteccion de datos al derecho a la “autodeterminacion informativa”. Y lo define como aquél que pretende pre-
servar la identidad de la persona controlando la revelacion y el uso de los datos que le conciernen y protegiéndola frente a la
ilimitada capacidad de archivarlos, relacionarlos y transmitirlos propia de la informatica con los peligros que esto supone (el
subrayado es mio).

2 La LOPD no protege a las personas fallecidas por lo que el uso de datos de éstas debera ser, en su caso, protegido por
otras vias (por ¢j. la proteccion post mortem de su derecho a la intimidad, art. 4 LO 1/82). El art. 2,4 RLOPD dispone expre-
samente que el mismo no sera aplicable a los datos de personas fallecidas, si bien permite que personas vinculadas al fallecido
puedan dirigirse a los responsables de los ficheros y solicitar la cancelacion de los datos. El Informe Juridico 61/2008 de la
AEPD considera que este precepto pretende conciliar el caracter personalisimo de los derechos de acceso, rectificacion, can-
celacion y oposicion, con la posibilidad de que el responsable conozca el 6bito y pueda cancelar los datos ya que lo contrario
podria dar lugar a un supuesto de inexactitud. Sobre ello J.L. PINAR, ob. cit., p. 191; J. Aparicio SALoM, Estudio sobre proteccion
de datos, Navarra, Thomson-Aranzadi, 4* ed., 2013, pp. 112, 113.

Bl nuevo Reglamento europeo de proteccion de datos (Reglamento 2016/679), aclara en sus Considerandos 27 y 158 que
dicho Reglamento no se aplica a la proteccion de datos personales de personas fallecidas, pero remite su posible proteccion a la
legislacion interna. Ello explica que el Proyecto de Ley Organica de Proteccion de Datos Personales, tras excluir su aplicacion
a los datos de personas fallecidas (art. 2,2,d) regule en su art. 3 las posibles facultades de los herederos respecto del causante
(sobre ello vid infra epigrafe VII).

30 Este tltimo dentro del plazo de 80 afios desde el fallecimiento del afectado.

31 Vid. M.E. CoBas CoBIELLA “Proteccion post mortem de los derechos de la personalidad. Tratamiento jurisprudencial del
tema”, en Veinticinco arios de aplicacion de la LO 1/82 de 5 de mayo, de Proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen, coord. por De VErRDA Y BEAMONDE, Thomson-Aranzadi, Navarra, 2007, pp. 309 y ss. La
proteccion post mortem de los derechos de la personalidad del difunto debe diferenciarse de la proteccion que pueden merecer
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en “bienes” de acceso libre por el hecho de su muerte®. Y el hecho de que la ley encomiende a ciertos
sujetos (los parientes) la mision de defender la personalidad pretérita del difunto no significa, como es
logico, que esas personas (que pueden o no ser sus herederos) tengan via libre para cometer intromisio-
nes en los derechos de la personalidad del fallecido y, por ejemplo acceder y disponer de informacion
privada o imagenes relativas al difunto.

16. Asi las cosas (tienen derecho entonces los herederos del causante a acceder y disponer de
los contenidos digitales creados por un usuario y referidos a su persona? Cuando esos datos estan al-
macenados localmente en aparatos tangibles (ordenador, tableta, pen drive...) pertenecientes al difunto,
parece claro que la transmision de la propiedad del aparato en cuestion a los herederos puede permitirles
acceder a los mismos, a menos que estén protegidos por una clave inaccesible®®, del mismo modo que el
heredero puede leer una carta perteneciente al difunto. Pero ello es asi porque el heredero ha adquirido la
propiedad del objeto material que da acceso a los datos o al contenido en cuestion. No porque adquiera
la propiedad de dicho contenido.

17. La solucidn es, sin embargo, dudosa cuando esos contenidos estan alojados en una “cuenta”
(en realidad en la nube o un servidor ajeno) proporcionada por un tercero con quien el causante mantenia
una relacion contractual®,

18. En primer lugar, como ya se ha indicado, cabe pensar que esos bienes digitales, por su
naturaleza extrapatrimonial, no forman parte de la herencia. El usuario no ostentaba sobre los datos o
contenidos volcados en la red un derecho de propiedad, sino otros derechos de caracter puramente per-
sonal que se extinguen a su muerte. Y en segundo lugar, aunque aquellos datos referidos a una persona
fallecida que pudieran calificarse como “datos personales” no estan protegidos por la Ley de Proteccion
de Datos*, lo cierto es que un acceso indiscriminado de los herederos a los datos, informaciones o con-
tenidos digitales de caracter privado®® alojados en las cuentas del difunto en redes sociales, servicios de

(a titulo propio) los parientes de éste como consecuencia de la divulgacion de hechos relativos al difunto que les afecten perso-
nalmente. Al respecto debe tenerse en cuenta que la CE protege el derecho a la intimidad personal y también “familiar”, con lo
que viene a reconocer que aspectos de la vida de personas con las que un sujeto guarda especial vinculacion pueden incidir en
la propia esfera de la personalidad del individuo (STC 23/88 de 2 de diciembre).

32 Por supuesto, tampoco significa que el honor, la intimidad o la imagen del causante formen parte de su herencia, sino
solo que la ley confiere una legitimacion especial a ciertos sujetos para que protejan lo que la doctrina denomina su “persona-
lidad pretérita” o la “memoria defunti”. Sobre ello, J.L.SANcHO REBULLIDA ob. cit., p. 1663; T. RuBio GARRIDO, ob. cit., p. 5051;
J.A. MARTIN PEREZ, ob. cit., pp. 247, 248

3 N.R. Baver and G.W.CARN, ob cit., p. 41 ponen como ejemplo el caso de Leonar Berstein que, tras su muerte, dejé un
manuscrito archivado electronicamente pero tan bien protegido, que nadie ha podido dar con la password que permita acceder
al mismo.

3% La doctrina norteamericana distingue ambos supuestos porque los problemas relativos a la transmisibilidad “mortis
causa” de los bienes digitales se plantean por lo general s6lo en el supuesto en que €stos estan almacenados en servidores de ter-
ceros con los que el difunto mantenia una relacion contractual. Vid. K. SHERRY, p. 194; M. SLAUGHTER, ob. cit., p. 187. Por otra
parte, hay que advertir que, cuestion distinta a la relativa a la transmisibilidad “mortis causa” de los contenidos de naturaleza
personal, es la posible sucesion del heredero en la posicion contractual del causante. Las “cuentas” son en realidad relaciones
obligacionales en virtud de las cuales un proveedor de servicios de internet presta ciertos servicios al usuario. La posicion
contractual del difunto (en lo que respecta a la utilizacién de ese servicio) podria ser, en principio, transmitida a los herederos
siempre que no se haya excluido contractualmente su transmisibilidad o no se trate de una relacion juridica de caracter “intuitu
personae”. (Sobre esto tltimo T.RuBIo GARRIDO, ob. cit., pp. 5054, 5054; J.A. MARTIN PEREZ, ob. cit., p. 246). El problema es
que en la practica se suele excluir en el contrato dicha transmisibilidad (vid. infra apartado 3)

35 Ver nota 29. En el Derecho aleman la Ley de Proteccion de datos vigente (Bundesdatenschutsgesetz o BDSG) no se
pronuncia expresamente sobre la subsistencia o no del derecho a la proteccion de datos personales con posterioridad a 1a muerte
del individuo, pero la doctrina entiende que dicha ley sélo es aplicable a datos de personas vivas (M. BRINKERT/M. StoLzE/J.
HEIDRICH, ob. cit., p. 155; P.E. UHRENBACHER, Digitales Testament und Digitaler Nachlass, Frankfurt, 2017, ob. cit. p. 192; M.
Bock, ob. cit., p. 399). En Francia, como luego se vera (vid, infra epigrafe IV), La Ley para una Republica Digital, presupone
que el derecho a la proteccion de datos personales se extingue con la muerte de la persona.

36 Adviértase que el hecho de que un usuario de una red social tenga un gran nimero de “amigos” o “seguidores” no eli-
mina el caracter privado de la informacion que publica en la red siempre que siga manteniendo el control de las personas que
tienen acceso a esa informacion.
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mensajeria, etc., puede vulnerar sus derechos de la personalidad, y en particular su derecho a la intimi-
dad, que, como se ha dicho, goza de proteccion post mortem?®’.

19. Cabria preguntarse asimismo si, ademds de la proteccion post mortem de la intimidad del
usuario de servicios de internet, ha de tenerse en cuenta el derecho al secreto de las comunicaciones?.
(Estan cubiertas las comunicaciones electronicas de una persona fallecida por este derecho? Asi lo ha
entendido recientemente el Tribunal de apelacion de Berlin en relacion con el litigio planteado contra
Facebook por la madre de una menor fallecida®. Y asi lo h mantenido la doctrina a la vista de la regu-
lacion establecida en la Telekommunikationsgesetz (TKG) que impone a los prestadores de servicios de
telecomunicaciones una obligacion de secreto, que subsiste tras la finalizacion del proceso de comuni-
cacion, y en cuya virtud queda prohibida toda informacion sobre el contenido y las circunstancias de las
comunicaciones del usuario®. La mencionada sentencia del Kammergericht de Berlin de 31 de mayo de
2017 considera que el secreto de las comunicaciones (que previamente el TC —Bundesverfassungsge-
richts-, en S. de 16-6-2009 habia aplicado a los e-mails almacenados en el servidor de un prestador) es
extensible a los contenidos alojados en Facebook. Y, aunque la demandante adujo que la usuaria falleci-
da, en la medida que le habia suministrado la password de su cuenta, habia renunciado a dicho derecho,
para el Tribunal debe protegerse igualmente el derecho al secreto de las comunicaciones de todas las
personas que se habian relacionado electronicamente con la causante.

37" Asi lo ha planteado también la doctrina alemana en relacion a la proteccion post mortem del derecho general de la perso-
nalidad (“postmortalen Personlichkeitschutz), no regulada expresamente pero reconocida como una consecuencia del principio
de dignidad de la persona consagrado en el art. 1,1 de la Constitucion alemana. Se argumenta que el acceso indiscriminado de
los herederos a los contenidos de las cuentas digitales del difunto conllevaria la vulneracion de tal derecho porque la informa-
cidn existente en cuentas de correo y redes sociales del difunto es por lo general de caracter privado y revela la esfera intima
de éste. Ademas las relaciones del usuario con el prestador del servicio se basan en el presupuesto de que el contenido volcado
por el primero se mantendra oculto y no cabe entender que, como regla, el causante quiere compartir su “identidad digital” con
otras personas, sino a la inversa (asi M.BRINKERT/M. StoLzE/J. HEIDRICH, ob. cit., pp. 155; M. MARTINI, ob. cit., pp. 1150-1152)
Frente a ello, también hay quien, pese a considerar tal posibilidad concluye, a mi juicio con argumentos poco convincentes,
que no existe tal vulneracion. M. Bock, ob. cit., p. 390-395 viene a decir que la proteccion postmortem de la personalidad del
difunto podria provocar una imposibilidad factica de transmitir incluso contenidos con valor econdémico, que el causante podria
tener interés en trasladar a sus herederos. Por ello opina que, si el causante no ha dispuesto lo contrario, debe presumirse que
su voluntad es la plena transmisibilidad. En otros términos, el hecho de que el difunto no haya prohibido el acceso a sus datos
indica que renuncio a la proteccion post mortem de su personalidad.

38 En este sentido, en el Derecho francés, A. FAVREAU, ob. cit., pp. 5,6

3 La hija muri6 en un accidente en el metro de Berlin en circunstancias que hacian dudar si se trataba de un suicidio. Con
objeto de obtener informacion y comprobar si la hija habia sufrido algin tipo de acoso la madre quiso acceder a su cuenta en
Facebook, lo que esta empresa le impidid. En primera instancia el Landesgericht de Berlin (S. 7-12-2015) obligé a Facebook
a proporcionar ese acceso. Sin embargo el Tribunal de apelacion revoco tal decision. En esta resolucion el Kammergericht no
se pronuncia sobre la cuestion de si las cuentas y los contenidos almacenados en cuentas virtuales forman parte de la herencia
y son transmisibles a los herederos (la doctrina lo discute y suele distinguir, como antes se indico, entre posiciones no patri-
moniales y patrimoniales). El argumento fundamental es la necesidad de proteger el derecho al secreto de las comunicaciones.
Comentan esta sentencia G. OerTEL, “Mutter darf FAcebook-Cat ihrer toten Tochter nicht lesen”, en Legal Tribune Online,
31-5-2017; C. soLMECKE, “KG Berlin zum digitales Nachlass- Elternkeinen Zugriff auf Facebood-Account irer verstorbenen
Tochter”, 31-5-2017, disponible en https://www.wbs-law.de/internetrecht/kg-berlin-zum-digitalen-erbe-eltern-haben-keinen-
zugriff-auf-facebook-account-ihrer-verstorbenen-tochter-65533/

El texto de la sentencia puede consultarse en: https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=K G&Datum=
31.05.2017&Aktenzeichen=21%20U%209%2F 16

40" El derecho al secreto de las comunicaciones esta protegido por el art. 10.1 de la Constitucién alemana y desarrollado, en
relacion con la trasmision de informacion incorporal con ayuda de las telecomunicaciones, en la TKG. El secreto de las comu-
nicaciones abarca tanto el contenido como las circunstancias de la transmision, protegiendo tanto al emisor como al receptor
(M. Bock, ob. cit., p. 405). Por lo que respecta a la TKG, cuya version actual data de 2004, dicha ley se aplica a la emision,
transmision y recepcion de sefiales a través de instalaciones de telecomunicaciones, las cuales son definidas como “equipos o
sistemas técnicos que pueden enviar, transmitir, recibir, almacenar o controlar sesiales identificables electromagnéticas u opti-
cas” (§ 3.22 y 3.23). Esta ley obliga a los prestadores de servicios privados a proteger a los usuarios de lesiones de terceros en
su derecho al secreto de las comunicaciones (§ 88). Se entiende que esta proteccion subsiste tras la muerte del cliente y que el
prestador del servicio s6lo puede utilizar la informacion relativa a éste para el propio suministro del servicio. Se dice que en
virtud de esta ley, no cabe que el prestador del servicio transmita los datos de las comunicaciones del usuario a ningun tercero,
lo que incluye a los herederos del cliente fallecido. Vid. P. UHRENBACHER, ob. cit., pp. 168, 172,173, 176, 187, 193
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20. En el Derecho espafiol el derecho al secreto de las comunicaciones esta reconocido en el art.
18,3 CE. Se entiende que tal derecho protege la comunicacion en si misma, con independencia de que
su contenido revista o no caracter intimo, y se protege tanto el contenido como las circunstancias o datos
externos de la comunicacion (v. gr. identidad de los interlocutores)*'. Es necesario que la comunicacion
se lleve a cabo a través de un medio técnico de caracter cerrado, que ofrezca alguna garantia de secre-
to, es decir, que no coloque la comunicacion al alcance de cualquiera*’. La mencionada obligacion de
secreto se considera exigible a los proveedores de servicio de correo electronico® y debe considerarse
extensible a los proveedores de servicios de redes sociales, al menos siempre que la comunicacion entre
los usuarios esté abierta solo a participes concretos y delimitados*.

21. Asi las cosas, cabe pensar que también en el Derecho espafiol la reclamacion de un eventual
heredero dirigida a conocer los contenidos almacenadas en servicios de mensajeria o redes sociales per-
tenecientes al difunto puede encontrar un serio obstaculo legal en el derecho al secreto de las comunica-
ciones. Aunque pudiera pensarse que este derecho se extingue, como otros derechos de la personalidad,
con la muerte de la persona, hay que tener en cuenta que la comunicacion es bilateral por lo que seguiria
sujeta a proteccion toda vez que los destinatarios de la misma no hayan fallecido. Ha de recordarse, por
otra parte, que el mencionado derecho protege no so6lo los contenidos sino también los datos externos de
la comunicacién misma lo que implica que, por virtud del mismo, quedaria vedado a los herederos no
solo el acceso a los contenidos de las comunicaciones del difunto sino, asimismo, el mero conocimiento
de los sujetos con quienes éste se relaciono por via electronica.

3. La intransmisibilidad derivada de acuerdos contractuales

22. Otra cuestion a tener en cuenta es la posible intransmisibilidad establecida en el contrato
celebrado por el usuario y el prestador de servicios de internet. Los bienes digitales que tienen naturaleza
patrimonial y valor econdomico en si mismos considerados forman parte, en principio, de la herencia (v.
gr. bitcoins, nombres de dominio, puntos en programas de fidelizacion de empresas de transporte u ho-
teleras, etc). Pero puede ocurrir que el causante, aparente titular de ese bien, no ostente sobre el mismo
un derecho de propiedad sino un derecho de caracter meramente obligacional (una licencia de uso). Asi
suele ocurrir en los casos, por ejemplo, de musica, videos y libros de caracter digital. Lo que adquiere
el usuario en realidad no es la propiedad del archivo o contenido digital, sino un derecho a usarlo de
acuerdo con las condiciones estipuladas en el contrato (normalmente un contrato de adhesion) celebrado
con el suministrador de ese contenido digital (v.gr. Amazon, Kindle, iTunes, etc.). Que el derecho del

4 A. ELvira PERALES, “;Qué hay de nuevo en torno al derecho al secreto de las comunicaciones?”, en La Constitucién
politica de Esparia, Estudios en Homenaje a M. Aragén Reyes, Centro de Estudios Politicos y Constitucionales, 2016, Madrid,
pp. 602, 606; M.Roca JUNYENT/ E. ToRRALBA MENDIOLA. “Derecho a la intimidad: El secreto de las comunicaciones e internet”,
en Régimen juridico de internet, dir. por CREMADES, La Ley, Valladolid, 2002, p. 187

42 A. ELVIRA PERALES, ob. cit., p 602; M.Roca JUNYENT/ E. TORRALBA MENDIOLA, ob. cit., p. 185, 186

4 M.Roca Junyent/ E. TORRALBA MENDIOLA, ob. cit., p. 193

4 A. ELvIRA PERALES, ob. cit., p. 606

Hay que advertir que el art. 39,1 de la Ley General de Telecomunicaciones de 2014, de modo similar a las anteriores, dispone
que “los operadores que exploten redes publicas de comunicaciones electronicas o que presten servicios de comunicaciones
electronicas disponibles al publico deberan garantizar el secreto de las comunicaciones de conformidad con los articulos 18.3
y 55.2 de la Constitucion, debiendo adoptar las medidas técnicas necesarias”. Este precepto no es aplicable, sin embargo, de
acuerdo con lo que se desprende del art. 1,2 de la LGTel, a los servicios que distribuyen, almacenan, difunden o emiten datos y
contenidos mediante comunicaciones electronicas, ya que este ultimo articulo excluye del ambito de aplicacion de la ley a “los
servicios de la Sociedad de la Informacion”, que estan regulados, como se sabe, por la Ley 34/2002 de 11 de julio de Servicios
de la Sociedad de la Informacion (sobre el ambito de aplicacion de la LGTel y la exclusion de los mencionados servicios vid.
MALARET GARCciA, “Los servicios excluidos del ambito de aplicacion de la legislacion de telecomunicaciones: los servicios de
la sociedad de la informacion y los servicios de comunicacion audiovisual”, en Derecho de las telecomunicaciones, dir. por DE
LA QUADRA SALCEDO , 2015, Civitas-Thomson, Navarra, pp. 108-114; 118 y ss.). Esto implica que los prestadores de servicios de
redes sociales no se ven afectados por el mencionado art. 39,1 LGTel. Pero esto no significa que no estén sujetos a la obligacion,
derivada del art. 18,1 de la Constitucion, de preservar el secreto de las comunicaciones, lo cual, viene por otra parte establecido
en la DA 19* de la LSSI, que, al referirse a los incidentes de ciberseguridad, dispone que los prestadores de servicios de la
sociedad de informacion han de respetar el secreto de las comunicaciones
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causante sea de caracter obligatorio y consista en una licencia de uso no es obstaculo, en principio, para
que sea transmisible “mortis causa”. Pero el problema viene dado porque frecuentemente los “términos
de uso”, esto es, las condiciones generales establecidas por el suministrador del contenido digital (al que
se accede a través de una cuenta que el consumidor debe abrir*’) determinan la intransmisibilidad del
derecho adquirido por el usuario o su extincion con la muerte del mismo*.

23. Entre los autores americanos hay quien sostiene que las condiciones generales que deter-
minan la temporalidad y no transmisibilidad de los bienes digitales deberian ser consideradas nulas por
razon de orden publico al vulnerar los principios fundamentales del Derecho sucesorio*’. En mi opinion,
sin embargo, desde la perspectiva del Derecho espafiol*® y presuponiendo que se cumplen los requisitos
de incorporacion de las condiciones generales, no hay obstaculo para considerar valida una clausula que
establezca el caracter temporal de un derecho de crédito a menos que pueda considerarse abusiva a la
vista del conjunto de derechos y obligaciones de las partes®.

24. Lo dicho implica que, aun tratandose de bienes digitales de caracter patrimonial, el heredero
solo podra adquirir su titularidad cuando el causante tuviese sobre tales bienes la propiedad o un derecho
de crédito de caracter indefinido, no limitado temporalmente de acuerdo con los términos del contrato
celebrado con el proveedor del bien o servicio digital.

25. Por otra parte, debe tenerse en cuenta que, cuando se trata de datos volcados o almacenados
por los usuarios en “cuentas” de mensajeria o redes sociales (datos respecto de los cuales ya se ha in-
dicado que el usuario no ostenta un derecho de propiedad y ademas deben considerarse protegidos por
su derecho a la intimidad), la relacion juridica del usuario titular de una cuenta con el proveedor de ese
servicio de internet esta regulada también por las condiciones generales (los “términos de uso y/o servi-
cio” —ToS, de acuerdo con sus siglas en inglés—) establecidas por dichas empresas. Y la mayoria de ellas
prevén, bien la extincion de la cuenta y los derechos derivados de la misma a la muerte del usuario®,

45 Como indica C. WONG, ob. cit., p. 717, cuando un consumidor “compra” un libro digital o una cancion, debe en primer
lugar crear una cuenta con el vendedor on line y aceptar los términos o condiciones a los que se sujeta la “compra”.

4 C. WoNg, ob cit., pp. 717 y ss., 732-733, analiza los “términos de uso” empleados por diversas empresas que venden
musica y libros digitales (Apple, Amazon, iTunes, Google, Barnes and Noble) y concluye que, salvo en el caso de Apple, que
permite al usuario dar acceso a su cuenta a otras personas, el resto de las compaifiias otorgan licencias de uso de caracter in-
transferible. Esto implica, segin WONG, ob. tic., p. 729, que los herederos podran tener acceso a esos contenidos so6lo cuando
el causante grabo una copia en el iPod o Kindle de su pertenencia.

47" Asi N.M. Banrta, “Inherit the Cloud: The Role of Private Contrats in Distributing or Deleting Digital Assets at Death”,
Fordham Law Review, 799 (2014), vol. 83, p. 802-803; 823, 828- 829.

48 Ha de advertirse que las condiciones generales de los proveedores de servicios de internet contienen habitualmente
una clausula de eleccion de la ley aplicable, por lo general la de California, asi como de seleccion de foro (M. SLAUGHTER, p.
190). No obstante, de acuerdo con el art. 6,2 del Reglamento UE 593/2009 —Roma I, la eleccidon de ley incluida en contratos
con consumidores no impide la aplicacion de las normas imperativas de proteccion que resultarian aplicables de no existir tal
clausula (esto es, las correspondientes al pais de residencia del consumidor, segun el art. 6,1). Esto implica que como regla seréd
aplicable el control de contenido y el control de incorporacion previsto en el TRLC.

4 Téngase en cuenta que el art. 659 C.c. presupone que hay derechos que no son transmisibles “mortis causa” (y no
lo son, por ¢j., el usufructo, la habitacion o el derecho de alimentos convencional o legal). Y ademas los arts. 1112 y 1257
C.c. permiten excluir mediante pacto la transmisibilidad de los derechos de crédito. Asi, por ejemplo, no veo problema en el
caso que menciona N.M. BANTa, ob. cit., p. 828, relativo a los puntos (“miles”) obtenidos en programas de fidelizacion de
compafiias aéreas, que en muchos casos no son transmisibles por muerte del titular. En mi opinién los “puntos” no son sino
la expresion de derechos de crédito que permiten al titular obtener de la compaiiia aérea un servicio —un viaje— de caracter
gratuito. Tales derechos pueden ser de caracter vitalicio si asi se pacta. La interrogante puede surgir, en todo caso, cuando se
trata de contratos de adhesion celebrados con consumidores en cuyo caso, de acuerdo con lo indicado en la nota anterior, seria
aplicable el control de contenido de las condiciones generales previsto en el TRLC. Aunque el anélisis de esta cuestion excede
del objeto de este trabajo no veo en principio razones para considerar abusiva una condicion general que limite la transmision
“mortis causa” de los beneficios derivados de un programa de fidelizacion, del mismo modo que puede establecerse un perio-
do temporal para el ejercicio de esos derechos.

0 Es el caso de Yahoo, cuyos términos de uso han venido estableciendo que el usuario consiente que cualquier derecho
en la cuenta Yahoo o sus contenidos termina con la muerte (M. SLAUGHTER, ob. cit., p. 189, nota 65; SY, E., ob. cit., p. 655).
Flickr sigue la misma politica que Yahoo, de manera que los derechos del usuario se extinguen a su muerte (K. SHERRY, p. 229)
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bien su intransmisibilidad®!. Esto supone que, salvo que la clausula de extincion o intransmisibilidad de
la cuenta pueda considerarse no incorporada o abusiva conforme a la ley espafola®, tal clausula podra
ser invocada por el prestador de servicios digitales para impedir la utilizacion de la cuenta por los posi-
bles herederos, asi como el acceso a la misma y a los contenidos en ella almacenadas.

4. Recapitulacion: Insuficiencia de las reglas generales en materia hereditaria

26. Lo expuesto creo que pone de manifiesto los numerosos problemas que suscita la transmisibili-
dad de los bienes digitales a los herederos del causante y, en particular, que las reglas generales del Derecho
sucesorio, aisladamente consideradas, no permiten determinar el destino de aquellos contenidos digitales
de caracter privado, alojados en cuentas de mensajeria, redes sociales, etc. que un prestador de servicios
digitales pone a disposicion del usuario con el que mantiene una relacion contractual. Ni garantizan el ac-
ceso generalizado a las comunicaciones digitales del causante. De hecho, el mencionado derecho al secreto
de las comunicaciones puede también dificultar a los herederos el conocimiento de la existencia de bienes
digitales de naturaleza patrimonial que, en principio, si quedan comprendidos en la herencia®.

27. {Qué sucede, en la practica, cuando los familiares o herederos del difunto quieren acceder
al contenido de sus cuentas de correo personal o a las mantenidas en redes sociales? (Se les permite
acceder y consultar su correo electronico? ;Tendrian derecho a que se le entregaran fotos, videos y en
general copia de los contenidos almacenados en dichas cuentas? La respuesta de las empresas de inter-
net suele ser negativa. En EEUU son diversos los casos en que los familiares se han visto obligados a
acudir a los tribunales para obtener acceso a las cuentas y contenidos que solicitaban y no siempre lo
han conseguido®. Por otra parte, como ya se ha sefialado, el Tribunal de apelacion de Berlin ha fallado

51 Facebook s6lo ha venido permitiendo la conversion de la cuenta en conmemorativa o su eliminacion cuando se le comu-
nica la muerte de un usuario. En sus ToS se establece la imposibilidad de ceder la password, permitir el acceso de otra persona
a su cuenta, o hacer algo que pueda perjudicar la seguridad de la cuenta (M. SLAUGHTER, ob. cit., 191; E. Sy, ob. cit., p. 656; J.J.
LeE, “Death and live feeds: Privacy Protection in Fiduciary Access to Digital Assets”, Columbia Business Law Review, 654,
2015, p. 653) Twitter desactiva la cuenta si recibe cierta documentacion justificando la muerte pero, de acuerdo con su politica,
no proporciona acceso a la cuenta a nadie con independencia de su relacion con el difunto (J.J. LEE, ob. cit., p. 671). Linkedin
y YouTube, no contienen previsiones expresas para la muerte del usuario pero contienen clausulas de no transmisibilidad de la
cuenta (K. SHERRY, ob. cit., p. 229)

52 Aunque no es este lugar para profundizar en la cuestion, no parece que la mera intrasmisibilidad de la cuenta suscrita por
un usuario en un servicio de mensajeria o una red social determine una situacion de desequilibro entre las partes que permita
calificar la clausula como abusiva. La ley espafiola no es contraria a la intransmisibilidad de los derechos de crédito, y, aunque
para el prestador del servicio no sea relevante la identidad del usuario (no se trata de una relacion obligatoria “intuitu perso-
nae”), la extincion o intransmisibilidad de la relacion juridica es, hasta cierto punto, coherente con la finalidad perseguida por
los servicios de mensajeria y redes sociales, que estan ligados, especialmente estos Gltimos al perfil personal de un individuo
(corresponda o no totalmente ese perfil con la realidad). En cualquier caso, esta es una cuestion que habria que analizar aten-
diendo a las circunstancias concurrentes y que excede del objeto de este trabajo.

53 Como puede saber, por ejemplo, el heredero que el causante tenia un saldo positivo en paypal o en un juego on line
sin tener acceso a su correo electronico? ;Como puede saber que era titular de una cuenta bancaria on line si no conserva el
contrato en papel?

5% En Ajemian v. Yahoo, los hermanos del difunto (que eran también los administradores de su herencia) intentaron tener acceso
a su cuenta de e-mail para notificar a sus amigos y familia la defuncion, pero Yahoo se negé. Tras ciertas negociones les entregd
un listado con la informacién de cabecera de los correos. Los hermanos litigaron para obtener acceso al contenido de los e-mails
pero por diversos problemas procesales (de determinacion de foro basicamente) el tribunal no lleg6 a entrar en el fondo del asunto.
En In re Ellsworth, el padre de un soldado que muri6 en Irak solicitd a Yahoo, en 2005, que les entregara el contenido de la cuenta
de correo de su hijo. Yahoo, con base en la politica de la compailia rehuso y los padres acudieron a los tribunales de Michigan que
ordenaron entregar dicho contenido (en un CD) a los demandantes. En el caso de Karen Williams vs. Facebook, 1a demandante
intentaba tener acceso a la cuenta de su hijo de 22 afios muerto repentinamente para saber mas sobre ¢él. Aunque encontro la pas-
sword del hijo y escribi6 a Facebook solicitando que mantuvieran dicha cuenta al cabo de dos horas le fue denegado el acceso. Solo
después de demandar a Facebook consiguid que se le permitiera acceder a la cuenta de su hijo durante 10 meses. En cambio en el
caso In re Facebook, en que la familia de una mujer —muerta en 2008 tras caer de la duodécima planta de su edificio en Manchester—
intent6 obtener informacion de su cuenta en Facebook para conocer su estado mental, mantuvo el derecho de Facebook a negarse
a suministrar tal informacion. Vid. E. Sy, pp. 656, 658-660; N.M. BaNTa, ob. cit., pp. 832, 833; V. Brackry, “Uniform Fiduciary
Access to Digital Assets Act: What UFADAA know ", en Probate and Propery Magazine, Vol. 29, n° 4, (https://www.americanbar.
org/publications/probate _magazine 2012/2015/july_august 2015/2015_aba_rpte pp v29 3 article blachly uniform
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recientemente en contra de la madre de una menor usuaria de Facebook que queria acceder a los conte-
nidos de su cuenta.

28. Las razones que esgrimen las empresas implicadas para negarse a las peticiones de familia-
res y herederos son basicamente dos. En primer lugar la ya mencionada intransmisibilidad de los dere-
chos del usuario que suele establecerse en las condiciones generales impuestas por dichas empresas. En
segundo lugar la necesidad de proteger la privacidad de los usuarios®. Por irénico que pueda parecer
este argumento si se tiene en cuenta que muchas de estas compaiiias se lucran comerciando con los datos
de sus usuarios®®, lo cierto es que existen razones de peso para proteger la intimidad de los titulares de
bienes digitales incluso tras su fallecimiento.

29. Ademas de que, como ya se ha mencionado, suele haber normas que garantizan el derecho al
secreto de las comunicaciones —en EEUU hay leyes federales que impiden a los proveedores de servicio
de internet desvelar los datos de usuarios de comunicaciones electronicas (vid. infira, epigrafe I1I)—, no
puede pensarse que a los usuarios de internet les es indiferente que sus herederos o familiares conozcan
todo tipo de informaciones intimas relativas a su persona’’. Adviértase que, aunque en ocasiones se
pretende establecer un paralelismo entre la correspondencia tradicional y las comunicaciones digitales,
la informacion personal que se puede conocer en el segundo caso excede con mucho el volumen y am-
plitud de la resultante de la correspondencia ordinaria y permite conocer informacion sobre aspectos de
la vida diaria de un sujeto con una exhaustividad inviable en el mundo fisico®.

30. Tampoco cabe asumir que ninglin usuario tiene nada que esconder®. En principio el usuario
confia en que solo ¢l y el proveedor de servicios de internet pueden tener acceso a sus datos digitales v,
posiblemente, si los usuarios contaran con la posibilidad de que la informacion que vuelcan en la red va
a ser transmitida a otras personas a su muerte no tendria lugar el mismo flujo de informacién®. De he-
cho, una encuesta llevada a cabo en Estados Unidos en 2015 revela que mas del 70 % de los americanos
quieren mantener la privacidad de sus comunicaciones on line tras su muerte®'.

31. Esto implica, en mi opinién, y centrandonos en el Derecho espafiol que, con independencia
de lo indicado sobre el derecho al secreto de las comunicaciones, también ha de tenerse en cuenta la
necesidad de proteger el derecho a la intimidad del causante en lo que respecta al contenido de sus co-
municaciones. Desde este punto de vista, creo que el prestador de servicios de internet podria invocar la
proteccion post mortem de la privacidad del usuario fallecido para negar el acceso de los herederos a las
cuentas de éste o negarse a desvelar el contenido almacenado en dichas cuentas®

fiduciary access to_digital assets act.htm) p. 10 y ss. de la version impresa. También es conocido el caso de los padres de Eric
Rash, un chico de 15 afios que se suicido en 2011, y que, segln se dice, impulsé la legislacion al respecto adoptada en el Estado
de Virginia. Los padres intentaron acceder a su cuenta de Facebook a fin de encontrar alguna explicacion pero ante la negativa de
la compafiia comenzaron a luchar por un cambio normativo que finalmente tuvo lugar. Vid. T. SEars, Family, Lawmakers Push
for Facebook Changes Following Son's Suicide (http://wtvr.com/2013/01/08/legislation-introduced-for-access-to-deceased-per-
sons-digital-property/); V. BLACKLY, ob. cit., p. 10; M. OBHENSHAIN/J LEFTWICH, “Protecting the Digital Afterlife: Virginia’s Privacy
Expectations Afterlife and Choices Act”, Richmond Journal of Law ad the Public Interest, 2015, vol. XIX:I, pp. 40, 41.

55 Vid. N. M. BanTa,o0b. cit., p. 837

56 M. SLAUGHTER, ob. cit., p. 203; C. Pires, “Les donnés a carécter personnel et la mort. Observations relatives au projet de
loi pour une République numérique”, Recueill Dalloz, 2016, enero, n° 2, p. 92, nota 20

57 De hecho lo normal es que creen cuentas bajo el presupuesto de que permaneceréan siendo privadas y confidenciales tam-
bién tras su muerte. T.G. TARNEY, “A Call for Legislation to Permit the Transfer of Digital Assets at Death”, Capital University
Law Review, 2012, p. 794

58 En este sentido J.J. LEE, ob. cit., pp. 650, 6381

% M. SHERRY, ob. cit., pp. 235, 236. Piénsese, por ejemplo, como observa E. Sy, ob. cit.,, pp. 652, 653, en el supuesto
en que un conyuge tiene un amante con quien ha venido conversando y contactando a través de la red (correo electrénico,
whatssapp, etc.). O el supuesto de una persona procedente de familia musulmana con profundas convicciones religiosas y que
manifiesta ser atea en una cuenta privada en una red social

%0 M. MaRrTINI, Ob. cit., p., 1150

1" E. Sy, ob. cit., p. 653

62 Cabe pensar, no obstante, que en ciertos casos pueden existir razones que justifiquen la posible intromision en el derecho
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32. Lo dicho no impide, sin embargo, que el usuario de servicios de internet pueda manifestar
su voluntad de trasmitir sus datos y contenidos digitales a otra persona, pero, a falta de tal indicacion, no
creo que pueda presuponerse que esa es su voluntad®.

33. En el Derecho espafiol no habria problema, en principio, para utilizar el testamento con el fin
de expresar la mencionada voluntad dado que este negocio juridico no tiene que contener necesariamen-
te disposiciones de caracter patrimonial. Se admite incluso la posibilidad de que se otorgue un testamen-
to sin contenido patrimonial (cfr. Art. 741)%, por lo que no hay obstaculo para que en tal negocio “mortis
causa”, ademas de realizarse la distribucion del patrimonio del causante, se regule el destino de bienes,
en este caso “digitales”, que carecen de contenido patrimonial (y ello con independencia de que pueda
considerarse necesario incluir en otro documento una lista actualizada de cuentas y claves de acceso).

34. Pero la posible utilizacion del testamento como medio para ordenar el destino de los bienes
digitales que no se transmiten a los herederos por el mero hecho de serlo no resuelve todos los posibles
problemas. Aunque no tendria sentido que en tal hipdtesis los proveedores de servicios de internet se
escudaran en la necesidad de preservar la intimidad del difunto para negarse a facilitar el acceso a esos
bienes a la persona designada por el testador, si podrian invocar el caracter intransmisible de la relacion
contractual mantenida con el causante y los derechos derivados de ella. Y, asimismo, el ya sehalado
derecho al secreto de las comunicaciones y la obligacion de garantizarlo extensible a los prestadores de
servicios digitales.

35. Todo ello pone de manifiesto, desde mi punto de vista, la conveniencia de contar con normas
especificas que regulen la cuestion y eviten la necesidad de acudir a un procedimiento judicial en caso
de discrepancia entre los eventuales herederos y las grandes empresas de internet. Especialmente si se
tiene en cuenta que, aunque los bienes digitales de naturaleza patrimonial se transmiten como regla a los
herederos (por e¢j. bitcoins, saldo positivo en juego on line) también puede resultar dificil para éstos —y
eventualmente el albacea— tener conocimiento de su existencia si no tienen acceso a las comunicaciones
electronicas del difunto®.

36. Veamos a continuacion cudles son las soluciones propuestas en otros ordenamientos para
regular la situacion en que quedan los bienes digitales a la muerte del usuario.

II1. La situacion en Estados Unidos: Leyes federales que protegen la privacidad del usuario de co-
municaciones electronicas y propuesta de solucion: La Revised Uniform Uniform Fiduciary Acces
to Digital Assets Act (RUFADAA)

37. En EEUU la doctrina ha venido poniendo de manifiesto los problemas que encuentran los fa-
miliares de un difunto cuando, por motivos sentimentales o personales, quieren tener acceso al contenido
de sus cuentas en redes sociales o servicios de mensajeria. Pero también ha puesto de relieve las dificul-

a la intimidad del difunto. Por ej. menor fallecido en circunstancias que permiten dudar si se trata de un suicidio, en cuyo es
posible que el acceso a sus redes sociales pueda ofrecer acerca de la existencia de acosos escolar u otros posibles motivos. Pero
se trata de una cuestion que s6lo puede valorarse caso por caso.

% En este sentido J.J. LEE, ob. cit., p. 683

% Segiin este precepto “El reconocimiento de un hijo no pierde fuerza legal aunque se revoque el testamento en que se hizo
o0 éste no contenga otras disposiciones, o sean nulas las demas que contuviere”. Con base en el citado articulo se entiende que
es valido el testamento que no contiene disposiciones de caracter patrimonial. Por todos vid. A. CaNizares Laso, “Comentario
al art. 667 C.c.” en Codigo civil comentado, vol, 11, 2* ed., Civitas-Thomson, Navarra, 2016, pp. 282-284; L. Diez-Picazo v
A. GULLON, Sistema de Derecho civil, vol. IV, t. 2, Derecho de sucesiones, Madrid, Tecnos, 11* ed., 2012, p. 49; J.L. Lacruz,
Elementos de Derecho civil, t. 1V, Sucesiones, 4" ed., rev.y puesta al dia por Rams Albesa, Madrid, Dykinson, 2009, pp. 168, 169

% Una adecuada regulacion permitiria conciliar, como sugiere J.J. LEE, ob. cit., p. 654, cuatro objetivos: respetar la priva-
cidad del difunto y las leyes dirigidas a garantizarla; respetar los deseos del difunto; facilitar la eficiente gestion de la herencia
y minimizar litigios.
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tades a que se enfrenta el administrador de la herencia —el denominado “executor”, que es quien tiene
encomendada la mision de identificar los bienes del causante, pagar sus deudas y distribuir el remanente
de acuerdo con su voluntad testamentaria o la ley®— y, en general, cualquier “fiduciario”®, cuando, para
recopilar informacion financiera y bancaria, para evitar un posible robo de identidad o una utilizacion frau-
dulenta de las cuentas inactivas del difunto, precisa conocer y acceder a sus comunicaciones electronicas®.

38. Las empresas de internet, como se ha avanzado, argumentan que deben proteger la intimi-
dad de sus usuarios y aducen que el permitir el acceso o revelar los contenidos de las comunicaciones
electronicas de éstos podria dar lugar a la contravencion de leyes federales. Pero la doctrina observa
que también el “fiduciario” que intenta acceder a las comunicaciones de un tercero puede incurrir en
violacion de dichas leyes.

39. En efecto, la Computer Fraud Abuse Act (CFFA), penaliza a cualquiera que acceda a un sis-
tema informatico (local o almacenado en la nube) “sin autorizacion o excediendo el acceso autorizado™®.
La ley no define la nocion de “autorizacion” y, en cuanto al concepto de exceso en la autorizacion, éste
consiste, segun el art. 18 U.S.C., paragrafo 1030(e)(6), en un acceso autorizado pero empleado para
“obtener o alterar informacion” que el sujeto que accede no esta legitimado para obtener o alterar. El
hecho de que la mayoria de las compafiias de internet prohiban al titular transferir la cuenta o permitir a
terceros su uso, ha llevado a interpretar ampliamente la nocion de “acceso no autorizado” y “exceso en
la autorizacion”. De un lado se entiende que la legitimacion genérica que puede ostentar un “fiduciario”
para gestionar los bienes de otra persona no es suficiente para considerar que existe un acceso autoriza-
do. De otro, incluso en los casos en que el titular de la cuenta ha suministrado a un tercero (por ej. un
familiar, que puede ser el administrador de la herencia) informacion (v. gr. password) para acceder a ella,
se asume que se estaria vulnerando los ToS de la compaiiia, lo que conllevaria un acceso ilicito, y por
tanto, punible, de acuerdo con la CFAA™.

40. Otra ley relevante es la Stored Communications Act (SCA), que forma parte de la Electro-
nic Communications Privacy Act de 1986. Esta ley fue dictada inicialmente para evitar el acceso del
gobierno a las comunicaciones electronicas de los ciudadanos pero otorga igualmente proteccion frente
a sujetos privados’'. La SCA prohibe a los proveedores de servicios de internet desvelar contenidos de
las comunicaciones de los usuarios —aunque pueden revelar informacion sobre las cuentas pertenecien-
tes a éstos— y, si bien una entidad gubernamental puede obtenerlos a través de ciertos procedimientos,
un sujeto privado no puede hacerlo. Existe unicamente una excepcion en cuya virtud el prestador del
servicio puede voluntariamente desvelar esos contenidos sin exponerse a una sancion. Y esta excep-

% E. Sy, ob. cit., pp. 650, 651

7 Este término abarca todos aquellos supuestos en que una persona actlia como representante legal o voluntario de otra
y/o tiene la mision de gestionar sus bienes. Como a continuacion se vera, en el ambito que nos movemos este término viene
utilizandose para aludir al administrador de la herencia (“executor” o “administrator”), al encargado de administrar un Trust
(“Trustee™), al representante voluntario (personas que actuan bajo un “Power of Attorney”) o al legal (v. gr. “Guardian”). Sobre
el estatus juridico y facultades de cada uno de estos sujetos puede verse J. D. Lamm/C.L. Kunz / D.A. RieHL/ P.J. RADEMACHER,
“The Digital Deaht Conundrum: How Federal and State Laws Prevent Fiduciaries from Managing Digital Property”, University
of Miami Law Review, 385 (2014), pp. 389 y ss.

% Sobre las razones por las que el administrador de la herencia (y en general cualquier “fiduciario”) puede necesitar acce-
der a las cuentas on line del difunto y a la informacion existente en ellas, V. BLAcKLY, ob.cit., p. 2 y ss.

% Literalmente la CFFA alude al acceso y a la informacion contenida en “any protected computer” pero se interpreta que
los contenidos almacenados en la nube o en el servidor de un tercero lo estan, en definitiva, en un “protected computer” (V.
Brackry, ob. cit., p. 7)

7 J.D. LamMm/C.L. Kunz / D.A. RienL/ P.J. RADEMACHER, ob. cit., pp. 400, 401; M. SLAUGHTER, ob. cit.,, pp. 193, 194; E. Sy,
ob. cit., pp. 660, 661; V. BLacKLy, pp. 6, 7; S.A. KLEIN and M. R. PARTHEMER, “Who Will Delete the Digital You? Understanding
Fiduciary Access to Digital Assets”, Probate and Property Magazine, 2016, vol. 30, n° 4, p. 2 de la version impresa. La CFFA
es una norma penal pero, conforme a una enmienda de 1994, también permite emprender acciones civiles.

"I Hay, no obstante excepciones, porque no protege los servicios de comunicacion electronica proporcionados por un
empresario a sus empleados y, ademas, so6lo tutela las comunicaciones que han sido “restringidas de algun modo”. Esto ultimo,
sin embargo, no impide a las empresas de internet invocar la norma porque, por ¢j. Facebook sostiene que la SCA proporciona
proteccion a los contenidos que se han restringido sélo a “tus amigos” aunque éstos sean miles. M. SLAUGHTER,. ob. cit., p. 197
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cion se da cuando el emisor o el destinatario de la comunicacién ha otorgado un consentimiento licito
(“lawful consent). Dado que este consentimiento no existe en la practica cuando se trata de acceder a
las comunicaciones de personas fallecidas, las empresas de internet, con base en la SCA, aducen que
revelar los contenidos de las cuentas de sus usuarios podria acarrearles una sancioén’.

41. Las expresadas leyes —con independencia de que se consideren desfasadas por la doctri-
na’— constituyen un serio obstaculo a la hora de gestionar los bienes digitales del difunto, tanto por lo
que respecta al acceso a las cuentas on line en que dichos bienes estén almacenados como por lo que
respecta a su contenido mismo™. Por ello en el afio 2012 la Uniform Law Comission™ cred una comision
con objeto de elaborar una propuesta de ley uniforme dirigida a facultar a los “fiduciarios” a gestionar,
acceder y distribuir los bienes digitales de una persona. En 2014 se publico la Uniform Fiduciary Access
to Digital Assets Act (UFADAA)’, pero debido a las presiones ejercidas por las grandes empresas de
internet, se modifico la version inicial dando lugar a la denominada Revised Uniform Fiduciary Access
to Digital Assets Act (RUFADAA)", publicada en 2015.

42. Ambas versiones abordan no soélo la situacidon de los administradores de bienes de una per-
sona fallecida, sino, en general, la de los “fiduciarios™”®, pero la diferencia principal reside en que, si
bien en la propuesta original los fiduciarios tenian como regla acceso a los bienes digitales (tanto a las
cuentas como a su contenido) del usuario, salvo manifestacion en contra de éste, en la version revisada
la regla, cuando se trata de acceder a contenidos, es la contraria.

43. Por lo que aqui interesa, la UFADAA original disponia en su seccién 4 que el “represen-
tante personal” de una persona fallecida tenia acceso tanto al contenido como a las comunicaciones de
éste salvo que se estableciera lo contrario en el testamento del causante o asi lo dispusiera una orden
judicial”™. Y, para evitar los problemas suscitados por las leyes federales anteriormente mencionadas,
se establecia en la seccion 8 que el fiduciario tenia “consentimiento licito” (“lawful consent™) a efectos

2 J. D. LaMM/C.L. Kunz / D.A. RienL/ P.J. RADEMACHER, ob. cit., pp. 403-405; M. SLAUGHTER, ob. cit., pp. 197, 198

73 M. SLAUGHTER, ob. cit., p. 195; E. Sy, ob. cit., pp. 657 y ss.; V. BLACKLY, ob cit., pp. 9, 10; S.A. KLEIN and M. R. PARTHEM-
ER,. Ob. cit., pp. 2, 3

™ Incluso aunque se trate de bienes digitales de contenido econémico —que formarian en principio, parte de la herencia
del causante—, si estan almacenados o depositados en cuentas digitales pertenecientes al difunto, puede ser dificil para el admi-
nistrador de la herencia tener conocimiento de su existencia si no tiene acceso previo a esas cuentas, lo que, como regla, y de
acuerdo con lo explicado, puede estarle vedado.

5 La Uniform Law Comission es una entidad sin 4nimo de lucro, que tiene més de 100 afios de antigiiedad, cuya finalidad
es proporcionar a los Estados americanos propuestas de legislacion con el fin de ofrecer claridad y estabilidad en materias
controvertidas. (puede consultarse su pagina web http://www.uniformlaws.org/Narrative.aspx?title=About%20the%20ULC)

6 Ha de advertirse que previamente a la aprobacion de la UFADAA algunos Estados americanos habian dictado leyes, de
caracter mas limitado, dirigidas a resolver el problema del acceso de los fiduciarios a los bienes digitales (S.A. KLEIN and M.
R. PARTHEMER, ob. cit., p. 2)

77 La version de 2014 esté disponible en: http://www.uniformlaws.org/shared/docs/Fiduciary%20Access%20t0%20Digi-
tal%20Assets/2014 UFADAA_Final.pdf

La version de 2015 en: http://www.uniformlaws.org/shared/docs/Fiduciary%20Access%20t0%20Digital%20Assets/2015
RUFADAA Final%20Act 2016mar8.pdf

8 Que, seglin V. BLACKLY, ob. cit., p. 3, son aquéllos “que tienen la autoridad legal de gestionar los bienes de otra persona
y el deber de actuar en interés de ésta”. La Seccion 2 parrafo (14) de la RUFADAA 2015 define el fiduciario como “an original,
additional, or successor personal representative [conservator], agent or trustee”. Y el “personal representative” como “an exec-
utor, administrator, special administrator, or person that performs substantially the same function under law of this state other
than this act” —Seccion 2 (18)— También aclara el concepto de “conservator” (parrafo 5) “power of attorney” (parrafo 19) y el de
“Trustee” (parrafo 25). Las definiciones de estos términos son iguales a las contenidas en la version de 2014. Puede decirse que
las dos versiones de esta propuesta incluyen dentro de la nocion de fiduciario a los “ejecutores o administradores” de los bienes
del causante; los “guardians” o “conservators” de una persona (menor o incapaz) designados judicialmente; los “agentes” que
actuian bajo un “power of attorney” y los “trustees” (V. BLackLy, ob cit., p. 13; J.J. LEE, ob. cit., pp. 656, 657).

7 Seccion 4: “Subjet to section 8(b) and unless otherwise ordered by the court or provided in the will of a decedent, the
personal representative of the decedent has the right to access (I) the content of an electronic communication [...] (2) any cata-
logue of electronic communications [...] (3) any other digital asset...”
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de la SCA y debia ser considerado como un “usuario autorizado” (“authorized user”’) de acuerdo con
la CFAA3,

44. La UFADAA fue introducida en numerosos Estados americanos a lo largo de 2015 pero s6lo
lleg6 a aprobarse como ley estatal en el estado de Delaware®!. Representantes de las grandes empresas
de internet —pese a haber participado en el proceso de elaboracion de la UFADAA— comenzaron a opo-
nerse duramente a ella en los Estados que intentaron adoptarla como ley propia®?, con base, nuevamente,
en la necesidad de proteger la intimidad de los usuarios. Sostenian que un modelo que, como regla,
proporciona a los fiduciarios acceso a los contenidos privados de los usuarios, vulnera las expectativas
de éstos, que no es probable que esperen que su informacion vaya a ser compartida con otros tras su
muerte®. El lobbie creado para oponerse a la UFADAA (Netchoice) elabor6 una propuesta alternativa,
la denominada Privacy Expectation Afterlife and Choices Act (PEACA), que se refiere exclusivamente
al acceso post mortem, por parte del administrador de la herencia, a los bienes digitales del difunto. Esta
propuesta solo permite al fiduciario acceder al catdlogo de comunicaciones del difunto y a los conteni-
dos de dichas comunicaciones con una orden judicial que debe constatar ademas, en el segundo caso,
entre otras circunstancias, que la revelacion de contenidos fue consentida por el difunto en su testamento
y dicha revelacion no viola ninguna ley federal (seccion 1)

45. Todo ello motivé que la Uniform Law Comission disefiara una nueva version de la UFADAA,
que fue aprobada en julio de 2015, y que ha sido ya adoptada como ley estatal en algunos Estados®. Esta
version revisada pretende armonizar la posibilidad de que los fiduciarios accedan a los bienes digitales
de su titular con el respeto a las expectativas de intimidad de los usuarios de internet®. Asi, en la nueva
version (RUFADAA) los fiduciarios tienen acceso al catalogo de comunicaciones electronicas del usua-
rio (lista de mensajes enviados y recibidos y direcciones de e-mail)*’, salvo que éste haya establecido lo
contrario (Section 8). Ahora bien, para acceder a los contenidos es necesario el consentimiento expreso
del difunto (Section 7). En relacion a la forma de manifestacion de dicho consentimiento, esta propuesta
tiene en cuenta las herramientas que algunos proveedores de servicios de internet han comenzado a ofre-
cer a sus usuarios para que expresen su voluntad en torno al destino de sus bienes digitales a su muerte®.

80 La Seccion 8 (b) establecia ademas que cualquier cldusula incluida en los “términos de servicio” que limitara el acceso
de los fiduciarios a los bienes digitales era nula a menos que se tratara de una clausula aceptada afirmativamente y separada-
mente al mero consentimiento al contrato de adhesion, y la seccion 8 (¢) declaraba ineficaz (“unenforceable’) cualquier clau-
sula de determinacion de ley aplicable que conllevara una limitacion de los derechos reconocidos al fiduciario. Sobre ello vid.
V. BLACKLY, ob. cit.,p. 14; LEE, ob. cit., p. 658.

81 E. Sy, ob. cit., p. 664; S.A. KLEIN and M. R. PARTHEMER, ob. cit., pp. 3, 4

82° A.W. CovenTry and K. PRANGLEY, “Status of The Uniform Fiduciary Access to Digital Assets Act. Not enacted anywhere
yet”, p. 2, Disponible en https://www.americanbar.org/content/dam/aba/publishing/rpte ereport/2015/3-May/practice alert.au-
thcheckdam.pdf

8 E. Sy, p. 664; S.A. KLEIN and M. R. PARTHEMER, ob. cit., p. 4; A.W. Coventry and K. PRANGLEY, ob. cit., p. 2.

8 Vid. E. Sv,, p. 665. El texto de la PEAC puede encontrarse en https:/netchoice.org/library/privacy-expectation-afterli-
fe-choices-act-peac/.

Una version modificada de la PEAC, que modera la necesidad de obtener una orden judicial fue aprobada en el Estado de
Virginia. Dicha ley n requiere orden judicial para obtener informacion sobre las comunicaciones electronicas de los 18 meses
anteriores a la muerte siempre que el causante no hubiese dispuesto lo contrario. Para obtener contenidos basta con demostrar
que el difunto expresamente lo consintio. M. OBENsHAIM, and J. LErTwicH, “Protecting the Digital Afterlife: Virginia’s Privacy
Expectation Afterlife and Choices Act”, Richond Journal of Law and the Public Interest, 2015, vol. XIX:i, pp.45 y ss.

8 Segiin A. KLEIN AND M.R. PARTHEMER,, ob. cit., p. 5, en Julio de 2016 la propuesta habia sido ya adoptada como ley en
Arizona, Colorado, Florida, Idaho, Indiana, Maryland, Nebraska, Oregon, Tennesee, Washington, Wisconsin y Wyoming, y se
esperaba que se convirtiera en norma legal en otros 50 Estados.

8 Vid. “Prefatory Note” de la RUFADAA

87 La RUFADAA —Section 2.4— define el concepto de “catalogue of electronic communication” como la “information
that indentifies each person with wich a user had an electronic communication, the time and date of the communication, and
the electronic address of the person”. El “content” hace referencia a la informacion relativa a “’la substance or meaning of te
communication” (Section 2.6)

8 Concretamente, Facebook’s Legacy Contact y Google’s Inactive Account Manager, que son herramientas on line que
las mencionadas empresas ponen a disposicion de sus usuarios para que designen, en su caso, a una persona a quien trasladar
el contenido de sus cuentas en caso de muerte o larga inactividad. Vid. HARBINJA “Postmortem privacy 2.0: theory, law, and
technology”, International Review of Law, Computers and Technology, 31:1 (2017), pp. 35-37

Cuadernos de Derecho Transnacional (Marzo 2018), Vol. 10, N° 1, pp. 413-438 429
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: https://doi.org/10.20318/cdt.2018.4128


https://doi.org/10.20318/cdt.2018.4128
https://www.americanbar.org/content/dam/aba/publishing/rpte_ereport/2015/3-May/practice_alert.authcheckdam.pdf
https://www.americanbar.org/content/dam/aba/publishing/rpte_ereport/2015/3-May/practice_alert.authcheckdam.pdf
https://netchoice.org/library/privacy-expectation-afterlife-choices-act-peac/
https://netchoice.org/library/privacy-expectation-afterlife-choices-act-peac/

MaARiA José SANTOS MORON La denominada “herencia digital”: ;necesidad de regulacion? Estudio de Derecho espaiiol...

46. Asi, se estard en primer lugar a la voluntad manifestada por el titular de la cuenta a través
de los instrumentos ofrecidos con tal fin por el proveedor del servicio, voluntad ésta que prevalecera
sobre lo establecido en el testamento siempre que se haya permitido al usuario modificar tal voluntad
o eliminarla en cualquier momento —Section 4 (a—. A falta de indicacion a través de ese instrumento
(que solo ofrecen algunas empresas) entra en juego lo establecido en el testamento que prevalece so-
bre lo dispuesto en las condiciones generales (T0S) del proveedor de servicios de internet. En tltima
instancia, si el usuario no previé nada, se aplica lo establecido en los “términos de servicio” —Section

4 (b) y (¢)-*.

47. La RUFADAA por tultimo, aborda la forma en que el proveedor del servicio puede sumi-
nistrar los bienes digitales solicitados (Section 6): cabe que le permita un acceso total a la cuenta del
usuario, que le permita un acceso parcial si es suficiente para que cumpla sus obligaciones o que le
proporcione una copia de los bienes digitales (un volcado de datos) a los que podria haber tenido acceso
el usuario®.

IV. El derecho a la “muerte digital” consagrado en Francia

48. En octubre de 2016 se public6 en Francia la “Loi pour une République numérique” (Loi n°
2016-1321 du 7 octobre, JORF n°® 235 du 8 octobre 2016), que tiene como objetivo “favorecer la circu-
lacion de datos y del saber” “proteger a los individuos en la sociedad digital” y “garantizar el acceso de
todos a la red digital”'. El contenido de esta ley es muy amplio y, entre otras cuestiones, regula la circu-
lacion de datos dentro de la Administracion y establece la obligacion de publicar en abierto documentos
administrativos asi como decisiones judiciales; impulsa la difusién en abierto de los conocimientos
cientificos; consagra el principio de neutralidad de la red; impone deberes de lealtad e informacion a los
operadores de plataformas on line, etc®.

49. Por lo que aqui interesa, regula el denominado “derecho a la muerte digital” (“mort
numérique”)”, consagrando la posibilidad de cualquier persona de establecer instrucciones “relativas a la
conservacion, la eliminacion o la comunicacion de sus datos personales después de su muerte” (art. 63,2)*.

50. Lo primero que llama la atencioén respecto de la norma francesa, que, como facilmente cabe
colegir, esta directamente relacionada con la cuestion del destino de los “bienes digitales” de una perso-
na a su muerte, es la terminologia. Es llamativo que el precepto se refiera exclusivamente a los “données
a caractere personnel”, concepto éste que hace referencia a la informacioén concerniente a una persona
fisica identificada o identificable por el responsable del tratamiento®. Y, por muy ampliamente que se
interprete esta nocion (incluyendo fotografias o mensajes de voz) es dudoso que los contenidos, por ¢j.,

8 E. Sy, ob. cit., p. 670 672 y ss.; S.A. KLEIN and M. R. PARTHEMER, ob. cit., p. 5

% E. Sy, ob. cit., p. 675; S.A. KLEIN and M. R. PARTHEMER, , ob. cit., p. 5, 6

1 L. GrynBAUM, “Loi pour une République numérique. Ouverture des données et nouvelles contraintes”, La Semaine Ju-
ridique, n° 43-44, octubre 2016, p. 1956

2 Puede verse un resumen de los contenidos de esta ley en L. GRYNBAUM, ob. cit., pp. 1956 y ss., y C. FERNANDEZ., “La ley
digital francesa. Entre el Open Data y la proteccion de datos”, Diario La Ley, 28-8-2017, pp.1-4

3 Esta ley parece presuponer que es necesario evitar la pervivencia de datos de personas fallecidas en internet. La doctrina
ya venia advirtiendo sobre el hecho de que los individuos somos cada vez en mayor medida productores de datos digitales que
nos sobreviven debido a las insuficiencias de la legislacion para permitir a los herederos de una persona fallecida tomar deci-
siones relativas a la informacion personal del difunto. En este sentido A. FAVREAU, ob. cit., pp. 4y 5.

%4 El art. 63 modifica, en su apartado primero, el art. 40 de la Ley n° 78-17 de 6 de enero relativa “a la Informatica, los
ficheros y las libertades” y, en su apartado segundo, afiade un nuevo art. 40-1 a la mencionada ley, que es el que regula el de-
nominado derecho a la “muerte digital”.

% Esto incluye, por ej. segin C. PEres, “Les donnés a cardcter personnel et la mort. Observations relatives au projet de loi
pour une République numérique”, Recueill Dalloz, 2016, enero, n° 2, p. 90, nota 3, el nombre, domicilio, numero de carnet de
identidad, fotografia, direccion electronica, direccion IP, datos biométricos o genéticos.
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de mensajes de correo electronico, o las opiniones vertidas por un usuario en la red, aisladamente con-
sideradas’ puedan conceptuarse siempre como “datos de caracter personal”’.

51. En cualquier caso, dejando a un lado la cuestion de si el término “dato de caracter personal”
abarca o no, desde la perspectiva del legislador francés, todos los posibles contenidos volcados por un
individuo en la red —cuestion ésta que no ha sido abordada por la escasa doctrina que, hasta donde me
consta, ha analizado la ley comentada—, conviene detenerse ahora en la regulacion introducida por el art.
63,2 de la Ley por una republica digital, dirigido a introducir un nuevo articulo (el art. 40-1) en la Ley
de 1978 sobre “la Informatica, los ficheros y las libertades”.

52. El nuevo art. 40-1 de la mencionada Ley sobre “la Informatica, los ficheros y las libertades”
(afiadido por el art. 63,2 de la Ley para una republica digital), dispone en el parrafo I que “los derechos
reconocidos en la presente seccion se extinguen a la muerte de su titular. Sin embargo, pueden ser pro-
visionalmente mantenidos conforme a los apartados Il y III”’. La norma se refiere a los derechos ligados
a la proteccion de datos personales (acceso, oposicion, rectificacion y supresion) que son los regulados
en la seccion 1, del capitulo IT de 1a ley de 2016, Y viene a reconocer que tales derechos, al igual que el
resto de los derechos de la personalidad, como se indic6 con anterioridad, no son transmisibles “mortis
causa™ por lo que, en principio, no pueden ser ejercitados por los herederos del difunto.

53. La no transmisibilidad de esos derechos impide a los herederos acceder a los “datos” del di-
funto disponibles en la red o decidir sobre su eliminacién'® (lo que podria provocar que permanecieran
en internet en una situacion de “inmortalidad digital de hecho”'”"). Para solucionar este problema'®, la
ley francesa permite al usuario decidir sobre el destino de esos datos a su muerte, y designar, en su caso,
a una persona para que se ocupe de ejercitarlos de acuerdo con sus instrucciones'®.

% Cabe pensar que un conjunto de mensajes enviados por una persona a otra, o un conjunto de opiniones sobre cierto tema
vertidos por un individuo en la red, convenientemente analizados y atendiendo a posibles datos o informaciéon suministrada en
ellos, podrian permitir la identificaciéon de una persona. Pero a priori no parece que un mero mensaje, a menos que contenga
informacion relevante sobre familiares, puestos de trabajo, etc., 0 una mera opinion, permita siempre la identificacion del autor.

97 Ocurre ademés que el art. 48 de la citada Ley, consagra el derecho del consumidor a disponer “de un derecho de recu-
peracion del conjunto de sus datos” y sefiala que ese derecho abarca la posibilidad de recuperar “todo fichero puesto en linea
por el consumidor” y “todo dato que resulte de la utilizacion de su cuenta que puedan ser consultados en linea”. En este caso
el legislador diferencia entre “ficheros” (contenidos) y meros datos. Pero este derecho a recuperacion de “datos” no se refiere
a los datos de caracter personal sino a los “datos” en general. Asi se deduce de la ubicacion sistematica del precepto, incluido
en una seccion (seccion 2, tit. II) denominada “portabilidad y recuperacion de datos”. El art. 63, en cambio, (el que regula la
muerte numérica) esta ubicado en el cap. III de la ley, relativo a la proteccion de la vida privada en linea, y dentro de una sec-
cion titulada “Proteccion de datos de caracter personal”. Es dudoso por tanto, si el legislador francés, cuando alude en el art.
63 a “datos personales” esta incluyendo dentro de esa nocion cualquier tipo de contenido volcado por una persona en la red.

% El art. 63 de la Ley para una republica digital, ademas de regular el derecho a la muerte digital, regula en su aparta-
do primero el “derecho al olvido” de los menores de edad, disponiendo que el interesado puede solicitar al responsable del
tratamiento que elimine todos los datos que haya recogido en el marco de servicios de la sociedad de informacion cuando el
interesado era menor.

% Sobre la intransmisibilidad del derecho a la proteccion de datos personales, al igual que el derecho al respeto a la vida
privada y, en general, los derechos de la personalidad, C. PerEs, ob. cit., pp. 94, 95.

100 A FAVREAU, ob. cit., pp. 4-6; M. CaHEN, “Identité et mort numerique”, apartado II,A (disponible en https:/www.murie-
lle-cahen.com/publications/mort-numerique.asp); M.P. L’HopITALIER, “Mort virtuelle et inmortalité numérique? Vous avez le
choix” (puede consultarse en https://www.parthema.fr/mort-virtuelle-et-immortalite-numerique-vous-avez-le-choix/);

101 A VENNIN, “Coment organiser sa mort numérique, qu’advient-il de nos données aprés notre decés”, 22-3-2017, Vi-
llage de la Justice, disponible en https://www.village-justice.com/articles/Comment-organiser-mort-numerique-advient-nos-
donnees-apres-notre-deces,24553.html

Hay que advertir que en realidad ello es asi s6lo cuando el prestador de servicios de internet en cuyo servidor se encuentren
almacenados esos datos no ha previsto contractualmente, en las condiciones generales aplicables, la extincion de los mismos
tras la muerte del usuario (como es el caso, por ej.de Yahoo), o cuando no ofrece a los familiares o amigos la posibilidad de
cerrar la cuenta si se acredita la defuncion (por ej. Google, Facebook).

102 C. Peres, ob. cit., p. 93, observa que se viene a remediar una laguna importante derivada del caracter intransmisible de
los derechos de acceso, modificacion y supresion de datos.

193" El nuevo art. 40-1.11, apartado 5 dice que las directrices del difunto (a las que se alude a continuacién en el texto)
“ définissent la manicre dont la personne entend que soient exercés, apres son déces, les droits mentionnés a la présente section .
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54. A tal efecto dispone, como se ha avanzado, que toda persona puede dar directrices sobre la
“conservacion, eliminacién y comunicacion” de dichos datos (art. 40-1-II). Esas directrices pueden ser
generales o particulares, y podran ser en todo momento modificadas o revocadas (art. 40-1.11, apartado 7).

55. Las directrices generales atafien al conjunto de los “datos personales” del difunto y deben
ser depositadas ante un “tercero de confianza” certificado por la Comision Nacional de la Informatica
y las Libertades (CNIL). Ademas se prevé que deben ser inscritas en un Registro unico regulado por
decreto del Consejo de Estado (art. 40-1.11, apartados 2 y 3).

56. Las directrices particulares son instrucciones que se suministran a concretos prestadores de
servicios de internet en relacion a los datos de los que son responsables, y que se les comunican direc-
tamente a ellos (art. 40-1.11, apartado 4)'%. De hecho, la ley obliga a las empresas de internet a articular
medidas para que los usuarios puedan decidir sobre el destino de sus datos a su muerte (art. 40-1.1V)!%.
Pero, también dispone, y esto es relevante, que las posibles instrucciones del usuario deben ser objeto
de consentimiento especifico y no pueden resultar de la mera aceptacion de las condiciones generales o
“términos de servicio” de la empresa en cuestion (art. 40-1.11, apartado 4).

57. Tanto en las directrices generales como particulares el usuario puede designar a la persona
encargada de ejecutar las instrucciones en torno al destino de sus datos o puede limitarse a indicar sim-
plemente qué desea hacer con ellos. En esta segunda hipdtesis correspondera a los herederos ejecutar
esas instrucciones y demandar a los responsables del tratamiento su puesta en practica (art. 40-1.11,
apartado 8).

58. En ausencia de directrices de uno u otro tipo o de mencion en contra en las mismas, la ley
permite a los herederos ejercer los derechos mencionados “en la medida necesaria para organizar y
reglamentar la sucesion del difunto”, esto es, “a fin de identificar y obtener comunicacion de informa-
ciones utiles para la liquidacion y particion de la herencia” (art. 40-1.111, incisos 1°y 2°). De ahi cabe
deducir que los herederos, cuando el causante no ha dispuesto otra cosa, tienen derecho a obtener in-
formacion relativa a la existencia de cuentas bancarias on line, recibos o facturas enviadas por correo
electronico, saldos positivos en juegos on line, y, en general, informacion sobre la pertenencia al difunto
de bienes digitales de valor patrimonial (v. gr. bitcoins).

59. Mas discutible es que puedan tener acceso a contenidos que carecen de naturaleza patrimo-
nial. El art. 40-1.111, inciso 2° dispone que los herederos pueden también “recibir comunicacion de bie-
nes digitales o datos similares a los recuerdos de familia transmisibles a los herederos”. Los “recuerdos
de familia” tienen una regulacion especial en Francia!®. Pero es dificil saber qué bienes digitales pueden
ser considerados como tales. Los comentaristas ponen como ejemplo las fotos de familia ubicadas en al-

104 C. Peres, ob. cit., p. 96, advierte que la posibilidad de establecer directrices particulares genera riesgo de diseminacion a
través de las multiples cuentas que puede tener un usuario, dificultando su conocimiento por los herederos o personas designa-
das por éste. Ademas, observa, puede haber contradicciones entre las directrices particulares y generales, lo que, en su opinion
debe resolverse entendiendo que la directriz general comporta la revocacion tacita de la directriz particular anterior.

195 El nuevo pérrafo IV del art. 40-1 de la Ley sobre “la Informatica, los ficheros y las libertades” dispone que “tout pres-
tataire d'un service de communication au public en ligne informe l'utilisateur du sort des données qui le concernent a son déces
et lui permet de choisir de communiquer ou non ses données a un tiers qu'il désigne*.

S'bien hay algunas empresas como Facebook o Google que ya disponen de herramientas de este tipo, la obligacion impues-
ta por la norma francesa se opone a la politica de algunas empresas que, como Yahoo, disponen en sus condiciones generales
que los derechos del usuario se extinguen a su muerte. Y cabe preguntarse si dichas compaiiias van a ser o no proclives a adap-
tarse a esta imposicion legal.

106 Syele observarse que los “recuerdos de familia” (definidos, habitualmente, como bienes cuyo significado moral y afecti-
vo eclipsa su valor venal) se sustraen a las reglas ordinarias de la sucesion “mortis causa”. Segun el art. 732 C.c. corresponde al
juez designar entre los herederos al receptor de dichos recuerdos, pero su régimen legal es confuso. En general se entiende que
el designado por el juez es un mero depositario de bienes que pertenecen en copropiedad a la familia. Los miembros de la fami-
lia tienen libre acceso a esos recuerdos y nadie puede disponer de ellos. Vid. PMALAURIE ET L. AYMES, Les successions, Les Li-
beralités, Paris, Defrenois, 2004, pp. 26, 27; D. GUEVEL, Droit des sucessions et des liberalités, 2* ed., paris, LGDJ, 2010, p. 65
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bums en linea'”’, pero también los e-mails personales, siempre que no afecten a terceros y tengan interés
sentimental particular'®, lo cual es dificil de detectar a priori.

60. También se reconoce a los herederos (cuyos posibles desacuerdos deben solucionarse ju-
dicialmente'®) la posibilidad de cerrar las cuentas del difunto, oponerse al tratamiento de sus datos
personales y solicitar al responsable del tratamiento que ponga al dia la informacion relativa al difunto
(art. 40-I1I, inciso 3°).

61. Por ultimo, el art. 40-1, 11, dispone, en su apartado final, que toda cldusula contractual inclui-
da en las condiciones generales de uso que “limite las prerrogativas reconocidas a la persona en virtud
del presente articulo debe reputarse como no escrita”.

62. Como puede verse la perspectiva adoptada por la ley francesa es completamente diferente
a la de la propuesta americana. Aunque ambas ofrecen solucion a la cuestion del destino de los bienes
digitales a la muerte de un sujeto, lo hacen desde distintos puntos de vista. L.a norma americana toma
como punto de partida la conveniencia de conciliar las necesidades de la practica hereditaria —que puede
requerir acceso a los bienes digitales del difunto— con las expectativas de privacidad de los usuarios
(protegidas, por otra parte, por leyes federales que garantizan el secreto de las comunicaciones electro-
nicas). La ley francesa, sin embargo, parece presuponer que es preciso evitar que los datos personales
de personas fallecidas pervivan en la red. De ahi que consagre el derecho a la “muerte digital” y regule
la cuestidén desde la perspectiva del derecho a la proteccion de los datos personales, declarando la po-
sibilidad de que las personas designadas por el causante ejerzan estos derechos que, en principio, se
extinguen con la muerte.

63. Los criterios de solucion del conflicto empleados en uno y otro modelo de regulaciéon no
son, sin embargo, muy diferentes. En ambos casos el elemento determinante es la voluntad del causante,
que puede decidir que se comuniquen o no los contenidos almacenados en sus cuentas (en la propuesta
americana), o los datos personales de que disponga el responsable del tratamiento (en la ley francesa), al
administrador de la herencia, o al heredero o persona designada al efecto. Esta voluntad no se presume,
sino que debe ser manifestada expresamente por el causante. Asi, en ausencia de indicacion del difunto,
el administrador de la herencia —en el caso americano— s6lo tiene acceso al catalogo de comunicaciones
del causante, y los herederos —en el caso francés— a la informacion necesaria para la liquidacion y parti-
cion de la herencia. Hay que destacar, por tltimo, que cuando el causante haya manifestado su voluntad
de transmitir los contenidos almacenados en sus cuentas, tal voluntad prevalece sobre las condiciones
generales establecidas por los proveedores de servicio de internet.

64. La cuestion pendiente es si el &mbito de la ley francesa es lo suficientemente amplio como
para resolver todos los problemas que plantea el acceso a contenidos digitales creados por el usuario
y volcados por éste en la red. Es significativo, en este sentido, que, en Espafa, el Proyecto de Ley
Organica de Proteccion de Datos que se encuentra en tramitacion, distinga entre datos personales (art.
3) y contenidos de personas fallecidas (DA 6°) a fin de otorgar a los herederos (asi como al albacea vy,
en su caso, la persona designada por el testador) ciertas facultades sobre los mismos. Y es que, si por
dato personal se entiende, de acuerdo con la postura tradicional y la consagrada, asimismo, en el Re-
glamento UE 2016/679 (art. 4,1)"'° toda informacion sobre una persona fisica que permita identificarla,
directa o indirectamente, es posible que ciertos contenidos (v. gr. una opinién manifestada en una red
social, un mensaje de correo electronico, un archivo de Word almacenado en la nube) aisladamente

107 A VENNIN, ob. cit.
108 G. Cnampeau, “Organiser I’heritage de ses données personnelles: ce que la loi prévoit” (http://www.numerama.com/

politique/179392-organiser-lheritage-de-ses-donnees-personnelles-ce-que-la-loi-prevoit.html)

109 Art. 40-1.111, inciso, 5

10" Sobre el concepto de dato personal en el Reglamento, Arias Pau, “Definiciones a efectos del Reglamento General de
Proteccion de Datos”, en Reglamento General de Proteccion de Datos, dir. por PINAR MaNAs, Madrid, Reus, 2016, pp. 117 y ss.
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considerados, no permitan tal identificacion y, por consiguiente, no puedan ser calificados como datos
de caracter personal''.

V. La ley catalana de voluntades digitales

65. El pasado mes de junio se publico la Ley 10/2017 de 27 de junio de voluntades digitales,
que modifica los libros segundo y cuarto del C.c. de Catalufia. Esta ley —que, como se dijo al comienzo,
ha sido cautelarmente suspendida por le TC— pretende regular el “entorno digital” de una persona tanto
cuando ésta muere como cuando tiene la capacidad judicialmente modificada. A tal efecto se contempla
la posibilidad de que el interesado pueda manifestar sus “voluntades digitales” designando a una perso-
na que gestione su entorno digital tras su muerte o con vistas a una posible situacion de incapacidad''?.
Ademas contiene medidas dirigidas a proteger a los menores de edad ante posibles riesgos derivados del
entorno digital. Asi, faculta a padres y tutores, en caso de que exista un riesgo claro, inmediato y grave,
para la salud fisica o mental del menor, acreditado mediante informe de un facultativo, a solicitar a los
prestadores de servicios la suspension provisional del acceso de los menores a sus cuentas!’.

66. Por lo que respecta al supuesto de muerte del usuario de internet, el art. 6 introduce un nuevo
articulo el art. 411-10 en el C.c. catalan. Dicho precepto define el concepto de “Voluntades digitales en
caso de muerte”, indicando, en el parrafo 1°, que por tales se entienden “las disposiciones que establece
una persona para que, después de su muerte, el heredero o albacea universal, en su caso, o la persona
designada para ejecutarlas, actue ante los prestadores de servicios digitales con quienes el causante
tenga cuentas activas”.

67. El causante puede designar a una persona fisica o juridica como encargada de ejecutar sus
voluntades digitales. Si no designa a nadie en particular se entiende que le corresponde al heredero o
albacea ejecutarlas'®. En cuanto a la forma de manifestar estas voluntades digitales, pueden ordenarse
mediante disposicion de ultima voluntad (testamento, codicilo 0 memorias testamentarias) o a través de
un documento (denominado “documento de voluntades digitales™)!'* que ha de inscribirse en el Registro
electronico de voluntades digitales que crea esta norma!'!®,

68. Hasta aqui podria pensarse que la ley catalana faculta al causante para decidir sobre el des-
tino de sus bienes digitales, tanto en lo que respecta a la informacion relativa a sus cuentas como a los
contenidos existentes en ellas que podrian, si es su voluntad, ser comunicados o entregados a la persona
designada, al albacea o a sus herederos. El primer parrafo del art. Sin embargo, si uno continta la lectura
del nuevo art. 411-10 C.c., llega a una conclusion distinta.

11 Para mantener la solucién afirmativa habria quizas que entender que el contenido en cuestion, unido a otros posibles
contenidos o datos referidos a la persona fallecida que estén o se pongan a disposicion de un tercero, podria permitir razonable-
mente la identificacion (cfr. Considerando 26 del Reglamento Europeo sobre proteccion de datos)

2 E] art. 1 de esta ley modifica el art. 222-2 C.c. catalan afiadiéndole un apartado 4, dirigido a permitir la posibilidad
de que, cuando una persona otorga un poder preventivo en atencion a una futura incapacidad, el poderdante pueda atribuir al
apoderado la facultad de actuar frente a los prestadores de servicios digitales gestionando sus cuentas y, solicitando, en su caso,
la cancelacion de las mismas.

13 Arts. 2 y 3 que modifican, respectivamente, los arts. 222-36 y 236-17 del C.c. catalan

14 El art. 7 de la ley modifica el art. 421-2 C.c. catalan, relativo al contenido del testamento, para indicar que en el testa-
mento se pueden contener las voluntades digitales del causante y designar una persona para ejecutarlas y afiade que “en defecto
de designacion, el heredero, el albacea o el administrador de la herencia pueden ejecutar las voluntades digitales o encargar su
ejecucion a otra persona”

15 Tal documento, seglin el nuevo art. 411-10,4 puede modificarse en cualquier momento y no produce efectos si hay
disposiciones de ultima voluntad. Ademas, en el nuevo art. 421-24 del C.c. catalan (afiadido por el art. 8 de esta ley) indica
que a falta de testamento, codicilo o memoria testamentaria, la designacion de la persona encargada de ejecutar las voluntades
digitales puede hacerse “en un documento de voluntades digitales que necesariamente ha de especificar el alcance concreto de
su actuacion. Este documento debe inscribirse en el Registro electronico de tltimas voluntades”

116 Bl art 10 de esta ley afiade una D.A. al libro cuarto del C.c. catalan, mediante el cual se crea el Registro electrénico de
voluntades digitales.
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69. El art. 411-10, en su parrafo 2°, enuncia las actuaciones concretas que el causante puede
encomendar a la persona designada en sus voluntades digitales. Tales actuaciones son: a) comunicar al
prestador de servicios digitales la defuncidn; b) solicitar la cancelacion de las cuentas activas y c) soli-
citar a los prestadores de servicios digitales que “ejecuten las clausulas contractuales o que se activen
las politicas establecidas para el caso de defuncion de los titulares de cuentas activas y, si procede, que
le entreguen una copia de los archivos digitales que estén en sus servidores”.

70. Parece evidente que lo dispuesto en la letra c) del art. 411-10.2 implica que la posible volun-
tad del causante queda en todo caso supeditada a lo que establezcan las condiciones generales del pres-
tador de servicios digitales. S6lo cuando éstas lo permitan (“si procede”) podra la persona designada por
el causante solicitar la copia de los archivos en su poder. Si no lo permiten, las facultades de la persona
designada se limitan a solicitar a la empresa en cuestion que apliquen las previsiones que, en su caso,
tengan testablecidas para el supuesto de muerte del usuario.

71. Esta interpretacion viene corroborada por lo que se establece en el art. 411-10.4. Segun este
precepto cuando el causante no ha expresado sus voluntades digitales, el heredero o el albacea pueden,
por defecto, ejecutar las mismas actuaciones anteriormente sefialadas (las indicadas en las letras a, b y
¢, del parrafo 2 del art. 411-10), “de acuerdo con los contratos que el causante haya suscrito con los
prestadores de servicios digitales o de acuerdo con las politicas que estos prestadores tengan en vigor”.

72. Resulta, en definitiva, que la ley catalana deja en manos de las empresas de internet la de-
cision acerca del destino de los bienes digitales del usuario, cosa que, en realidad, ya vienen haciendo
en la practica. De acuerdo con lo indicado, parece evidente que los proveedores de servicios de internet
pueden negarse a suministrar al heredero o persona designada por el causante informacion o acceso a
las cuentas de éste asi como los contenidos albergados en ellas, si asi se establece en las condiciones
generales o politica de uso de la empresa. Por lo que cabe preguntarse por la utilidad real del sistema
articulado en esta ley.

73. El art. 411-10, por ultimo, en su parrafo 6, dispone que “si el causante no lo ha establecido de

otro modo en sus voluntades digitales, la persona a quien corresponde ejecutarlas no puede tener acceso
a los contenidos de sus cuentas y archivos digitales, salvo que obtenga la correspondiente autorizacion
Jjudicial”. Pero conviene insistir en que, de acuerdo con el texto legal, aunque el causante haya ordenado
la entrega de esos contenidos, es posible que el interesado tampoco pueda obtenerlos. Cabe preguntarse
si podra al menos, como en el caso en que el causante no ha manifestado su voluntad, obtenerlos con
autorizacion judicial.

VI. Algunas conclusiones

74. Como ha podido verse la cuestion del destino de los “bienes digitales” a la muerte de una
persona ofrece numerosas peculiaridades. Hasta ahora son las propias empresas de servicios de internet
las que, a través de sus condiciones generales, vienen determinando el destino de esos bienes, decla-
rando en unos casos la extincidon de los derechos del usuario a su muerte, o estableciendo, en otros, la
intransmisibilidad de esos derechos. Por otra parte, argumentos relativos a la necesidad de proteger la
intimidad de los usuarios y a la obligacion de los proveedores de servicios de internet de no vulnerar
el derecho al secreto de las comunicaciones, pueden utilizarse como justificacion, tanto para negar in-
formacion de las cuentas del usuario, como para permitir acceso a los contenidos en ellas almacenadas.

75. Aunque los bienes digitales que tienen contenido econémico deben transmitirse, en prin-
cipio, de acuerdo con las reglas del Derecho sucesorio, es evidente que el desconocimiento de la exis-
tencia de esos bienes puede impedir al administrador de la herencia, albacea o herederos, llevar a cabo
las gestiones necesarias para su efectiva adquisicion por estos ultimos. De ahi la importancia de que se
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articulen mecanismos para que los proveedores de servicios digitales —sin riesgo de vulnerar el derecho
al secreto de las comunicaciones— proporcionen a estos sujetos informacion, al menos, sobre el catdalogo
de comunicaciones del usuario, a fin de que puedan conocer la posible existencia de cuentas bancarias
on line, cuentas en paypal, juegos en linea, y, en general, informacion util para la liquidacion y particion
de la herencia.

76. En cuanto a los bienes digitales de caracter no patrimonial, estos no se transmiten “mortis
causa” a los herederos por el mero hecho de serlo. La mayoria de esos bienes de naturaleza no patri-
monial son contenidos (escritos, opiniones, fotos, etc.) volcados por el usuario en sus redes sociales o
en servicios de mensajeria que tienen, por lo general, cardcter privado (obviamente siempre que no se
hayan publicado de forma totalmente abierta en internet) y que, en la medida que permitan la identifi-
cacion del autor o persona a que se refieren, pueden ser considerados como “datos personales”. Ademas
esos contenidos, por su amplitud y detalle, permiten conocer aspectos de la vida diaria de un sujeto con
una exhaustividad tal que afecta inevitablemente a su intimidad.

77. Aunque el derecho a la intimidad, como otros derechos de la personalidad, se extingue con la
muerte del individuo, esto no significa que no deba ser tutelado post mortem contra posibles agresiones
de terceros. La ley espafiola, en concreto, consagra esta tutela, y el hecho de que se encomiende subsi-
diariamente a ciertos familiares —que pueden ser a su vez herederos— el ejercicio de acciones proteccion
de la intimidad del difunto no significa, como es obvio, que se les esté legitimado para que ellos mismos
cometan una intromision en la intimidad de aquél.

78. Por otra parte, parece evidente que los usuarios de internet entienden que —salvo que deci-
dan voluntariamente publicar de manera indiscriminada datos intimos, fotos, opiniones, etc., a través de
las diversas vias que proporciona la red (blogs, redes sociales, foros, etc.— los proveedores de servicios
digitales les ofrecen una garantia de privacidad. Es decir, no cabe presuponer que a los usuarios les es
indiferente que, tras su muerte, se entreguen o transmitan a terceros los mensajes, escritos, opiniones,
fotografias, etc., mas o menos intimos que se encuentran albergados en cuentas proporcionadas por
empresas con las que mantienen una relacidén contractual. De ahi que sélo en caso de que hayan mani-
festado su voluntad expresa en tal sentido, debiera aceptarse, en mi opinion, dicha posibilidad. Entender
que, como regla, y salvo disposicion en contra, los herederos pueden tener acceso a esos contenidos me
parece que vulnera gravemente las expectativas de intimidad de los usuarios de internet.

79. Pero, si la voluntad de una persona es ceder esos contenidos privados a sus herederos o a
una persona especificamente designada al efecto, deberia darse primacia a esa voluntad frente a las
posibles condiciones generales que las empresas de internet hayan podido imponer. En este sentido me
parece poco util la regulacion instaurada en la ley catalana que, como se ha indicado, hace prevalecer
lo establecido en la politica o los términos de servicio de los prestadores de servicios digitales frente a
la posible voluntad del causante, que queda limitada por el marco contractual articulado por aquéllas.

VII. La regulacion contenida en el Proyecto de Ley Organica de proteccion de datos personales:
Valoracién critica

80. A la vista de las conclusiones que se acaban de expresar, cabe preguntarse si la regulacion
que pretende instaurar el Proyecto de LOPD!!” solucionara adecuadamente los intereses en juego.

81. En primer lugar conviene sefialar que el proyecto estatal aborda la cuestion, de modo simi-
lar a la ley francesa, desde la perspectiva de la proteccion de datos personales. El art. 2,3 del proyecto

7 El texto del Proyecto esta publicado en el BOCG, de 24-11-2017. Puede consultarse en: http://www.congreso.es/pu-
blic_oficiales/L12/CONG/BOCG/A/BOCG-12-A-13-1.PDF
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comienza sefialando que el ambito de aplicacion de dicha norma no se extiende a los datos de personas
fallecidas!'®, pero a continuacion, el art. 3 otorga a los herederos, albacea y/o persona designada por el
causante ciertas facultades.

82. En concreto, el art. 3,1 permite a los herederos solicitar al responsable del tratamiento el
acceso a los datos personales del difunto o su rectificacion o supresion, aclarando que careceran de tal
facultad cuando el causante lo hubiese prohibido expresamente o lo establezca una ley!'". Lo mismo vie-
ne a establecer, el art. 3,2, respecto del albacea y la persona designada por el fallecido, quienes podran
solicitar “con arreglo a las instrucciones recibidas, el acceso a los datos personales de éste y, en su caso,
su rectificacion o supresion”.

83. Como puede verse el Proyecto de LOPD faculta, por defecto, a los herederos, para ejercitar
el derecho de acceso, rectificacion y cancelacion de los datos del difunto, excluyendo tal posibilidad sélo
si el causante lo prohibio expresamente o lo impide una disposicion legal. También permite al causante
designar a una persona en particular para ejercitar dichas facultades o encomendarlas al albacea!®. Sin
embargo, si bien no hay nada que objetar a la posibilidad de que el causante designe a una persona o
encomiende al albacea la gestion de sus datos personales tras su muerte, ni tampoco a la posibilidad de
que los herederos puedan solicitar la rectificacion o supresion de los datos personales del difunto, me
parece criticable que, como regla, y a menos que el causante se haya manifestado expresamente en con-
tra, estos ultimos puedan acceder a sus datos personales.

84. Ha de advertirse que el derecho de acceso, que esta regulado en el art. 23 del Proyecto
LOPD, que se remite, en cuanto a su ejercicio, al art. 15 del Reglamento UE 2016/679, comprende, ade-
mas de la confirmacion de si se esta llevando a cabo el tratamiento de datos personales y la informacion
sobre los fines, extension y destinatarios del tratamiento, la obtencién de una “copia de los datos perso-
nales objeto de tratamiento” (cfr. art. 15, 1 y 3 Reglamento). Resulta por consiguiente que, por virtud de
lo establecido en el art. 3 del Proyecto LOPD los herederos podran obtener copia de aquéllos contenidos
volcados por un usuario en la red —y almacenados en la nube o el servidor de un tercero que pueda ser
calificado como “responsable del tratamiento”— que puedan considerarse como datos personales (v. gr.
una fotografia, un mensaje de voz), aunque permitan obtener informacion intima del difunto que éste
hubiera querido mantener reservada.

85. Pero ademas, presuponiendo probablemente, como antes se ha indicado, que no todo con-
tenido digital creado por una persona o perteneciente a la misma puede ser calificado como “dato de
caracter personal”, la D.A. 7° del Proyecto de LOPD aclara que el acceso a los “contenidos de personas
fallecidas™ se rige por las reglas establecidas en el mencionado art. 3. Asi, dispone que los herederos
pueden dirigirse a los prestadores de servicios que gestionen dichos contenidos a fin de acceder a ellos
e “impartir las instrucciones que estimen oportunas sobre su utilizacion, destino o supresion” a menos

118 Esta, como se sabe, es la postura de la normativa de proteccion de datos vigente y la que mantiene, igualmente, el Regla-
mento Europeo, si bien remite a la legislacion interna la posible proteccion de los datos de personas fallecidas (Considerandos
27y 158)

19" Art. 3,1: “Los herederos de una persona fallecida que acrediten tal condicién mediante cualquier medio valido conforme
a Derecho podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a los datos personales de
aquella y, en su caso, su rectificacion o supresion.

®mo excepcion los herederos no podran acceder a los datos del causante ni solicitar su rectificacion o supresion cuando la
persona fallecida lo hubiese prohibido expresamente o asi lo establezca una ley.”

120 Es dudoso, sin embargo, si cualquier albacea designado testamentariamente puede solicitar el acceso a los datos del
causante, asi como su rectificacion o supresion, o es preciso que el testador le haya encomendado expresamente esas facultades.
El art. 3,2 dispone que “El albacea testamentario asi como aquella persona o institucion a la que el fallecido hubiese designado
expresamente para ello también podra solicitar, con arreglo a las instrucciones recibidas, el acceso a los datos personales de éste
y, en su caso, su rectificacion o supresion”. La redaccion del precepto suscita ciertas dudas porque no esta claro si la obligacion
de actuar “con arreglo a las instrucciones recibidas” se refiere a la persona designada al efecto o también al albacea y si este
ultimo debe hacer recibido instrucciones especificas y estar, por consiguiente, autorizado expresamente por el testador para
este cometido o no.
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que el causante lo haya prohibido expresamente o lo impida una ley.Y afiade que el albacea o la persona
designada por el testador podran, igualmente, acceder a esos contenidos para dar cumplimiento a las
instrucciones recibidas.

86. Es decir, también cuando se trata de contenidos digitales que no encajan en el concepto de
“datos de caracter personal” el proyecto de ley permite a los herederos, como regla y salvo disposicion
en contra del causante, no solo acceder a ellos y conocerlos, sino también, lo que resulta atin mas lla-
mativo, decidir sobre su “utilizacion” o “destino”. ;Significa esto que el heredero, podra, por ejemplo,
divulgar datos intimos del difunto revelados en un mensaje de correo electronico enviado a un tercero
o en la red social que comparte con ciertos amigos? (O que podré utilizar las fotografias privadas que
tenia almacenadas en la nube o el servidor de un tercero con fines comerciales?

87. En mi opinion tal posibilidad, que es la que parece desprenderse del futuro texto legal, vul-
nera las expectativas de privacidad del usuario medio de internet, que no creo que deba verse obligado
a manifestar expresamente su voluntad en contra para evitarlo.

88. Mas adecuada seria, a mi parecer, la solucidon contraria. Esto es, permitir a los herederos el
acceso a los datos personales y contenidos digitales del difunto sdlo cuando éste haya manifestado su
voluntad de que gestionen o les sean transferidos sus bienes digitales, pero no como regla general. Esta
es la postura, como se ha visto, mantenida en el Derecho americano, y la incorporada por la ley france-
sa!?! 'Y la que, desde mi punto de vista, es mas respetuosa con el derecho a la intimidad del difunto que,
como se ha indicado repetidamente, debe ser preservado con posterioridad a su muerte.

89. Se echa en falta, por otra parte, en el proyecto espafiol, una norma, similar a la contenida en
la ley francesa, dirigida a excluir la eficacia de cualquier clausula contractual contenida en los términos
de servicio o condiciones generales de las empresas de internet, que pueda ser invocada por los pres-
tadores de servicios digitales para impedir a las personas legitimadas legalmente el acceso a los bienes
digitales del difunto'*.

90. Es dudoso, por ultimo, que la regulacion que pretende incorporar este proyecto de ley permi-
ta solucionar todos los problemas ligados a la transmision “mortis causa” de los bienes digitales. Como
ya se ha indicado con anterioridad, los bienes digitales de contenido patrimonial, asi como las “cuentas”
(entendidas éstas como relaciones contractuales mantenidas con un tercero que proporciona bienes o
servicios de caracter digital) que no se hayan configurado contractualmente como intrasmisibles, forman
parte de la herencia y se transmiten conforme a las reglas generales. Pero el conocimiento de la existen-
cia de dichos bienes puede ser dificil para los herederos si no tienen acceso a las comunicaciones elec-
tronicas del difunto. Las reglas previstas en el Proyecto LOPD no resuelven, sin embargo, esta cuestion.
El derecho a acceder a los datos personales del difunto no parece que se extienda al conocimiento del
elenco de personas o entidades con quienes aquél mantuvo comunicaciones electronicas, informacion
que puede considerarse cubierta por el derecho al secreto de las comunicaciones que, como se indico,
abarca los datos externos de la comunicacion, y en concreto a sus destinatarios.

121 Que, recuérdese, a falta de directrices generales o particulares s6lo permite a los herederos obtener la informacion ne-
cesaria para llevar a cabo la liquidacion y particion de la herencia.

122 Recuérdese, por otra parte, que en la RUFADAA americana la voluntad del titular de la cuenta prevalece sobre lo
dispuesto en las condiciones generales del proveedor de servicios de internet, que s6lo entra en juego cuando el usuario no ha
dispuesto de sus bienes digitales mediante los instrumentos particulares articulados por las empresas de internet o mediante
testamento.
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