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Resumen: Durante el uso de los contenidos y servicios digitales puestos a disposicion del consu-
midor por los distintos proveedores, los usuarios facilitan y crean gran cantidad de datos. El tratamiento
legal del control sobre el destino de estos datos se bifurca en la actualidad en dos normas: por una parte,
si se trata de datos personales, se aplicara el Reglamento (UE) General de Proteccion de Datos de 2016
(RGPD); por otra parte, respecto a contenidos generados por los usuarios que no sean datos personales,
las reglas de la reciente Directiva (UE) 2019/770, de 20 de mayo de 2019 sobre contratos de suministro
de contenidos y servicios digitales (DCSD) sera de aplicacion tras su transposicion.

Este ensayo analiza la interseccion de las normas sobre proteccion de datos personales con las nor-
mas sobre la defensa contractual del consumidor al tiempo de la extincion de este tipo de contratos por
via de resolucion. Para ello compara los rasgos de los derechos de supresion, olvido y portabilidad del
Reglamento con los nuevos derechos de impedir el uso de los datos y de recuperarlos establecidos en la
Directiva y concluye criticamente acerca del escaso impacto que estos tltimos pueden llegar a tener de-
bido a su reducido ambito de aplicacion, las escasas facultades y las excesivas excepciones incorporadas
finalmente en uno de los preceptos centrales de la Directiva 2019/770.

Palabras clave: contenidos digitales, servicios digitales, resolucion, contrato de suministro, datos
personales, portabilidad, derecho al olvido, derecho de supresion, Directiva (UE) 2019/770, Reglamento
General de Proteccion de Datos, conformidad, contenidos generados por los usuarios, consumidor.

Abstract: During the use of digital content and services made available to the consumer by diffe-
rent traders and platforms, users provide and create large amounts of data. The legal treatment of control
over the destination of these data currently splits into two pieces of legislation: on the one hand, in the
case of personal data, the 2016 (EU) General Data Protection Regulation (GDPR) will apply; on the
other hand, in the case of user-generated content other than personal data, the rules of the recent Direc-

“Este trabajo tiene su base en la ponencia expuesta en el Congreso Internacional EI Derecho privado en el nuevo paradigma
digital (Colegio Notarial de Catalufia, Barcelona, 3 y 4 de octubre de 2019) y se enmarca en el Proyecto I+D (Retos) DER2017-
84748-R (Ministerio de Ciencia, Innovacion y Universidades): Mercado Unico Digital Europeo y Proteccion de los Consumido-
res: perfilando los derechos de las partes en contratos de suministro de contenidos digitales, del que es investigador principal el
Prof. S. CAmarA LAPUENTE. Una version en inglés, reducida y con variantes, puede verse en R. SCHULTZE, D. STAUDENMAYER, S.
Loussk (dirs.), Data as Counter-Performance Contract Law 2.0?, Nomos, Baden-Baden, 2020 (en prensa).
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tive (EU) 2019/770 of 20 May 2019 on contracts for the supply of digital content and services (DCSD)
will apply after transposition in Member States.

This paper analyses the intersection of the rules on personal data protection with the rules on the
contractual protection of the consumer at the time of the extinction of this type of contract by means of
termination. To this end, it compares the features of the rights to erasure, to be forgotten and to portabi-
lity of the Regulation with the new rights to prevent further use of data and to retrieve them established
in the Directive, and critically concludes that the latter may have little impact due to their reduced scope
of application, the limited powers and the excessive exceptions finally incorporated in one of the central
articles of Directive 2019/770.

Keywords: digital contents, digital services, termination, contract of supply, personal data, porta-
bility, right to erasure, right to be forgotten, Directive (EU) 2019/770, General Data Protection Regula-
tion, conformity, user generated contents, consumer.

Sumario: 1. Extincion del contrato y resolucion contractual. I1. Derechos en juego sobre los
datos al resolver el contrato. 1. Comparacion entre acceso/portabilidad/supresion del RGPD y recu-
peracion/impedimento del uso de la DCSD. 2. Evolucion legislativa, fundamento y critica. 3. Datos
objeto de disposicion: “datos personales facilitados” vs. “cualquier contenido distinto de los datos
personales, que el consumidor hubiese facilitado o creado”. III. Comparacion e interaccion entre
los nuevos derechos. 1. Derecho de supresion y derecho a impedir el uso de los datos. A) Reglas y
excepciones. B) Como. C) Prueba. 2. Derecho de portabilidad y derecho de recuperacion de datos.
A) Reglas y excepciones. B) Como. C) Prueba. 3. Relacion entre los derechos en el momento de su
ejercicio. 4. La plasmacion de los derechos en la practica actual. 5. Un balance final.

I. Extincion del contrato y resolucion contractual

1. La Directiva 2019/770, de 20 de mayo de 2019 sobre contratos de suministro de contenidos y
servicios digitales (en adelante, DCSD o Directiva 2019/770)! s6lo se ocupa de los derechos del usuario
respecto a la disposicion de sus datos, sean estos personales o de otro tipo, en caso de resolucion del
contrato. Tanto en contratos en que se pagd un precio —en dinero o en una representacion digital de va-
lor—, como en contratos en que sélo se facilitaron datos personales?, como en contratos, en este sentido,
mixtos (precio mas datos personales)?®, la resolucion podra deberse a tres causas: la falta de suministro
(art. 13)*, la falta de conformidad (arts. 14-18) o la modificacion de los contenidos o servicios que afecte
negativamente al consumidor (art. 19.3). En los tres casos el empresario suministrador ha podido tratar
los datos personales o utilizar de diversas formas los datos no personales cargados por el consumidor
hasta que se produce la resolucion, cuyo efecto normal en el Derecho privado es la restitucion de las
contraprestaciones intercambiadas por las partes contractuales.

2. Ciertamente, el ambito objetivo de la Directiva, centrada en los remedios s6lo de los tres refe-
ridos supuestos (segun el art. 1: conformidad, suministro y modificacion), limita los aspectos sometidos
a plena armonizacion en la Union Europea. Pero cuando los Estados Miembros transpongan la Directiva
deberian hacerse una serie de preguntas, dado que, de acuerdo con el art. 3.10 DCSD, les corresponde
la competencia para regular el Derecho contractual, incluidos los efectos de estos contratos, asi como
las consecuencias de la resolucion® no reguladas en la norma europea. En concreto, los Estados miem-

! Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo de 20 de mayo de 2019, relativa a determinados aspectos
de los contratos de suministro de contenidos y servicios digitales (DOUE L 136, de 22.5.2019).

2 Art. 3.1 y considerando 25.

3 Vid. considerando 67.

* Y véase el considerando 20 en relacion con la aplicacion de las medidas correctoras establecidas en la Directiva 2011/83/
UE de 25 de octubre de 2011, sobre los derechos de los consumidores, en lugar de las ahora establecidas en la DCSD, en caso
de suministro de contenido digital en un soporte material.

5 Parece mas bien un error de traduccion desde el inglés la mencidn que figura en la version oficial en castellano de “ter-
minacion” (tfermination) del contrato en el art. 3.10 DCSD: “La presente Directiva no afectara a la facultad de los Estados
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bros podrian expandir las reglas de la Directiva sobre el destino de los datos a supuestos de extincion
contractual distintos de la resolucion o crear reglas distintas para esos casos. Y ahi vienen las preguntas:

a) (Incide la causa de extincion en las reglas sobre la disponibilidad de los datos? Por ejemplo,
si dicha causa es imputable al consumidor y no al empresario.

b) ¢(Son suficientes las precisiones de la Directiva al distinguir contenidos digitales, servicios
de almacenamiento en la nube y servicios de redes sociales, o son precisas otras distinciones
o reglas ad hoc, como por ejemplo afinar reglas distintas cuando se produce descarga de
contenidos y cuando se disfrutan en streaming?®

c) ¢Laregulacion nacional habria de establecer reglas sobre el destino de “otros datos” o, segun
la version final de la Directiva, sobre “cualquier contenido distinto de los datos personales,
que el consumidor hubiese facilitado o creado al utilizar los contenidos o servicios digitales
suministrados por el empresario ”, en un contexto distinto de la resolucion por las tres causas
citadas? En relacion con la disposicion sobre datos personales la armonizacion europea ya
se ha producido mediante el Reglamento General de Proteccion de Datos de 2016 (RGPD):
en concreto, el consumidor de contenidos y servicios digitales (el “interesado”, a efectos del
RGPD) tendra los derechos de acceso, supresion y portabilidad, no solo cuando se produzca
la resolucion del contrato y ni siquiera s6lo cuando se extinga éste, sino también durante la
vigencia del contrato (e incluso aunque no exista tal contrato o haya finalizado).

3. En definitiva, al implementar la Directiva, respecto a “datos no personales”, los Estados miem-
bros haran bien en valorar en qué escenarios expandir los nuevos derechos a impedir el uso de esos datos
por el suministrador (art. 16.3) y el derecho a recuperarlos (16.4) y, en tal caso, decidir si lo hacen con las
mismas facultades, excepciones y limites de la Directiva en los supuestos en que ésta deja fuera de su am-
bito algunos contratos de suministro (vid. art. 3.1 y el importante considerando 25)® o si resulta mas opor-
tuno atender a otros modelos. De hecho, aun antes de aprobarse esta Directiva, algunos Estados miembros
han comenzado a regular este ambito de la disponibilidad de los datos no personales en el entorno de los
servicios digitales tomando el ejemplo de los derechos establecidos en el RGPD (y, significativamente, el
derecho de portabilidad): unos Estados lo hicieron originalmente dentro de sus leyes sobre proteccion de
consumidores; el caso de Francia fue pionero, pues su Ley para una Reptiblica digital de 2016 introdujo
los nuevos derechos de “recuperacion y portabilidad” de datos (personales y no personales) “en todo mo-
mento” (no sélo al extinguirse el contrato) dentro de su Codigo de consumo’®, aunque a final de 2018 las

miembros de regular los aspectos del Derecho contractual en general (...) incluidas las consecuencias de la terminacion de un
contrato en tanto en cuanto no estén reguladas en la presente Directiva”. El originario art. 3.9 de la Propuesta de Directiva de
9.12.2015 presentada por la Comision Europea apelaba correctamente a las consecuencias de la “resolucion” y asi figur6 a lo
largo de la tramitacién normativa (en la traduccion oficial al castellano de las enmiendas del Parlamento Europeo y el Consejo
de la UE de 2017: vid. infra notas 56 y 57). La incorrecta designacion —que, por lo demas, a los efectos de este ensayo poca
trascendencia tiene pues es obvio que los Estados miembros no sélo tienen margen competencial para regular las consecuen-
cias de la resolucion contractual no reguladas en la Directiva, sino cualesquiera otras reglas relativas a la extincion de estos
contratos, no incluidas en el ambito de aplicacion de esta DCSD— aparece en la version aprobada en el Parlamento Europeo
el 26.3.2019 (Resolucion legislativa del Parlamento Europeo aprobando la Propuesta de Directiva, en su edicion provisional,
referencia PSTA-PROV(2019)0232) y pervive tras la publicacion de la correccion de errores de la norma europea (DOUE L
305 de 26.11.2019, p. 62 y ss.).

¢ La Directiva 2019/770 incorpora algunas precisiones sobre las, hasta cierto punto, proximas categorias de “acto tnico de
suministro”, “serie de actos individuales de suministro” y “suministro continuo durante un periodo” (art. 11).

7 Reglamento (EU) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE, DOUE L 119 de 4.5.2016, p. 1 y ss.

8 Considerando 25, que tras delimitar a qué contratos celebrados sin precio (sino solo obtencion de ciertos datos) no se apli-
card la Directiva con alguna excepcion “cuando esa situacion se considere un contrato con arreglo a Derecho nacional”, como
ocurre con la recoleccion de metadatos, concluye que “no obstante, los Estados miembros deben seguir teniendo la libertad de
ampliar la aplicacion de la presente Directiva a tales situaciones o de regular tales situaciones, que estan excluidas del ambito
de aplicacion de la presente Directiva”.

® Art. 48 de la Ley n° 2016-1321, de 7 de octubre de 2016, pour une République numérique, que introdujo en el Codigo de
Consumo los nuevos arts. L-224-42-1/4 sobre “portabilité et récupération des données”.
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nuevas normas francesas de proteccion de datos derogaron esas disposiciones!'®. Otros Estados miembros,
como Espaiia, directamente regularon el derecho de portabilidad de datos no personales, para cuales-
quiera usuarios de redes sociales, al aprobar en diciembre de 2018 sus nuevas reglas sobre proteccion de
datos personales (y sobre éstos ultimos se establece una remision al art. 20 RGPD)!!. La transposicion de
la Directiva obligara a revisar la subsistencia o coherencia de esas reglas con el nuevo régimen europeo.

4. Para delimitar a qué supuestos cabria extender los nuevos derechos de recuperacion de datos por
el usuario y de impedir su uso por el proveedor, es preciso tomar en consideracion las muy distintas causas
de extincion de los contratos de suministro de contenidos digitales y servicios digitales, que pueden cla-
sificarse en naturales y patolégicas. Entre las primeras podrian comprenderse i) la llegada del plazo final
en los contratos de duracion determinada para los que no se hubiesen previsto mecanismos de renovacion
o prorroga; ii) la denuncia de los contratos de duracion indefinida (el art. 16 de la Propuesta de Directiva
de la Comision de 2015 expresamente establecia la “resolucion” [sic] y sus consecuencias para contratos
de duracion superior a 12 meses, aunque la regla no paso6 a la DSCD); iii) el desistimiento unilateral del
consumidor dentro del plazo y requisitos fijados en la Directiva 2011/83/EU, en las normas nacionales o
en el concreto contrato (o el desistimiento por el empresario si se reservo legitimamente ese derecho); para
este supuesto, la nueva Directiva de noviembre de 2019 de modernizacion de la Directiva 2011/83!2 (arts.
13.5, 13.6 y 13.7) ha introducido precisamente los mismos derechos que la DCSD a recuperar los datos no
personales y a impedir su uso por el proveedor tras el desistimiento; iv) el nudo disenso de ambas partes.

Entre las causas patologicas de finalizacion del contrato, ademas de, obviamente, la resolucion
ejercitada por el consumidor, cabe pensar en: i) la resolucion por el empresario ante incumplimientos cua-
lificados del consumidor; ii) el desistimiento injustificado por cualquiera de las dos partes contractuales;
iii) la nulidad o anulabilidad del contrato conforme a las reglas generales (falta de capacidad, consenti-
miento viciado, ilicitud del objeto principal, etc.) o los supuestos de imposibilidad sobrevenida de realizar
la prestacion (v. gr., fuerza mayor o caso fortuito por destruccion de los emplazamientos fisicos donde
se almacenan los datos, como expresamente recogen los clausulados de Dropbox o WhatsApp); el con-
siderando 14 DCSD expresamente recuerda la libertad de los Estados miembros para regular las conse-
cuencias de estos incumplimientos derivados de impedimentos que estan fuera de control del empresario.

5. Las condiciones generales de los principales proveedores de contenidos y servicios generales
clasifican con diversas denominaciones supuestos de extincion del contrato, de mera suspension de su
eficacia, cancelaciones unilaterales posibles para el empresario relacionadas con cambios en su politica
comercial, modelo de negocio, problemas tecnologicos o modificaciones normativas, por ejemplo. Es-
tan extendidas ciertas estipulaciones que se declaran vigentes incluso tras la extincion del contrato (v.gr,
vid. Facebook, Twitter y WhatsApp), algunas de las cuales deberan contrastarse con la normativa sobre
clausulas abusivas".

6. Mencion aparte merece la extincion del contrato de suministro de contenidos y servicios
digitales por fallecimiento del usuario. Este caso bien podria encuadrarse como un supuesto mas de ex-
tincion natural del contrato, como expresamente contemplan la mayoria de las condiciones generales de

10 El art. L-224-42 del Cddigo de Consumo fue derogado por la Ley n° 2018-493 de 20 de junio de 2018 sobre proteccion
de datos personales (art. 33).

1 Vid., respectivamente, el art. 95 (“Derecho de portabilidad en servicios de redes sociales y servicios equivalentes”, sobre
el derecho de los usuarios a “recibir y transmitir los contenidos que hubieran facilitado a los prestadores de dichos servicios™) y
el art. 17 (portabilidad de datos personales con remision al RGPD) de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (LOPDyGDD).

12 Directiva UE 2019/... del Parlamento Europeo y del Consejo de 8 de noviembre de 2019, por la que se modifican la Di-
rectiva 93/13/CEE del Consejo, de 5 de abril de 1993, la Directiva 98/6/CE del Parlamento Europeo y del Consejo, la Directiva
2005/29/CE del Parlamento Europeo y del Consejo y la Directiva 2011/83/UE del Parlamento Europeo y del Consejo, en lo
que atafie a la mejora de la aplicacion y la modernizacion de las normas de proteccion de los consumidores de la UE (aun sin
publicacion en DOUE).

13 Vid., por ejemplo, sobre las condiciones generales que autorizan cambios unilaterales y resoluciones para estos tipos
contractuales, M. B. M. Loos/J. A. Luzak, “Wanted: a bigger stick. On unfair terms in consumer contracts with online service
providers”, Journal of Consumer Policy, 39.1, 2016, pp. 63-90 (pp. 65-67).
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los principales operadores del sector, si no fuera porque es posible concebir ciertos contenidos digitales
como parte de la herencia del usuario fallecido, de manera que sus herederos podrian tener acceso a sus
cuentas de redes sociales, servicios de correo electronico, servicios de almacenamiento en la nube, etc.,
como confirmd con esta perspectiva la sentencia del BGH aleman de 12 de julio de 2018 en el asunto
Facebook. Numerosos matices deben introducirse, distinguiendo entre contenidos ajenos a los que el
usuario tuvo acceso mediante una licencia de uso que normalmente se extinguira a la muerte, contenidos
propios protegidos por propiedad intelectual que pueden, adicionalmente, constituir datos personales o
no, y auténticos servicios como los antes indicados, que plantean problemas en cuanto a la sucesion por
su caracter personalisimo. Mdas atin, como es sabido, el art. 3 RGPD (y su considerando 27) explicitan
que este Reglamento no se aplica a la proteccion de datos de las personas fallecidas; sin embargo, los
diversos Estados Miembros lo estan regulando con perspectivas muy distintas acerca de quiénes puede
acceder a esos datos (no solo herederos, sino también familiares o personas vinculadas al difunto), qué
facultades tienen respecto a tales datos (un acceso total con copia, un acceso limitado, un derecho a
solicitar el borrado de datos y el cierre de las cuentas o su mantenimiento o incluso trasvase a otro pres-
tador de servicios) y cual es la regla de defecto a falta de testamento o instrucciones del fallecido (bien
la sucesion en su posicion juridica o bien la extincion de ésta)'4.

7. En conclusion, a la hora de transponer la nueva Directiva 2019/770 los Estados Miembros
deberian dar respuesta a numerosas cuestiones de politica legislativa sobre la extincion del contrato y
la disposicion sobre los datos que han quedado fuera de la armonizacion plena realizada, respecto a
otros datos no personales (“contenidos generados por los usuarios” o CGU, “user generated contents” o
UGC, facilitados o creados durante el uso), tanto por la DCSD (supuestos distintos de la resolucion por
falta de suministro o conformidad o por modificacién nociva), como por la Directiva de modernizacion
de 2019 de la Directiva 2011/83 (derecho de recuperacion de esos datos y abstencion de uso por el em-
presario tras el desistimiento). Asi, en concreto, es oportuno considerar estas cuestiones:

1) (Deberia tener el consumidor los mismos derechos sobre esos datos/contenidos con inde-
pendencia de la causa de extincion del contrato? En particular, dado que la DCSD confiere
derechos de recuperacion y abstencion de uso ante incumplimientos del empresario, ;no de-
berian garantizarse al consumidor similares derechos al menos en supuestos en que ejercite
legitimamente su derecho a cancelar o extinguir el contrato en supuestos no contemplados
por estas directivas?

2) ¢(No deberia garantizarse legalmente el mismo derecho a la recuperacion (y, en su caso, a la
portabilidad) de datos estando vigente la relacion contractual, dado que es una expectativa
razonable de todo consumidor, por ejemplo en servicios de cloud computing o de redes socia-
les? De hecho, cabria inferir de la propia DCSD ese derecho a partir de los requisitos objetivos
de conformidad, pues segtn el art. 8.1.a) los contenidos o servicios digitales seran aptos para
los fines a que normalmente se destinen otros del mismo tipo y a tenor del art. 8.1.b) deben po-
seer las cualidades y caracteristicas de funcionamiento que presenten normalmente los conte-
nidos y servicios digitales del mismo tipo y que el consumidor pueda razonablemente esperar.

3) (Habria de tener el empresario un derecho de retencion de los datos no personales (ciertos
contenidos generados por el propio usuario) en caso de incumplimiento o impago de éste
como medida de garantia o presion para obtener lo adeudado? El RGPD no ampara ese dere-
cho para datos personales y la DCSD tampoco lo crea para los no personales; el consideran-
do 15 de la Directiva 2019/770 recuerda que los Estados miembros podran regular si el con-

14 Para una perspectiva comparada, entre la creciente bibliografia sobre el tema cabe remitir al lector a los siguientes traba-
jos recientes: G. REsTa, “Personal Data and Digital Assets after Death: a Comparative Law Perspective on the BGH Facebook
Ruling”, EuCML, 5, 2018, pp. 201-204; M. J. SaAnTos MORON, “La denominada ‘herencia digital’: ;necesidad de regulacion?
Estudio del Derecho espafiol y comparado”, CDT, vol. 10, n° 1, 2018, pp. 413-438; S. CAMARA LAPUENTE, “La sucesion mortis
causa en el patrimonio digital”, Anales de la Academia Matritense del Notariado (AAMN), 59, 2019, pp. 375-432 (disponible
en http://www.cnotarial-madrid.org/NV1024/Paginas/ TOMOSACADEMIA/059-07-SERGIOCAMARA.pdf); M. E. GINEBRA
MoLins, “Voluntades digitales en caso de muerte”, CDT, 2020, vol. 12, n° 1.
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sumidor puede suspender el pago del precio hasta que se produzca la puesta en conformidad
o si el empresario puede retener reembolsos hasta que se le devuelva el soporte material.
Pero ese considerando no menciona la posibilidad de retener datos el empresario, impidien-
do asi su supresion, recuperacion o portabilidad por el usuario; esto podria establecerse en
los contratos de adhesion o hacerse por la via de hecho, de manera que el empresario tendria
una posicion de ventaja para presionar al usuario, renegociar o pretender el cobro de pena-
lizaciones o de tarifas por supresion o recuperacion®. En principio, una tal retencion basada
en una clausula no negociada seguramente se considerara abusiva por falta de proporciona-
lidad' y la expectativa del consumidor, incluso en contratos gratuitos, es que el empresario
debe cumplir con su obligacion esencial de devolverle 1o meramente depositado!”.

II. Derechos en juego sobre los datos al resolver el contrato

1. Comparacion entre acceso/portabilidad/supresion del RGPD y recuperacién/impedimento del
uso de la DCSD

8. Las consecuencias para los datos (personales y no personales) en caso de resolucion por falta
de conformidad se establecen en el art. 16 DCSD, al cual se remiten el art. 13.3 (por falta de suministro)
y el art. 19.3 (por modificaciones perjudiciales del contenido); el mismo régimen se replica para el de-
sistimiento en el art. 13 de Directiva 2011/83, tras su modernizacion por la Directiva 2019/2161/UE, de
27 de noviembre. Dado que para los datos personales del consumidor el art. 16.2 DCSD se remite a las
“obligaciones” establecidas para el empresario en el RGPD, resulta inevitable comparar los “derechos”
del consumidor como parte contratante respecto a otros datos no personales que facilité o cre6 durante
la vigencia del contrato (DCSD), con sus derechos como “interesado” en el tratamiento de sus datos
personales (RGPD). Y ello es preciso no so6lo por deslinde conceptual, sino para diferenciar el alcance
y excepciones de cada derecho, verificar si las disparidades estan justificadas y, con ello, nuevamente,
poder dar respuesta a si los legisladores nacionales deberian replicar las soluciones de la Directiva en
ambitos normalizados o si deberian o no ir mas alla.

9. Los principales derechos implicados en una resolucion contractual, en lo referente a los datos
personales del consumidor, son, segin el RGPD, el tradicional derecho de acceso (art. 15), el novedoso
derecho de portabilidad (art. 20) y el parcialmente reformado derecho de supresion o “derecho al olvi-
do” (art. 17). Una vez superada la critica del derecho de portabilidad como una mera extension del dere-
cho de acceso o una suerte de version “premium” de aquél, es evidente que la portabilidad tiene caracter
propio y que existen diferencias claras entre ambos. El derecho de acceso estd mas relacionado con la
informacion, la transparencia y el conocimiento que con la disponibilidad o control de los datos; “el
interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando
o0 no datos personales que le conciernen” y, en ese caso, ademas de acceder a esos datos, tiene derecho
a recibir amplia informacion sobre ocho categorias distintas (fines, categorias de datos, destinatarios,
plazo de conservacion, origen de la informacion, etc.); ademas tiene derecho a obtener una copia de
sus datos personales “en un formato electrénico de uso comun” (art. 15.3). En cambio, el derecho a la
portabilidad comprende tres derechos: primero, el derecho a recibir los datos personales que le incum-
ban, que haya facilitado a un responsable del tratamiento, “en un formato estructurado, de uso comuin y
lectura mecanica”; segundo, el derecho a transmitirlos a otro responsable sin que lo impida el anterior; y

15 R. H. WEBER, “Data Protection in the Termination of Contract”, en R. ScHULZE/D. STAUDENMAYER/S. LosnssE (dirs.), Con-
tracts for the Supply of Digital Content: Regulatory Challenges and Gaps, Nomos, Baden-Baden, 2017, pp. 201 y 207.

16 Esta fue la conclusion que alcanzo el “Expert Group on Cloud Computing”, constituido por la Comision Europea:
Synthesis 5/6 marzo 2014 (disponible en: https://ec.europa.eu/info/business-economy-euro/doing-business-eu/contract-rules/
cloud-computing/expert-group-cloud-computing-contractsen, fecha de consulta 10.12.2019).

17 Con los debidos matices respecto a los legitimos intereses de los empresarios o los derechos de terceros, en este sentido,
vid. F. M.. RoseLLO RUBERT, Cloud Computing. Régimen Juridico para Empresarios, Aranzadi, Cizur Menor, 2018, pp. 365-3609.
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tercero, el “derecho a que los datos personales se transmitan directamente de responsable a responsable
cuando sea técnicamente posible”.

10. Las diferencias son claras'®: por el objeto, el derecho de acceso comprende cualesquiera datos
personales y diversas informaciones adicionales, mientras que el derecho de portabilidad sélo incluye los
datos facilitados por el sujeto y que le incumban. Por los fines y facultades, el derecho de acceso busca
(considerando 63) permitir “conocer y verificar la licitud del tratamiento” y para eso incluye la posibilidad
de obtener una copia de los datos, pero ésta no tiene por qué ser interoperable, como si ocurre al ejercitar
el derecho de portabilidad, de acuerdo con los fines de acentuar la competencia, promover el flujo libre
de los datos, evitar mercados cautivos y otorgar un mayor control al interesado con la posibilidad de tras-
ladar directa o indirectamente sus datos a otro responsable del tratamiento: el formato de la copia ha de
ser estructurado y “de lectura mecanica” (“machine-readable”, art. 20.1)"°, no sélo estar “en un formato
electroénico” (“in electronic form”, art. 15.3). Un mero “pdf” (mero texto electronico) sin metadatos podra
satisfacer el derecho de acceso, pero no la portabilidad a otra plataforma o prestador que, en caso de existir
los estandares precisos, debera ser capaz de procesar y reutilizar los datos que estaban en poder del primer
responsable (v. gr., el paso de Facebook a Google+ con todo el perfil, informacion, fags, etc.; o la migra-
cion de todos los mensajes, contactos, archivos compartidos, etc. desde WhatsApp a Line o Telegram).

11. El rebautizado “derecho al olvido” (art. 17 RGPD) comporta el “derecho a obtener sin dila-
cion indebida del responsable del tratamiento la supresion de los datos personales que le conciernan”,
cuando se produzcan algunas circunstancias que hagan ilegitimo el tratamiento de los datos, entre las
que destacan que “los datos personales ya no sean necesarios en relacion con los fines para los que
fueron recogidos o tratados” o “el interesado retire el consentimiento en que se basa el tratamiento (...)
y este no se base en otro fundamento juridico”. Ademas, si el responsable esta obligado a suprimir los
datos debe adoptar medidas razonables para informar a otros responsables acerca de que el interesado
solicita también la supresion de cualquier enlace, copia o réplica de esos datos personales. Como ad-
vierte el considerando 68 del RGPD, el ejercicio del derecho de portabilidad no implica la supresion de
los datos, pues ésta ha de pedirse expresamente, ya que, segln el art. 20.3, el ejercicio del derecho de
portabilidad “se entendera sin perjuicio del articulo 17”.

12. Si ahora se analizan los nuevos derechos establecidos en la Directiva respecto de contenidos
(CGU) que no sean datos personales (art. 16.3 DCSD), existe una tentacion de emparejar “supresion”
con “derecho a impedir el uso de los datos” y “portabilidad” con “derecho a recuperar” los datos. Por
una parte, en caso de resolucion del contrato, el art. 16.3 DCSD establece que “el empresario se abs-
tendra de utilizar” estos contenidos del usuario, con cuatro excepciones; obligacion que, por tanto,
comportara el correspondiente derecho del usuario a “impedir cualquier uso posterior” de sus datos
no personales®, por mas que el empresario tenga esa carga u obligacion legal aunque el consumidor
no se lo solicite. Por otra parte, segun el art. 16.4, previa peticion del consumidor (aqui si es necesario
el ejercicio expreso del derecho), “el empresario pondrad a disposicion del consumidor ” esos datos no
personales; la Directiva, en este caso, explicita en positivo el “derecho a recuperar dichos contenidos

18 Vid. P. DE HErT/V. PAPAKONSTANTINOU/G. MALGIERI/L. BESLAY/I. SANCHEZ, “The right to data portability in the GDPR:
Towards user-centric interoperability of digital services”, Computer Law and Security Review, 2018, p. 201; W. L1, “A Tale of
Two Rights: the Clash and Collaboration of Right to Data Portability and Right to Be Forgotten”, en AA.VV., Managing Risk
In the Digital Society, UOC/Huygens, Barcelona, 2017, p. 176 (vid. también en International Data Privacy Law [2018] p. 1 y
ss.); R. Stovkova, “The Right to Data Portability”, Computer Law Review International (CRi), 3, 2018, p. 66.

19 Segun P. Przemystaw PoLAKskI, “Some thoughts on data portability in the aftermath of the Cambridge Analytica scan-
dal”, EuCML, 4,2018, p. 143, la mera mencion legal del formato “de lectura mecanica” realmente implica el uso de un formato
electronico, estructurado y de uso comun, aunque eso no deberia hacerse equivaler con conseguir la interoperabilidad; pueden
verse en ese estudio varios ejemplos de formatos electronicos usuales que podrian cumplir ambos objetivos.

2 Como el que tiene el empresario a impedir técnicamente el uso de los contenidos o servicios digitales por el consumidor
tras la resolucion segun el art. 16.5 que bien podria haber estado situado en el art. 17 (obligaciones del consumidor) en vez de
en el 16 (obligaciones del empresario), aunque la obligacion del empresario de poner a disposicion los datos también tras la
resolucion (considerando 70) puede justificar el emplazamiento del actual 16.5.
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digitales sin cargo alguno y sin impedimentos por parte del empresario, en un plazo razonable y en un
formato utilizado habitualmente y legible electronicamente”.

13. El paralelismo entre los derechos garantizados por el RGPD y la DCSD es claro, pero no
son en absoluto idénticos. En este sentido, podria considerarse que la nueva Directiva consagra unos
derechos (de recuperacion y de impedir el uso) amortiguados o suavizados respecto sus modelos de
referencia en el RGPD, tanto por el menor control que otorgan las facultades de la Directiva como por la
amplitud de las excepciones incorporadas en la ltima parte de la negociacion del texto europeo.

14. Asi, si se compara el derecho de supresion (RGPD) con el derecho a impedir el uso (DCSD)
se aprecian varias diferencias sustanciales (ademas de las evidentes del tipo de datos implicados y de la
existencia del derecho para cualquier causa de extincion o solo para la resolucion):

a) El primero consagra una obligacion de resultado (e in faciendo) de eliminar los datos per-
sonales (a la que equivale la anonimizacion total), mientras que el segundo no obliga a la
supresion, sino que establece una obligacion de non faciendo, es decir, el empresario “se abs-
tendra” de usar esos contenidos; puede bastar con hacerlos inaccesibles tanto a otros usua-
rios como a sus propios empleados?!. Cabe sostener al menos que esta obligacion negativa
también es de resultado y no de medios, al haber desaparecido la formulacion original de la
Comision (art. 13.2.b de la Propuesta: “el proveedor adoptara todas las medidas que podrian
esperarse para abstenerse de utilizar” esos contenidos).

b) Las excepciones también tienen un alcance muy distinto: frente a las causas que justifican
continuar el tratamiento de los datos personales (art. 17.3 RGPD) con base en obligaciones
legales o razones de interés publico y derechos fundamentales como la libertad de expresion
e informacion, el art. 16.3 DCSD consolida una causa cercana a ésta ultima (que el contenido
haya sido generado conjuntamente por varias personas), pero agrega tres causas nuevas que
solo persiguen salvaguardar los intereses del empresario para favorecer la mineria de datos,
el uso de técnicas de big data y, en su caso, la mejora de los servicios ofrecidos. El legislador
no ha querido imponer cargas que podrian llegar a ser gravosas para los servicios de redes
sociales y de almacenamiento en la nube, aunque en algunos casos imponer una obligacion
total de supresion hubiera sido muy sencilla de cumplir. La critica acerca de la introduccion
estas tres excepciones (letras a, b y c del art. 16.3) es ain mas justificada en relacion con el
derecho a recuperar los contenidos consagrado en el art. 16.4 (vid. infra I11.1.A 'y II1.2.A).

c) Aunque aparentemente para que se produzca la supresion de los datos personales el interesa-
do ha de ejercitar su derecho, los principios vigentes del RGPD llevan al mismo resultado sin
necesidad de solicitar la supresion si los datos ya no son necesarios para la finalidad negocial
para la que fueron recogidos, en virtud de los principios de limitacion del plazo de conser-
vacion y minimizacion (art. 5.1), pues su tratamiento ya no seria necesario para la ejecucion
del contrato (art. 6.1.b). Por su parte, la DCSD consagra la abstencion de uso directamente
como un deber del empresario, pero debe defenderse que existe un correlativo derecho del
consumidor a exigir que se cumpla la obligacion. En este punto, pese a las diferencias de
formulacion, la configuracion legal esta muy proxima.

15. Las diferencias entre el derecho de portabilidad (RGPD) y el de recuperacion (DCSD) son
mas evidentes? (ademas, nuevamente, de los datos afectados y las situaciones que justifican el surgi-
miento de cada derecho):

2l La obligacion se cumpliria, ad extra, inhabilitando el acceso a ese contenido por otros usuarios (cesar en su comuni-
cacion publica o puesta a disposicion, en caso de obras originales) y, ad intra, no valiéndose de ese contenido para sus fines
empresariales (excluirlo tanto de andlisis personalizado como de técnicas de big data, eludir el tratamiento de los metadatos
asociados, no ceder su uso a otros empresarios, etc.).

22 Para ulteriores comparaciones sobre la base de versiones previas a la aprobacion de la Directiva 2019/770, véase R.
JanaL, “Data Portability. A Tale of Two Concepts”, JIPITEC, 2017, p. 59 y ss.; A. METZGER/Z. EFRONI/L. MiSCHAU/J. METZGER,
“Data-Related Aspects of the Digital Content Directive”, JIPITEC, 2018, pp. 102-105.

Cuadernos de Derecho Transnacional (Marzo 2020), Vol. 12, N° 1, pp. 838-862 845
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: https://doi.org/10.20318/cdt.2020.5226


https://doi.org/10.20318/cdt.2020.5226

SERGIO CAMARA LAPUENTE Resolucion contractual y destino de los datos y contenidos generados por los usuarios...

a) EI RGPD permite solicitar la transmision “directa” de los datos personales de un responsable
a otro nuevo responsable del tratamiento, si es técnicamente posible (art. 20.2), regla que no
se prevé en la DCSD.

b) El RGPD permite solicitar la portabilidad de los datos de cualquier responsable que los haya
tratado y no sélo de la contraparte contractual del usuario, que es escenario contractual con-
templado en la DCSD.

¢) La unica excepcion contemplada en el RGPD es que la portabilidad no debe afectar negati-
vamente a los derechos y libertades de otros (20.4) y, cuando se ejercite conjuntamente con
el derecho de supresion, no afectara al tratamiento necesario para misiones en interés publico
o en el ejercicio de poderes publicos (art. 20.3); en cambio, la DCSD —que bien podria haber
contemplado también la clausula de salvaguarda de derechos y libertades de terceros, pero
no lo ha hecho— sélo establece tres excepciones que merman sin real justificacion el control
del consumidor sobre datos generados por ¢l (que no tengan utilidad fuera de los servicios
del empresario, estén relacionados exclusivamente con la actividad durante el uso o hayan
sido agregados con otros datos).

d) La forma de recuperar o recibir los datos, la ausencia de coste y el plazo son similares en
el RGPD y en la DCSD, en un calculado paralelismo legal. Sin embargo, aunque el forma-
to electronico en ambos casos es de lectura mecanica o automatica®, lo que favorecera la
interoperabilidad y el trasvase de contenidos a otra plataforma o proveedor (no es un mero
formato electronico como en el derecho de acceso), falta el rasgo de que el formato sea “es-
tructurado”. Esa ausencia no deberia interpretarse como un obstaculo a que los contenidos
recuperados puedan trasladarse tal cual a otro empresario.

d) (Tiene el consumidor un derecho a portabilidad “indirecta”, es decir, a realizarla él mismo
enviando a otro empresario los contenidos recuperados? Con el silencio de la DCSD se
propicia dejar la decision a los empresarios por medio de sus condiciones generales contrac-
tuales, en lugar de, como hubiera sido deseable, intervenir legislativamente para propiciar
también la plena portabilidad de los CGU y los datos no personales, con miras a fomentar
una auténtica competencia en el mercado unico digital. En efecto, el art. 16.4 DCSD no dice,
como en cambio hace el art. 20.1 RGPD, que el consumidor tendra el derecho “a transmitir-
los a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado”; se detiene en el derecho a recuperar los contenidos. El Parlamento europeo apro-
b6 una enmienda (n° 47) en 2017 para expresamente incluir este derecho, pero el texto de la
Directiva finalmente aprobado no lo contiene.

Ciertamente, la mayoria de los prestadores de servicios digitales suelen resaltar en sus estipula-
ciones el caracter no exclusivo de la licencia que el usuario otorga al empresario para la difusion de los
contenidos que éste carga, crea o comparte con otros usuarios, por lo que el cambio de empresario (de
forma coetanea o posterior a la primera relacion contractual) queda garantizado. Las mismas condiciones
generales suelen resaltar también el caracter “perpetuo” o “indefinido” de esa licencia, que, en cambio,
si entrara en conflicto con el derecho de abstencion de uso por el empresario una vez que las reglas de la
directiva queden transpuestas. Por poner algunos ejemplos, es el caso de Apple Stores, Google, Spotify,
Twitter o WhatsApp*. Por su parte, Youtube explicita que la licencia concedida por el consumidor sobre

2 En ambos preceptos en inglés se impone que sea “machine-readable”; la traduccion al castellano difiere: de “lectura
mecanica” (art. 20.1 RGPD) a “legible electronicamente” (art. 16.4 DCSD). Este rasgo no estaba en la propuesta original de
la Comision Europea de 2015 (PDCD), sino que fue introducido en las versiones de 2017 aprobadas tanto por el Parlamento
Europeo como por el Consejo.

24 Por poner un solo ejemplo, las condiciones generales de Spotify vigentes desde el 12.2.2019 (disponibles en https://www.
spotify.com/es/legal/end-user-agreement/#s7 ), imponen en su § 8 que: “Usted le otorga a Spotify una licencia no exclusiva,
transferible, sublicenciable, gratuita, indefinida (o en aquellas jurisdicciones que no lo permiten, durante un periodo equivalen-
te a la duracion que estos Contratos mas veinte (20) afios), irrevocable, totalmente pagada y mundial para utilizar, reproducir,
poner a disposicion del publico (p. €j., interpretar o mostrar), publicar, traducir, modificar, crear obras derivadas y distribuir
cualquier Contenido del Usuario relacionado con el Servicio a través de cualquier medio, ya sea solo o combinado con otro
Contenido o material, de cualquier modo y por cualquier medio, método o tecnologia, que existan actualmente o que se creen
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los contenidos generados por €l se cancela al borrar los videos. Pero existen otros empresarios que de-
claran que esa licencia de uso es exclusiva (mientras dure la relacion y, en algunos casos, proclaman con
dudosa legalidad, que también después) o que el consumidor no podra borrar determinados contenidos
pese extinguir la relacion (como comentarios en blogs o en mercados online).

Por lo tanto, para ponderar el equilibrio de lo estipulado (sin negociacion) en el contrato habra
de contrastarse la clausula con el pardmetro objetivo de la legitima expectativa del usuario medio: en
efecto, en servicios de cloud computing la expectativa razonable de todo usuario es poder recuperar los
contenidos depositados en el servidor y poder transferirlos a donde estime oportuno; no establecerlo asi,
por ejemplo, seria una clara falta de conformidad por no presentar una funcionalidad que se espera en
servicios de ese tipo (art. 8.1.b DCSD). En los servicios de redes sociales, no garantizar esta portabilidad
propia o indirecta sin duda contribuye a crear mercados cautivos, en contra de las finalidades propues-
tas en la Estrategia del Mercado Unico Digital. En este sentido, si no se combate desde las normas de
proteccion de consumidores, podria merecer sancion desde el Derecho europeo de la competencia®; la
Comision Europea se planted precisamente la cuestion desde esta Optica en su resolucion sobre la adqui-
sicion de WhatsApp por Facebook: 1os posibles problemas de portabilidad se analizaron expresamente,
como efectos de red que podrian ser nocivos para la competencia (dificultad de los usuarios de recons-
truir su red de contactos en caso de cambio de proveedor)?.

16. Tras poner de manifiesto las diferencias entre los derechos concedidos por el RGPD y la
DCSD, conviene indagar en algunas claves del proceso de gestacion de la Directiva que pueden explicar
el fundamento de las decisiones legislativas adoptadas.

2. Evolucion legislativa, fundamento y critica

17. La Propuesta de Reglamento sobre compraventa europea (CESL de 2011) fue el primer
intento en la UE de incluir en el &mbito de proteccion contractual del consumidor a los contratos sobre
contenidos digitales en los que no se pagase en dinero, sino que la contraprestacion fuese la cesion del
uso de datos del consumidor?’. Sin embargo, el CESL optaba por diferenciar en el régimen de remedios
por incumplimiento la forma de pago, para rebajar o excluir algunos remedios si la contraprestacion eran
solo datos. La casi coetanea Directiva 2011/83, de 25 de octubre, sobre derechos de los consumidores,
defini6 de forma omnicomprensiva los “contenidos digitales” y omitid referencias a si su ambito de
aplicacion incluia también los contratos gratuitos (entendiendo también por estos los que comportaban
cesion de datos personales); la interpretacidn mas correcta asi lo entendia?® y ahora lo confirma la “Di-
rectiva de modernizacion” de aquélla, de noviembre de 2019%.

en un futuro. Ademas de los derechos especificamente otorgados por el presente, usted conserva la titularidad de todos los
derechos, incluyendo los derechos de propiedad industrial e intelectual, del Contenido del Usuario. Si procede y la legislacion
aplicable lo permitiese, usted también acepta renunciar y no hacer valer cualquier “derecho moral” o derechos equivalentes,
como su derecho a que lo identifiquen como el autor del Contenido del Usuario, que incluye Comentarios, y su derecho a ob-
jetar al trato despectivo de dicho Contenido del Usuario”.

% 1. Gragr, “Mandating Portability and Interoperability in Online Social Networks: Regulatory and Competition Law
Issues in the European Union”, Telecommunications Policy, 39-6, 2015, pp. 502-514. Y, con algunas propuestas concretas, I.
Graef/D. Clifford/P. Valcke, “Fairness and enforcement: bridging competition, data protection, and consumer law”, Internatio-
nal Data Privacy Law, 8-3, 2018, p. 200.

26 ComisioN EuropEa, Caso n® COMP/M.7217 — Facebook/WhatsApp, 3 Octubre 2014, vid. § 113 y 127-142 (disponible en
http://ec.europa.eu/competition/mergers/cases/decisions/m721720141003203103962132EN.pdf). Vid. J. ViLARINO MARrzo, La
privacidad en el entorno del cloud computing, Reus, Madrid, 2018, pp. 117-118.

27 Cft. art. 5.b. de la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a una normativa comtin de
compraventa europea, COM(2011)635 final, de 11 de octubre de 2011 (CESL, en sus siglas inglesas).

2 Vid. S. CAMARA LAPUENTE, “La nueva proteccion del consumidor de contenidos digitales tras la Ley 3/2014, de 27 de
marzo”, Revista CESCO de Derecho de Consumo, 11,2014, pp. 69-167 (pp. 102-105).

% Considerandos 31 a 35 de la Directiva de 8.11.2019 sobre modernizacion de la Directiva 2011/83 (y otras directivas) y
los cambios en consecuencia operados en ésta sobre su ambito de aplicacion y definiciones.
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18. La Propuesta de Directiva sobre contratos de suministro de contenidos digitales presentada
por la Comision Europea el 9 de diciembre de 2015 (PDCD) seguia conteniendo una definicion Unica
para todo tipo de contenidos digitales, e incluia la conocida, criticada y finalmente eliminada frase de
que el empresario suministra los contenidos *y, a cambio, se paga un precio o el consumidor facilita
activamente otra contraprestacion no dineraria en forma de datos personales u otro tipo de datos” (art.
3.1). En ese momento del proceso legislativo, la “contraprestacion” comprendia cualquier tipo de datos
(personales y no personales) y los derechos del consumidor al resolver el contrato eran los mismos (re-
cuperar e impedir el uso) respecto a cualesquiera datos.

19. Este enfoque sufrié cambios debido, fundamentalmente, a dos puntos de inflexion: por una
parte, con posterioridad a la propuesta de la Comision, el 27 de abril de 2016, se aprob6é el RGPD
con sus derechos de supresion y portabilidad; es bien conocida la tortuosa tramitacion del derecho de
portabilidad, introducido en la propuesta de la Comision Europea en enero de 2012, eliminado en el
Parlamento Europeo en 2014 y vuelto a introducir en la version aprobada por el Consejo en 2015, para
acabar en el texto definitivamente aprobado en 2016 con cambios respecto a la propuesta original. Con
este contexto se puede entender la resistencia a duplicar tal cual la portabilidad en la nueva Propuesta
de Directiva. Por otra parte, el informe del Supervisor Europeo de Proteccion de Datos (SEPD) de 14
de marzo de 2017 sobre la Propuesta de Directiva sobre contenidos digitales rechazoé “cualquier nueva
disposicion que introduzca la idea de que los ciudadanos pueden pagar con sus datos del mismo modo
que con su dinero’?; tal fue el impacto de la idea de desterrar la idea de contraprestacion en datos perso-
nales, que incluso el actual considerando 24 de la DCSD aprobada, recoge como propia una de las frases
de aquel informe: “la proteccion de datos personales es un derecho fundamental, por lo que los datos
personales no pueden considerarse una mercancia’.

20. A partir de ese momento, las versiones de la Directiva aprobadas en 2017, respectivamente,
por el Parlamento y el Consejo, adoptaron dos cambios sustanciales: en primer lugar, separaron los dere-
chos que correspondian al consumidor en caso de resolucion, rigiéndose los relativos a datos personales
por el RGPD y los relativos a “otros datos” no personales por la Directiva. En segundo lugar, diferen-
ciaron entre “contenidos digitales” y dos tipos de “servicios digitales”. También adoptaron otras distin-
ciones pertinentes, como la relativa al suministro en un acto, en varios actos o el suministro continuo.

21. La pregunta, en definitiva, es esta: ;esta justificado que en caso de resolucion contractual
el consumidor tenga derechos tan distintos respecto de sus datos personales y de otros datos no perso-
nales, como los contenidos por ¢l facilitados o creados al usar los contenidos y servicio digitales del
suministrador? Es evidente que el aspecto de identidad de la persona que comportan los datos personales
justifica una proteccion reforzada, frente a los aspectos de propiedad (intelectual) de sus creaciones y de
propiedad de meros datos (si puede hablarse en esos términos)*!. Se trata de la dicotomia entre derechos
inherentes a la persona y derechos de propiedad sobre bienes, con estandares de proteccion distintos en
la tradicion europea. Sin embargo, en el caso de la portabilidad de datos personales uno de sus objetivos
larvados es, junto con potenciar el control del usuario sobre sus datos (considerando 68 RGPD), evitar
efectos de mercados cautivos y promover la competitividad, mediante el cambio de proveedores de ser-
vicios*?; y ese mismo objetivo se puede (y debe) perseguir también, una vez declarado deseable (durante

30 EuroPEAN DATA ProTECTION SUPERVISOR (EDPS), “Opinion 4/2017 on on the Proposal for a Directive on certain aspects
concerning contracts for the supply of digital content”, 14 marzo 2017, pp. 3y 10.

31 Sobre este controvertido enfoque, llamado a erigirse en el centro de discusion sobre el disefio normativo del mercado di-
gital, vid., por ejemplo, H. ZecH, “Information as Property”, JIPITEC, 5, 2015, pp. 192-197; E. TioNG TN Tal, “Data ownership
and consumer protection”, EuCML, 4, 2018, pp. 136-140; entre nosotros, J. A. CasTiLLO PARRILLA, “Economia digital y datos
entendidos como bienes”, en P. Castanos CasTRO/J. A. CasTILLO PaRRILLA (Dirs.), El mercado digital en la Union Europea,
Reus, Madrid, 2019, pp. 293-305.

32 Como afirmé la Comision Europea: “with increasing use of certain online service, the amount of personal data collected
in this service becomes an obstacle for changing services, even if better, cheaper or more privacy friendly services become
available. This could mean the loss of contact information, calendar story, interpersonal communication exchanges and other
kinds of personally or socially relevant data which is very difficult to recreate or restore”: EUROPEAN ComMmiIsSION, “Commis-
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toda la tramitacion) en relacion con exactamente los mismos contratos de suministro de contenidos
digitales®, con el fomento de la portabilidad (y no sélo la recuperacion) de los contenidos facilitados o
creados por los usuarios que no sean datos personales. Las excepciones creadas a la recuperacion de este
tipo de datos y la ausencia de mencion de que no han de ponerse obstaculos al consumidor que desee
migrar sus contenidos a otras plataformas ponen en riesgo el objetivo de un mercado digital competitivo.
El consumidor no tendra incentivos para cambiar de plataforma con un perfil y unos contenidos que ha
podido generar durante afios y que la tecnologia permite hoy trasvasar facilmente. Se podra alegar que
existen en la actualidad numerosos metadatos y otros datos no personales que carecen de un estandar
internacional que permita su interoperabilidad, pero ese argumento carece de peso para otros que si lo
tienen (geolocalizacion, historial de navegacion, etc.). Y debe recordarse ademas que tampoco para la
portabilidad directa se lleg6 tan lejos en el RGPD como para imponer su obligacion a los responsables
del tratamiento, pues solo se tendra el derecho “cuando sea técnicamente posible”; mas incluso, en
general, la interoperabilidad no llega a ser obligatoria sino solo “sugerida”: segtin el considerando 68
RGPD, “debe alentarse a los responsables a crear formatos interoperables que permitan la portabilidad
de datos”; lo tinico obligatorio son los tres requisitos del formato (art. 20.1 RGPD)*. Ademas, desa-
parecié del RGPD la propuesta inicial de la Comision Europea de que ésta actuase como institucion
que impusiese ciertos formatos y fomentase estdndares interoperables (art. 18.3). En cambio, de forma
oportuna, ese papel de la Comision reaparece de alguna manera, atenuada, en el considerando 50 DCSD
respecto al desarrollo de normas internacionales y c6digos de conducta sobre el formato para recuperar
el contenido que no sean datos personales™®.

22. Por ultimo, existen diversas voces que subrayan que la forma en que la portabilidad ha
quedado configurada en el RGPD supone un paso importante hacia la creacion de un auténtico derecho
absoluto erga omnes sobre los datos portables y no s6lo un derecho personal frente al responsable®, con-
cepcion esta que confirmaria la necesidad de una mayor igualdad en cuanto a los derechos de disponer
sobre contenidos digitales no personales.

3. Datos objeto de disposicion: “datos personales facilitados” vs. “cualquier contenido distinto de
los datos personales, que el consumidor hubiese facilitado o creado”

23. La version inicial de la Directiva presentada por la Comision (PDCD) distinguia entre “datos
personales” y “otros datos no personales”. La sugerencia del Supervisor Europeo de Proteccion de Datos
de eliminar esa distincion y reconducirlo todo al concepto amplio de datos personales del art. 4.1 RGPD
y a los derechos recogidos en el Reglamento, por fortuna sé6lo fue parcialmente atendida, pues hubieran
desaparecido por completo los derechos de recuperacion e impedimento del uso respecto a “datos no
personales”. En lugar de esta denominacion se opto por referirse a “cualquier contenido distinto de los
datos personales, que el consumidor hubiese facilitado o creado al utilizar los contenidos o servicios

sion Staff Working Paper. Impact Assessment Accompanying the Document on the General Data Protection Regulation”, SEC
(2012)72 final, p. 28.

3 Vid. el considerando 46 de la Propuesta de Directiva de la Comision (PDCD-2015). Finalmente, el considerando 70 de
la Directiva 2019/770 s6lo se refiere a salvaguardar el derecho de resolucion del consumidor. Las referencias al objetivo de
potenciar la competencia y el cambio de proveedores han sido eliminadas (vid. infra notas 64-68). La eventual capacidad del
derecho de portabilidad de datos personales como factor para generar un mercado mas competitivo fueron también resaltadas
por el Grupo de Trabajo del Art. 29: GRUPO DE TRABAJO SOBRE PROTECCION DE DATOS DEL ART. 29 (GT29), “Dictamen 06/2014
sobre el concepto de interés legitimo del responsable del tratamiento de los datos en virtud del articulo 7 de la Directiva 95/46/
CE”, aprobado el 9 de abril de 2014 (844/14/ES WP 217) p. 56.

3% DE HerT ET 4L., “The right to data portability...”, cit., pp. 197 y 200; Stoykova, “The Right to Data Portability”, cit., p. 68.

3 Considerando 50 DCSD: “los empresarios deben hacer uso de normas, especificaciones técnicas abiertas, buenas prac-
ticas y codigos de conducta, incluso en relacion con el formato comunmente utilizado y de lectura mecéanica para recuperar
el contenido que no sean los datos personales (...). En este contexto, la Comision podria abogar por el desarrollo de normas
internacionales y de la Union y la elaboracion de un codigo de conducta por las asociaciones de empresarios y otras organiza-
ciones representativas que podrian apoyar la aplicacion uniforme de la presente Directiva.

% Stoykova, “The Right to Data Portability”, cit., p. 66.

Cuadernos de Derecho Transnacional (Marzo 2020), Vol. 12, N° 1, pp. 838-862 849
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: https://doi.org/10.20318/cdt.2020.5226


https://doi.org/10.20318/cdt.2020.5226

SERGIO CAMARA LAPUENTE Resolucion contractual y destino de los datos y contenidos generados por los usuarios...

digitales suministrados por el empresario” (art. 16) que cubre en teoria las mismas situaciones que los
“datos no personales en general”; sin embargo, las excepciones introducidas en la tramitacion de la Di-
rectiva dejan muy mermado el alcance de los contenidos cubiertos, como ahora se vera.

24. El concepto de “datos personales” del art. 4.1 RGPD es bien conocido, se refiere a cual-
quier informacion que pueda vincularse a un individuo concreto’” y el Grupo de Trabajo del articulo
29”7 (GT29) y su organismo sucesor han interpretado profusamente el precepto y aclarado con ejemplos
distintos supuestos dudosos. Asi, en particular, determinados “metadatos” (datos que dan informacion
sobre otros datos)*®, si no son plenamente anonimos también serian datos personales. Sin embargo, la
politica de privacidad de algunas empresas catalogan expresamente en su clausulados como datos no
personales algunos datos que dificilmente escaparian a la definiciéon del RGPD?.

25. Si ahora tratamos de imaginar en general cuales podrian ser esos “otros datos no personales”
involucrados en un contrato de suministro de contenidos o servicios digitales, al menos tres categorias
de datos parecen importantes: a) Los datos que no permiten identificar a una persona ni pueden ser
conectados con una persona identificada o identificable*’, en definitiva, cuando se trata de datos “anoni-
mizados” (vid. sobre la “seudonimizacion” los arts. 4.5 y 11.2 y el considerando 26 RGPD) o de datos
“agregados*' con otros datos por el comerciante y no puedan desagregarse™*, siempre que no permitan
identificar a la persona. Los datos no personales que constituyen contenidos digitales adquiridos por el
usuario desde el proveedor: piénsese en videos, peliculas, canciones descargadas o transferidas a un
servidor desde el que el usuario los podria descargar o visualizar en cualquier momento. C) Los conte-
nidos generados por el usuario que no constituyan datos personales.

En relacion con los datos anonimizados, es bien conocida la preocupacion de que vuelvan a
ser datos personales mediante técnicas de ingenieria inversa y mineria de datos, de manera que incluso
respecto a la supresion y portabilidad del RGPD a los que remite la Directiva, esa posibilidad debe con-

37 Art. 4.1 RGPD: “toda informacion sobre una persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona”.

3 Se trata de etiquetas o datos anexados a archivos de todo tipo que contienen palabras clave, informacion sobre autoria,
modificaciones, etc., generados automaticamente o de creacion humana que sirven sobre todo para la catalogacion de los archi-
vos (imagenes, videos, paginas, documentos, etc.) en indices y su recuperacion en la web semantica. Téngase en cuenta que la
Directiva 2019/770 adopta, sin embargo, un enfoque mas permisivo respecto a la recoleccion de metadatos de cara a interpretar
si una relacion contractual en que sélo se recogiesen éstos y ningun otro tipo de dato personal podria caer en su ambito de apli-
cacion; segun el considerando 25 DCSD, “la presente Directiva tampoco debe aplicarse a situaciones en las que el empresario
recaba unicamente metadatos tales como informacion sobre el dispositivo del consumidor o el historial de navegacion, excepto
cuando esta situacion se considere un contrato con arreglo al Derecho nacional”.

¥ Veamos este ejemplo de Apple (“Politica de privacidad”, actualizada a 29.8.2019, disponible en https://www.apple.com/
es/legal/privacy/es/): “También recopilamos datos de manera que no es posible asociarlos, por si solos, directamente a una
persona determinada (...). Estos son algunos ejemplos de las categorias de datos de caracter no personal que podemos recopilar
y los posibles usos que podemos darles: Es posible que recopilemos datos tales como profesion, idioma, codigo postal, prefijo
telefonico, identificador unico de dispositivo, direccion URL de referencia, ubicacion y zona horaria en la que se utiliza un pro-
ducto Apple, para conocer mejor la conducta de los clientes y mejorar los productos, servicios y anuncios publicitarios. (...) Es
posible que recopilemos informacion acerca de las actividades de los clientes en el sitio web (...) asi como en nuestros demas
productos y servicios (...). Los datos agregados se consideran informacion no personal a efectos de esta Politica de Privacidad
(...); si se combinan datos de caracter no personal con datos de caracter personal, los datos combinados seran tratados como
datos de carécter personal en tanto que sigan estando combinados”.

4 Asi, el GRuPo DE TRABAJO DEL ART. 29 (GT29), “Dictamen 4/2007 sobre el concepto de datos personales”, aprobado el 20
junio 2007, pp. 26-27, sefala que las Directivas de proteccion de datos (ni el RGPD) no se aplicaran “cuando no puede afirmar-
se que los datos se refieren a una persona fisica, o cuando no cabe hablar de persona identificada o identificable”.

41 Un ejemplo de este tipo de datos, que el apartado 3.5 de la Politica de Privacidad de Twitter (https://twitter.com/privacy)
titula como “informacién no personal” es el siguiente: “Compartimos o revelamos datos no personales, como es la informacion
agregada que incluye el numero total de veces que las personas interactuaron con un tuit, e/ numero de personas que hicieron
clic en un enlace en particular o que votaron en una encuesta en un tuit (incluso si solamente una persona lo hizo), los temas
sobre los que las personas estan tuiteando en una ubicacion en particular o informes para los anunciantes acerca de cuantos
usuarios vieron o hicieron clic en sus anuncios”.

4 Cfr. art. 16.3.c) DCSD.
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templarse*’. Lo mismo ocurre con los datos combinados y agregados con otros del proveedor de manera
que pierdan su caracter personal, pero puedan recobrar ese caracter*. El SEPD ha clarificado en varias
ocasiones que los metadatos y los datos andnimos estan cubiertos por el RGPD* (vid. art. 11.2).

26. Para cualificar qué contenidos concretos han quedado finalmente cubiertos en las faculta-
des anejas a la resolucion en el art. 16 DCSD ha de partirse de estas premisas conceptuales: en primer
lugar, hay que distinguir entre aquellos datos necesarios para entablar la relacion contractual (como
puede ser los relativos a la identidad del usuario, su direccidon de correo electronico, pais de residencia e
idioma, numero de tarjeta de crédito, etc.) y los datos precisos para ejecutar el contrato de conformidad
con lo ofertado (v. gr., en el ejemplo de una aplicacion de entrenamiento fisico: la evolucion del peso
durante el uso de la aplicacion, la informacion sobre los alimentos ingeridos cada dia, el seguimiento de
las distancias recorridas, etc.). Asi como el segundo grupo de datos personales deberan desaparecer de
la esfera de control del empresario una vez extinguida la relacion —con la simple aplicacion del principio
de limitacion del plazo de conservacion del art. 5.1.e RGPD—, en ocasiones los primeros podrian ser
retenidos durante un tiempo por él con fines legitimos como exigir responsabilidades (injurias en una
red social, usos fraudulentos del servicio, cobro de impagos, etc.).

En principio, el consentimiento para tratar ambos tipos de datos personales es el mismo y siem-
pre que el tratamiento sea “necesario”™® durara tanto cuanto dure la relacion contractual (cfr. art. 7.3
RGPD sobre la revocacion del consentimiento)?’. Segun el art. 3.1 DCSD, la Directiva no se aplicara
“cuando los datos personales facilitados por el consumidor sean tratados exclusivamente por el empre-
sario con el fin de suministrar los contenidos o servicios digitales con arreglo a la presente Directiva o
para permitir que el empresario cumpla los requisitos legales a los que esta sujeto, y el empresario no
trate esos datos para ningan otro fin”. Por lo tanto, primera categoria de datos (personales y no persona-
les) excluida del ambito de aplicacion de la Directiva: los datos necesarios para celebrar el contrato y
para ejecutarlo, si no se procesan para otros usos —que la practica ensefla que excluira pocos contratos,
pues si se emplean para otros usos, principalmente comerciales, se informe o no de ellos—.

27. En segundo lugar, puede distinguirse entre “datos primarios” y “datos secundarios”, enten-
diendo por estos ultimos los observados por el responsable del tratamiento, con los que crea perfiles y
patrones de comportamiento e intereses, generando asi datos-conocimiento y no meros datos-materia
prima. Diversos estudios de las ciencias sociales demuestran que permitir a los consumidores recuperar
el flujo ulterior de sus datos ayudaria a los consumidores a comprender el alcance de su consentimiento*.

28. En tercer lugar, profundizando en esta distincion, aun puede diferenciarse entre “datos fa-
cilitados”, datos “generados o creados” por el usuario, “datos recabados” e incluso “procesados o
producidos” por el empresario. Otros prefieren distinguir entre datos “recibidos, observados, inferidos o
predichos” por las empresas*. Uno de los conceptos mas controvertidos del derecho de portabilidad del

* Vid. WEBER, “Data protection...”, cit., pp. 201-202; R. MAXK0/S. MONTELEONE, “Contracts for the supply of digital content
and personal data protection”, European Parliamentary Research Service (EPRS), European Parliament, 2017, p. 5; RosSELLO
RuBert, Cloud Computing..., cit., p. 225 y 391.

* Vid. considerando 26 RGPD. Y Grupo DE TRABAJO DEL ART. 29 (GT29), “Dictamen 05/2014 sobre técnicas de anonimiza-
cion”, adoptado el 10 abril 2014 (0829/14/ES WP216), p. 10.

4 MaNko/MONTELEONE, “Contracts for the supply...”, cit., p. 6.

4 Véase, recientemente, EUROPEAN Data ProOTECTION BoArRD (EDPB), “Guidelines 2/2019 on the processing of personal
data under Article 6(1)(b) GDPR in the context of the provision of online services to data subjects”, adoptado el 8 abril 2019.

47 Cfr. arts. 6.1.b) y 13.2.e) RGPD. Pero como subraya el EDPB (nota anterior, p. 10), “if the contract is terminated in full,
then as a general rule, the procession of data will no longer be necessary ... and thus the controller will need to stop proces-
sing... Hence, it is generally unfair to swap to a new legal basis when the original basis ceases to exist”.

4 B. KAMLEITNER/V. W. MITCHELL, “Can consumers experience ownership for their personal data? From issues of scope
and invisibility to agents handling our digital blueprints”, en J. PEck/S. B. Suu (Dirs.), Psychological ownership and consumer
behaviour, Springer, Cham, 2018, p. 91 y ss.; . van Oouen/H. U. VraBEC, “Does the GDPR Enhance Consumers’ Control over
Personal Data? An Analysis from a Behavioural Perspective”, Journal of Consumer Policy, 2019, p. 103 y ss.

4 G. MaLaierl, “Property and (Intellectual) Ownership of Consumers’ Information: A New Taxonomy for Personal
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art. 20 RGPD es, precisamente, la referencia a que versa sobre “datos personales que le incumban, gue
haya facilitado a un responsable”. Es obvio que en ese concepto se comprenderan los datos suministra-
dos “activamente” por el consumidor, como datos de contacto, los contenidos generados por ¢l que carga
en una plataforma (video, foto, etc.), los comentarios en foros, etc. En este punto, datos “facilitados” y
“generados” se superponen. ;Pero podran entenderse también “facilitados” aquellos recabados por el
empresario con una actitud “pasiva” del usuario o incluso claramente inconsciente o encubierta, como
ocurrira con registros de actividades del usuario (v. gr., conocer los enlaces de los correos electronicos en
los que pincha, los tipos de peliculas que interrumpe antes de ver el final, la tension arterial del usuario)?
Para abreviar una larga polémica que cuenta con argumentos a favor® y en contra de una interpretacion
expansiva del término “facilitado', la interpretacion generosa del GT29 parece haberse impuesto en la
practica: “la expresion ‘facilitados por’ incluye los datos personales que guardan relacion con la activi-
dad del interesado o que se derivan de la observacion del comportamiento de una persona, pero no los
datos que resultan del andlisis posterior de dicho comportamiento”; el derecho de portabilidad incluira:
“datos facilitados de forma activa y consciente por el interesado (por ejemplo, direccion postal, nombre
de usuario, edad, etc.); [y también] datos observados facilitados por el interesado en virtud del uso del
servicio o dispositivo. Estos pueden incluir, por ejemplo, el historial de busqueda, los datos de trafico y
los datos de ubicacion de una persona. Pueden incluir asimismo otros datos en bruto tales como el ritmo
cardiaco registrado por un dispositivo ponible”.

29. En resumen, de acuerdo con las categorias sefialadas, el derecho de portabilidad del art. 20
RGPD comprendera datos facilitados y creados por el usuario y también los observados/recopilados
por el empresario, siempre que no hayan sido sometidos a adicional procesamiento que les dé valor
afiadido®. La Directiva, sélo respecto a datos personales, asume ese enfoque y estas categorias, pues
en el considerando 24 incluye en su ambito de aplicacion los datos facilitados “en el momento en que
se celebre el contrato o en un momento posterior”, como cuando sube o crea contenidos digitales; y el
considerando 38 recuerda que los derechos de supresion y portabilidad (ambos) del RGPD se aplican
en caso de resolucion contractual respecto a ”todos los datos personales facilitados por el consumidor
al empresario o recopilados por éste en relacion con todo contrato que entre en el &mbito de aplicacion
de la presente Directiva”.

30. Pero si ahora acudimos a delimitar qué contenidos que no sean datos personales podra re-
cuperar el usuario en virtud del nuevo derecho concedido por el art. 16.4, encontramos que sélo podra
recuperar los que el consumidor haya “facilitado o creado” al usar los servicios. No tendra derecho a los
recolectados u observados por el empresario. La excepcion del art. 16.3.b precisamente excluye éstos al
referirse al contenido que “esté exclusivamente relacionado con la actividad del consumidor durante el
uso de los contenidos o servicios digitales suministrados por el empresario”. Por lo tanto, de los tres tipos
de datos no personales que potencialmente podria recuperar el consumidor (los anonimizados y agrega-
dos, los contenidos ajenos adquiridos y los generados por el consumidor o UGQ), el art. 16.4 solo per-
mitira recuperar los ultimos y ademas con una interpretacion muy restrictiva. De hecho, el considerando
69, los ejemplifica exclusivamente asi: “esos contenidos pueden incluir imagenes digitales, archivos de
video y audio y contenidos creados en dispositivos mdviles”. Si esa restriccion puede tener alglin sentido
en relacion con la obligacion de abstencion de uso que tiene empresario, pues esos datos (no personales)
de actividad del usuario pueden serle utiles para mejorar su servicio o servir de base para combinarlos y

Data”, Privacy in Germany (PinG), 3, 2016, p. 133 (version disponible en: https://papers.ssrn.com/sol3/papers.cfm?abstract
id=2916058. Ultimo acceso, octubre 2019).

50 Vid. considerandos 60 y 68.

ST V. gr., véanse argumentos en DE HERT E7 4L., “The right to data portability...”, cit., pp. 199-200.

52 Gruro DE TrRABAJO DEL ART. 29 (GT29), “Directrices sobre el derecho a la portabilidad de los datos”, adoptadas el
13.12.2016, revisadas y adoptadas el 5.4.2017 (16/ES WP 242 rev.01), p. 12.

53 De acuerdo con GT29, “Directrices sobre el derecho a la portabilidad”, cit., p. 12: “por el contrario, todos los datos perso-
nales que hayan sido creados por el responsable del tratamiento como parte del tratamiento de datos, p.ej. mediante un proceso de
personalizacion o recomendacion, mediante categorizacion del usuario o creacion de perfiles, son datos que se deducen o infieren
de los datos personales proporcionados por el interesado y no estan cubiertos por el derecho a la portabilidad de los datos”.
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tratarlos con otros datos con diversos fines, no se entiende por qué un tal recorte del derecho a recuperar
datos no personales. El consumidor puede tener un interés legitimo en conocer, incluso tras la resolucion
del contrato, por ejemplo, su historial de actividad y navegacion, la frecuencia y periodos en que accedia
a servicio de juego online cuando era adicto o sus datos de geolocalizacion observados al usar una aplica-
cion o red social (v. gr., Facebook, si el consumidor quiere probar a alguien, por ejemplo, que no estaba
en determinado lugar en un momento dado). El art. 16.3.b ni siquiera limita la exclusion a los casos en
que devolver esos datos fuese desproporcionado para el empresario. Simplemente queda excluido en todo
caso. Se trata de una decision de politica legislativa, desde mi punto de vista, equivocada y contraria a la
generacion de un alto nivel de proteccion del consumidor exigida en el art. 169 TFEU.

III. Comparacion e interaccion entre los nuevos derechos
1. Derecho de supresion y derecho a impedir el uso de los datos
A) Reglas y excepciones

31. Cuando el contratante de contenidos o servicios digitales retira su consentimiento al tra-
tamiento de datos personales, como tipicamente ocurrira con la extincion del contrato por resolucion,
podra exigir que se borren o supriman todos los datos personales en poder del responsable, si el trata-
miento no se basa en otro fundamento juridico (art. 17.1.b RGPD). Este otro fundamento podria ser, por
ejemplo, el “interés legitimo” del empresario, para realizar mercadotecnia directa de sus productos y
servicios digitales®, salvo oposicion del usuario (art. 17.1.c) también a estas ulteriores comunicaciones.
De las seis situaciones en que el art. 17 RGPD reconoce la obligacion de suprimir los datos personales,
junto a la revocacion del consentimiento, destaca para el escenario de los contratos de suministro digital
la contemplada en el art. 17.1.1) en relacion con el art. 8.1.a) RGPD: cuando los datos se obtuvieron en
relacion con la oferta directa a menores de 16 afios de servicios de la sociedad de la informacion.

32. El contratante que resuelve el contrato (o de cualquier otra manera lo extingue) podra di-
rigirse claramente a su contraparte como responsable del tratamiento de sus datos personales (red so-
cial, blog, plataformas de comercio electronico, servicio de almacenamiento en la nube, etc.); ademas,
podra exigir a éste que informe a otros responsables que estén tratando estos datos de la solicitud del
interesado de la supresion de cualquier enlace a ellos o cualquier copia o réplica (art. 17.2 RGPD), que
es propiamente la traslacion al reglamento del “derecho al olvido” en el entorno en linea inspirado en
resoluciones judiciales bien conocidas®. Ahora bien, esta segunda obligacion del empresario en su ca-
lidad de responsable del tratamiento de datos esta atenuada con 16gicos canones de proporcionalidad:
“el responsable del tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su aplicacion,
adoptara medidas razonables, incluidas medidas técnicas”. No es, por tanto, un derecho absoluto. Adi-
cionalmente, al amparo del derecho al olvido de origen jurisprudencial creado por la STJUE de 13 de
mayo de 2014 (Google Spain), el interesado podra solicitar directamente a esos terceros intermediarios
que generan enlaces y busquedas no ya la supresion de los datos de la fuente a la que redirigen, sino el
uso de protocolos de exclusion tipo robot.txt u otras medidas oportunas para dificultar la busqueda.

33. El art. 17.3 RGPD establece cinco excepciones o limites al ejercicio del derecho de supre-
sion. Las dos mas relevantes en el escenario de resolucion del contrato de suministro de contenidos y
servicios digitales son las siguientes: por una parte, cuando el tratamiento sea necesario “para la formu-
lacion, el ejercicio o la defensa de reclamaciones” (17.3.¢), lo cual sera especialmente aplicable cuando
las partes contractuales no estén de acuerdo acerca del incumplimiento de las obligaciones que dieron

% Considerando 47 RGPD. Véase también el entendimiento del marketing directo como legitimo interés del responsable
del tratamiento en GT29, “Dictamen 06/2014 sobre el concepto de interés legitimo...”, cit., p. 29 y ss.

55 Art. 17.2 y considerando 66. Vid. STJUE 13 mayo 2014, Google Spain SL, Google Inc. v Agencia Espariola de Proteccion
de Datos (AEPD), Mario Costeja Gonzalez, asunto C-131/12 (ECLI:EU:C:2014:317).
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lugar a la resolucion, o cuando ésta fue promovida por el empresario. Por otra parte, pese la terminacion,
el tratamiento de datos continuara (17.3.a) “para ejercer el derecho a la libertad de expresion e informa-
cion”. Asi, la revelacion voluntaria de datos personales propios o manifestaciones abiertas a todo el pu-
blico en redes sociales (como Facebook o Twitter) encontraran en este limite un importante valladar a su
total desaparicion cuando tienen réplica o comentario en ejercicio de la libertad de expresion o cuando
los medios de comunicacion se hacen eco de ellos al amparo de la libertad de informacion.

34. Como ya se explico, la obligacion del empresario de abstenerse de usar los contenidos di-
gitales facilitados o creados por el usuario que no sean datos personales presenta la diferencia esencial
en la DCSD de no exigir el borrado o eliminacion de tales datos. Es conocida la gran dificultad técnica
que existe para la supresion o borrado absoluto y sin huella en el contexto del Internet 2.0, al existir
réplicas fuera de la plataforma de origen de los contenidos, copias provisionales o definitivas en otros
servidores, etc., que escapan del control del prestador del servicio inicial. El legislador no ha querido
imponer cargas especialmente gravosas sobre redes sociales y servicios de almacenamiento cuando no
existen datos personales implicados. La principal excepcion a este derecho a impedir el uso figura desde
la propuesta inicial de la Directiva presentada por la Comision Europea: si se cumplen cumulativamente
lo que debe entenderse como dos requisitos, tanto el empresario como el resto de usuarios de sus ser-
vicios digitales tendran derecho a seguir usando los CGU. Esos requisitos son que el contenido “haya
sido generado conjuntamente por el consumidor y otras personas” y, segundo, que “otros consumidores
puedan continuar haciendo uso del contenido”. Este uso por otros consumidores debe interpretarse como
concausa, no como consecuencia de la excepcidon. En el fondo, el fundamento de esta excepcion tiene
su acertado fundamento en consideraciones similares a las del art. 17.3.a RGPD, relacionadas también
con la libertad de expresion e informacion, ademas de con principios basicos de la propiedad intelectual.
Asi, por ejemplo, no sera posible la retirada de contenidos que merezcan la consideracion de obras deri-
vadas cuando el titular de los derechos de propiedad intelectual autorizé previamente la transformacion
(v.gr., de un video o fotografia), ni el borrado de comentarios o entradas en redes sociales en hilos de
conversacion, ni el borrado de los mensajes recibidos en aplicaciones de mensajeria instantanea como
WhatsApp, ni los correos electronicos recibidos.

35. Sin embargo, en las versiones del Parlamento Europeo y del Consejo se introdujeron tres ex-
cepciones mas que limitan considerablemente lo que podrian haber sido derechos razonables del consu-
midor a una restitucion plena de contraprestaciones (o de creaciones propias) una vez que éste ha salido
de la relacion contractual por incumplimiento del empresario. Segun el art. 16.3 DCSD, el empresario
no tendra por qué abstenerse de usar ese contenido cuando:

“a) no tenga ninguna utilidad fuera del contexto de los contenidos o servicios digitales sumi-
nistrados por el empresario;
b) esté exclusivamente relacionado con la actividad del consumidor durante el uso de los
contenidos o servicios digitales suministrados por el empresario;
¢) haya sido agregado con otros datos por el empresario y no pueda desagregarse o solo pueda
desagregarse realizando esfuerzos desproporcionados.”

36. Sobre esas tres excepciones, que se aplican igualmente —y con menos sentido atn, en algin
caso— al derecho de recuperacion de contenidos del consumidor, conviene hacer las siguientes conside-
raciones conjuntas:

a) Curiosamente, los considerandos de la Directiva, tan locuaces e ilustrativos dando ejemplos
concretos, no aportan absolutamente ninguno para estas tres excepciones (considerandos 69
y 71), que reproducen literalmente, ni tampoco explican su justificacion. Solo respecto al
derecho a recuperar datos, el considerando 71 indica que “en tales casos, los contenidos no
tienen ninguna utilidad ni interés practico relevantes para el consumidor, a la vez que se
tienen en cuenta los intereses del empresario”. La primera afirmacion es un manifiesto exce-
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s0, al presumir iuris et de iure esa ausencia de interés: el consumidor si puede tener diversas
razones para conocer su historial de actividad (superar una adiccion, reconstruir sus movi-
mientos, escribir unas memorias, demostrar a terceros su caracter activo en el entorno digital
o su habilidad con determinados programas de ordenador, etc.); la falta de utilidad fuera del
servicio digital original sera cierta cuando lo que se pretendiera con la recuperacion fuera
trasvasar o portar los contenidos a una plataforma distinta si el formato no es interoperable
(por ejemplo, un avatar en un juego digital, las gemas o accesorios adquiridos en un juego,
los likes o ratings respecto a contenidos propios de una plataforma, los dibujos o disefios en
un programa de cddigo cerrado), pero para el consumidor puede tener una utilidad, siquie-
ra sea emotiva o sentimental recuperar de alguna manera esos contenidos construidos con
tiempo y, en su caso, dinero, aunque no pueda “usarlos” interactivamente en otro contexto.

b) La version aprobada se parece mucho a la sugerida por el Consejo’. En la version aprobada
en el Parlamento Europeo®’, para las tres excepciones se incluia al menos la clausula com-
pensatoria o de equilibrio sobre la no abstencion de uso solo respecto a “los contenidos de
cuya utilizacion no sea posible abstenerse sin realizar un esfuerzo desproporcionado e irra-
zonable”; y similar limite de proporcionalidad existia también en esa version parlamentaria
respecto a la puesta a disposicion de los contenidos.

c) Por lo tanto, al configurar estas excepciones, la balanza se ha inclinado en exceso a favor de
los intereses del empresario: asi sucede también al no exigir que sea imposible desagregar
los datos, sino que si s6lo pueden desagregarse con esfuerzos desproporcionados prevale-
cera el interés del empresario. Este limite podria incluso dar lugar a faciles picarescas em-
presariales, pues bastara agregar determinados datos, lo que sera habitual, por ejemplo, en
el internet de las cosas.

37. En conclusion, estas tres excepciones tienen mas sentido, desde el punto de vista del equi-
librio de los intereses, en relacion con el derecho a impedir el uso, que con el derecho a recuperar los
contenidos. Tanto la actividad del usuario como la agregacion con otros datos tienen un componente
de utilidad en la actividad empresarial (menos justificacion se encuentra a seguir usando todo tipo de
contenidos del usuario en la plataforma si ésta tiene formato cerrado y no interoperable, porque se niega
al consumidor un razonable pseudo “derecho al olvido” una vez que resuelve el contrato, cuando no
generd conjuntamente con otros esos contenidos). Prejuzgar la falta de utilidad para el consumidor de
los propios contenidos que él gener6 con su actividad es un exceso normativo que practicamente afrenta
la dignidad de la persona: que ésta no sea identificable a través de esos contenidos no significa que no
tengan para ella un valor y utilidad indudable. Mientras la posibilidad de seguir usando el empresario
los CGU creados conjuntamente y usados por varios consumidores tiene apoyo constitucional, el resto
de limites busca en realidad no entorpecer los modelos de negocio basados en el big data.

B) Como

38. El actual estado de la tecnologia revela las dificultades de conseguir una supresion o borrado
total y definitivo de los datos. Obviamente, la formula mas definitiva sera la inutilizacion o destruccion
del hardware (discos duros) en que el empresario almacena la informacion; pero aparte de su caracter
antieconémico, tampoco esta accidon asegura la desaparicion de los datos en internet, dadas las copias
periddicas que suelen hacerse de los sitios web no sélo por sus creadores sino por terceros, las copias en

%6 ConsEeJo DE LA UNION EUROPEA, Orientacion General: Propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a determinados aspectos de los contratos de suministro de contenidos digitales (primera lectura), 9901/17 ADD 1,
Bruselas, 1 junio 2017, p. 32.

37 PARLAMENTO EUROPEO, Informe sobre la propuesta de Directiva del Parlamento Europeo y del Consejo relativa a determi-
nados aspectos de los contratos de suministro de contenidos digitales (COM(2015)0634 — C8-0394/2015 — 2015/0287(COD)),
Comision de Mercado Interior y Proteccion del Consumidor, Comision de Asuntos Juridicos (ponentes: GEBHARDT, A. Vo0ss),
A8-0375/2017, 27 noviembre 2017, p. 82.
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la memoria caché, etc. Tres factores dificultan, por tanto, la eliminacion total: la persistencia de datos,
las redundancias y el respaldo™®. La técnica mas empleada consiste en la sobreescritura de los datos: 1os
datos que se ordena borrar son sobreescritos por datos nuevos que se almacenan en el mismo dispositivo
de hardware, de manera que cuantas mas veces se escriba sobre los datos inicialmente borrados (que no
desaparecen por completo con esa técnica) mas dificil sera recuperarlos®.

39. En relacion con datos personales, a la supresion puede equivaler su anonimizacion absoluta
e irreversible®’; en cambio, la “seudonimizacién” —que consiste en la sustitucion de un dato por otro
atributo en un archivo o registro, aunque los datos podrian volver a ser identificables con una persona
concreta si la informacion adicional con la que se opero6 el proceso fuese reversible— no comporta supre-
sion, aunque pueda ser una técnica 1til para potenciar el derecho al olvido (esto es, dificultar su acceso)
en buscadores y paginas de terceros.

40. La obligacion del empresario de abstenerse de usar los contenidos que no sean datos perso-
nales puede cumplirse igualmente con las técnicas de destruccion, borrado y sobreescritura descritas;
el NIST (National Institute of Standards and Technology) incluye entre las técnicas de la asi llamada
“sanitization” tres métodos: limpiar, purgar y destruir los datos. O bien podria cumplirse la obligacion
legal simplemente con el “bloqueo” de los datos, que consiste en su identificacion y reserva para impedir
su tratamiento salvo cumplir obligaciones legales, de manera que el personal que normalmente tendria
acceso a ellos dentro de la empresa tampoco podria acceder, sino s6lo una persona con la maxima
responsabilidad y unicamente cuando hubiese un requerimiento judicial o administrativo al efecto. Se
trataria, en definitiva, de utilizar las técnicas propias del derecho a la limitacion del tratamiento (art. 18
RGPD), como podria ser, por ejemplo, “trasladar temporalmente los datos seleccionados a otro sistema
de tratamiento” (considerando 67 RGPD).

41. En la practica del mercado digital, las empresas implementan diversas soluciones: Facebook
ofrece una via mas definitiva para eliminar totalmente todo tipo de datos, como es la “desactivacion” de
la cuenta y otra temporal o transitoria, que consiste en la “suspension” de la cuenta con posibilidad de
retorno. Youtube permite que el usuario revoque la licencia de uso de los contenidos facilitados por ¢l a
la plataforma, pero declara irrevocable el consentimiento para publicar los comentarios realizados por el
usuario en relacion con los contenidos audiovisuales de este canal (lo cual tendria cabida en la excepcion
del art. 16.3.d DCSD sobre contenidos creados conjuntamente por varios usuarios).

42. En cuanto al plazo para suprimir los datos personales, el art. 17.1 RGPD establece que se
hara “sin dilacion indebida” y por aplicacion del criterio general del art. 12.3 RGPD, como méaximo un
mes desde la recepcion de la solicitud, prorrogable a dos meses. En la practica varios operadores im-
portantes no cumplen esos plazos, al congelar los datos mas tiempo del preciso e incluir una suerte de
periodo de arrepentimiento extraordinario®.

8 M. HenriQuES/J. DING, “Purging the Cloud: Data Destruction in the Age of Cloud Computing”, Womble Carlyle, 23 junio
2014; K. Aissaour/H. Arr/H. BELHADAOUI/M. RIF1, “Survey on data remanence in Cloud Computing environment”, 2017 Inter-
national Conference on Wireless Technologies, Embedded and Intelligent Systems (WITS), Fez, 2017, pp. 152-155.

59 Sobre estas medidas, vid. RoseLLO RuBerT, Cloud Computing..., cit., p. 385.

% Véase una detallada exposicion de técnicas de anonimizacion y seudonimizacion en GRUPO DE TRABAJO DEL ART. 29
(GT29), “Dictamen 05/2014 sobre técnicas..., cit., p.12 y ss., en particular la aleatorizacion (adicion de ruido, permutacion,
privacidad diferencial), generalizacion (con medidas de agregacion, anonimato k, diversidad 1, proximidad k), etc. Sobre su
aplicacion por Google, vid. nota siguiente.

¢! De las condiciones generales examinadas en el presente ensayo, destaca Google por su transparencia en cuanto a los dis-
tintos tiempos empleados para eliminar distintos datos y la distincion entre lo conservado, lo eliminado totalmente y lo elimi-
nado progresivamente: vid. https://policies.google.com/technologies/retention?hl=es y también sobre como emplean las citadas
técnicas de generalizacion y adicion de ruido en https://policies.google.com/technologies/anonymization?hl=es. Twitter, por
ejemplo, establece plazos demasiado largos y otras empresas utilizan una notoria vaguedad (4pple).
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C) Prueba

43. La demostracion de que se ha cumplido el deber de supresion o el deber de abstenerse de
usar los datos no solo es de dificil prueba, sino que ademas ésta sera poco convincente si no intervienen
terceros que acrediten la eficacia de las medidas adoptadas por el empresario.

Algunas técnicas, como la reescritura de datos, permiten obtener una garantia documental del
proceso, mientras que otros mecanismos de borrado tienen mas dificultades de certificacion®. La prueba
del non facere (abstenerse de usar) es atin mas dificil que la del facere (borrar) sin una suerte de audi-
torias informaticas de terceros que refrenden las manifestaciones del responsable del tratamiento, salvo
que la infraccion aflore precisamente por acreditarse el uso de los contenidos y la trazabilidad de su
origen. Por eso, el enfoque del RGPD (arts. 42 y 43) es el adecuado y practicamente unico posible, al
instar a los Estados miembros, autoridades de control, al Comité y la Comision a promover la creacion
de mecanismos de certificacion y de sellos y marcas para demostrar el cumplimiento de obligaciones
como éstas. Y por la misma razon, la falta de prevision en la nueva Directiva es una laguna importante.
En todo caso, hasta la fecha, las autoridades nacionales de control han sido firmes en sancionar a las
plataformas de contenidos y servicios digitales cuando no han suprimido los datos personales pese a ser
legitimamente requerido por los usuarios®.

2. Derecho de portabilidad y derecho de recuperacion de datos
A) Reglas y excepciones

44. Aunque en las versiones finalmente aprobadas de los considerandos del RGPD y de la DCSD
los fundamentos de ambos derechos parecen separarse®, el examen de los considerandos y manifesta-
ciones durante la tramitacion legislativa de ambas normas permite hallar unas finalidades semejantes:
favorecer la competencia entre los operadores de mercado, evitando mercados cautivos y plataformas
cerradas®, con un interés de fondo en alentar la creacion de formatos interoperables®; garantizar el
derecho del consumidor a resolver el contrato ante incumplimientos sin el temor a perder datos o conte-
nidos para ¢l valiosos®’, lo que, en definitiva, en el terreno de los datos personales se traduce en reforzar
el control sobre sus propios datos®®. En esta linea, el considerando 70 DCSD aclara que “el empresario,
previa solicitud del consumidor, debe poner dicho contenido a disposicion de este tras la resolucion del
contrato”; por lo tanto, también tras extinguirse el contrato por esa via y no solo antes de la resolucion,
aunque no se fija un plazo limite para esa recuperacion postcontractual.

45. El derecho de portabilidad contaba con antecedentes exitosos en el &mbito europeo: en el
sector de las telecomunicaciones primero se aprob6 la portabilidad de los numeros de teléfono (Di-
rectiva 2002/22/EC). Desde otra perspectiva, el Reglamento (EU) 2017/1128 de 14 de junio de 2017,
relativo a la portabilidad transfronteriza de los servicios de contenidos en linea en el mercado interior,
elimino las trabas al disfrute de estos servicios derivadas de las limitaciones territoriales de las licencias
de uso sobre material sometido a derechos de autor.

46. El derecho de portabilidad recaera sobre sobre datos personales propios del interesado (“que
le incumban™) que “facilité”, en el amplio sentido antes expuesto, al responsable del tratamiento. Tanto

2 RoseLLd RuBert, Cloud Computing. .., cit., pp. 397-398.

% Por ejemplo, la Agencia Espafola de Proteccion de Datos sanciond a Facebook con 1,2 millones de euros en resolucion
de 2017 por mantener cookies de cuentas eliminadas que seguian recogiendo y tratando informacion durante 17 meses tras la
supuesta supresion.

% Actualmente solo consta el tenor del considerando 69 RGPD y del considerando 70 DCSD.

% Considerando 46 de la Propuesta de Directiva de la Comision (PDCD-2015)

% Considerando 68 RGPD.

7 Considerando 39 de la PDCD-2015 de la Comision Europea.

% Considerando 68 RGPD, ab initio.
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esta delimitacion del tipo de datos implicados como la prevision de que el derecho de portabilidad “no
afectara negativamente a los derechos y libertades de otros” suponen un importante limite a una situacion
comun en los servicios de redes sociales, como son los contenidos compartidos en que aparecen datos
personales de distintos usuarios, como ocurre en fotos o videos en las que aparecen varios sujetos identi-
ficables, sean todos o no usuarios de la red social, foros en que quedan registradas opiniones de distintos
usuarios, etc., asi como las casos de contenidos creados conjuntamente por varios usuarios que contengan
datos personales. Una lectura superficial del art. 20.4 RGPD podria llevar a concluir que en esos casos
no es posible conseguir nunca la portabilidad, por estar implicados derechos de otros. Sin embargo, el
articulo no establece una prohibicion total, sino s6lo que la portabilidad no afecte negativamente los
derechos ajenos. En este sentido, la solucion que propone el GT29 resulta equilibrada: los responsables
del tratamiento deberian establecer herramientas para permitir a los interesados seleccionar los datos
pertinentes y excluir los datos de terceros, asi como implementar los mecanismos necesarios para recabar
el consentimiento de estos ltimos y s6lo en este caso permitir la portabilidad en linea®. Otra interpreta-
cion para que los derechos de terceros no se erijan en todo caso como un impedimento para el derecho
de portabilidad, podria ser acudir al resto de reglas y principios del RGPD vy, en particular, entender que
el usuario que quiere cambiar de red social tiene un interés legitimo en el sentido del art. 6.1.f RGPD,
interés contra el que no prevalecen en todo caso los derechos ajenos si se examinan, caso por caso, todas
las circunstancias (tales como para qué su usan los datos, las expectativas razonables sobre esos usos,
garantias adicionales empleadas por el responsable, etc.)’!. La nocion de “expectativa razonable” puede
desempenar un papel importante, pues dependiendo del nicleo mas cerrado o abierto de los destinatarios
de contenidos dentro de una plataforma, un usuario podria esperar que sus datos s6lo pudiesen accederse
en esa plataforma pero no en otras o al revés™.

En definitiva, existen varios otros derechos que cuentan con un grado de prevalencia distinto
sobre el derecho de portabilidad: el derecho al olvido, que no puede ser perjudicado por el derecho de
portabilidad (art. 20.3 RGPD), los derechos de terceros, que no deberan verse afectados negativamente
por la portabilidad (art. 20.4) y los intereses publicos, que prevaleceran en todo caso sobre la portabili-
dad (art. 20.3)7.

47. En cuanto al derecho a recuperar los contenidos que no sean datos personales facilitados o
creados por el consumidor, la nueva Directiva no pone ningtn reparo a recuperar los contenidos gene-
rados conjuntamente por el consumidor y otras personas (art. 16.4 DCSD «a contrario), incluso aunque
éstas sigan haciendo uso del contenido, pues presume que todos los coautores pueden solicitar esa por-
tabilidad, pero ninguno podra solicitar al empresario que los destruya o impida su acceso en tanto que
haya consumidores que puedan usarlos (art. 16.3.d DCSD). En cambio, con restriccion excesiva, como
ya se ha criticado, la Directiva impide la recuperacion de estos CGU en otras tres situaciones (falta de
utilidad fuera del contexto original, versar exclusivamente sobre la actividad de uso del consumidor y
no poder desagregarse facilmente de otros datos).

48. Aun cabria preguntarse por la posibilidad de extender los derechos de recuperacion y por-
tabilidad a situaciones no contempladas por la Directiva ni por el RGPD, precisamente en el contexto
general de extincion de los contratos sobre contenidos y servicios digitales, mas alla del caso concreto
de la resolucion, cuando llegue el momento de transposicion de la Directiva. En el escenario de la
resolucion contractual es claro que “el consumidor se abstendra de utilizar los contenidos o servicios
digitales y de ponerlos a disposicion de terceros” (art. 17.1 DCSD) y que el empresario tiene el derecho
de hacer inaccesible el contenido o el servicio para el consumidor o inhabilitar su cuenta de usuario (art.

% GT29, “Directrices sobre el derecho a la portabilidad...”, cit., pp. 18 y 22.

0 Asi, SToYKOVA, “The Right to Data Portability”, cit., p. 70, quien trata de salvaguardar la portabilidad reforzandola con
otras reglas generales tales como la excepcion de actividades domésticas del art. 2.2.c) RGPD. FVid. también DE HERT ET 4L.,
“The right to data portability...”, cit., p. 198.

" Vid. HERT ET 4L., “The right to data portability...”, cit., p. 198 y GT29, “Dictamen 06/2014...”, cit.

2 See JaNAL, “Data Portability..., cit., p. 62.

3 Sobre este orden de prelacion, vid. HERT E7 4L., “The right to data portability...”, cit., p. 198.
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16.5 DCSD). Pero, ;cudl deberia ser la regla en otros supuestos de extincién no patoldgica o natural?
En relacion con contenidos puestos a disposicion por el empresario (v. gr., peliculas en Apple o Google
Stores) o por otros usuarios (v.gr., video en Youtube), para responder a esa cuestion es preciso deslindar
el modelo de negocio mediante el que se adquirid el derecho al disfrute de la prestacion digital: si el
usuario podia acceder a los contenidos mediante descarga de una copia de la obra o prestacion, existe
una expectativa razonable de poder seguir utilizandola tras la extincién del contrato con el proveedor.
En tal caso la norma podria garantizar la posibilidad de migrar el contenido a otros dispositivos fisicos
(ordenador, tableta, etc.) o a su almacenamiento en otro servidor en la nube para continuar su uso’. En
cambio, si el consumidor accedia a esos contenidos en streaming dificilmente podra pretender tras la
extincion del contrato que le ligaba con el empresario seguir gozando de acceso a los contenidos.

B) Céomo

49. La recuperacion de los datos, tanto en el RGPD como en la DCSD, implica la posibilidad de
descarga directa por parte de los usuarios “sin cargo alguno y sin impedimentos por parte del empresa-
rio, en un plazo razonable y en un formato utilizado habitualmente y legible electronicamente” (art. 16.4
DCSD); el art. 20.1 RGPD so6lo afiade que ha de tratarse de un formato estructurado. El objetivo es que
el formato de los datos pueda acabar siendo interoperable, pero no existe una obligacion terminante al
respecto. Aunque pueden no existir formatos estandarizados que permitan el trasvase de algunos datos
(¢los likes en una determinada red social?), lo cierto es que algunos de los principales operadores ya
han implementado sistemas de facil uso que permiten esa recuperacion mediante descarga de un archi-
vo .zip con subcarpetas segiin los contenidos/datos/formatos implicados, como ocurre con la opcion
de descargar todos los datos que Google tiene de un usuario’; otros remiten al consumidor a diversas
paginas de su interfaz para descargar (y, en su caso, borrar) los contenidos, comenzando por la pagina
de configuracion de la cuenta y siguiendo con un peregrinaje a través de diversos enlaces. En cuanto a
la portabilidad directa de un responsable de tratamiento a otro, técnicamente es factible con la creacion
de una API (application programming interface) especifica; a falta de obligacion legal al respecto, el
fomento de un mercado digital tnico requerira otros incentivos. El ejemplo de WhatsApp es ilustrativo,
al permitir hacer copia de mensajes y sus archivos adjuntos en las plataformas de almacenamiento en
la nube mas populares de los tres sistemas operativos mas empleados’, pero no facilita la migracion a
otros competidores de mensajeria gratuita a través de internet.

50. En cuanto al cardcter gratuito tanto del derecho de recuperacion como de la portabilidad,
ambas normas lo consagran (art. 12.5 RGPD y 16.4 DCSD), aunque respecto a los datos personales el
RGPD establece la posibilidad de un canon razonable o negarse a actuar “cuando las solicitudes sean
manifiestamente infundadas o excesivas, especialmente debido a su caracter repetitivo”. Esta excepcion
debe entenderse en relacion con las peticiones de un concreto usuario, no del conjunto de solicitantes que
por su magnitud impliquen costes al proveedor, quien no podra repercutirlos a los concretos usuarios’’.

51. El plazo para atender la peticion del usuario en la Directiva se deja abierto (“en un plazo ra-
zonable™), en tanto que el Reglamento lo concreta en un mes, prorrogable a dos en caso de complejidad
o alto numero de solicitudes’™. En el estado actual de la tecnologia es sencillo cumplir con la peticion de
forma automatizada en breves plazos, pese a lo cual bastantes proveedores fijan en sus contratos una hor-
quilla que va de dias a bastantes meses, o se reservan la facultad de fijar el plazo al terminar el contrato.

™ Siempre que se respeten los derechos de propiedad intelectual sobre ese contenido y siempre que la informacion precontrac-
tual hubiese garantizado esa interoperabilidad, pues las reglas sobre el limite de copia privada entraran en juego en este supuesto.

> https://takeout.google.com.

76 Esto es, Android, Windows y MacOs; en particular, permite efectuar una copia de los contenidos en Google Drive, One
Drive e iCloud (vid. el proceso en https://fag.whatsapp.com).

7 GT29, “Directrices sobre el derecho a la portabilidad...”, cit., p. 18.

8 El art. 20 RGPD no fija un plazo; el art. 12.3 RGPD seria de aplicacion.
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C) Prueba

52. Pueden existir situaciones conflictivas cuando el proveedor asegure que cumplié pero lo
hizo, por ejemplo, con un formato ilegible o mediante un enlace que no funcioné e imputa el incumpli-
miento a la impericia del consumidor o a su entorno operativo. Pero los mayores problemas de prueba
estribaran en comprobar si el proveedor de contenidos o servicios digitales restituyo al consumidor zo-
dos los datos, personales o no personales, que de él tenia. Nuevamente, sin una certificacion de terceros
de confianza, el usuario ha de confiar en una mera declaracion unilateral del proveedor/responsable, sin
plena certidumbre de haber recibido, por ejemplo, todos los datos recabados u observados por el provee-
dor, de si las técnicas aplicadas han anonimizado a plenitud los datos o de si el proveedor cedié datos o
contenidos a terceros sin haber recabado el consentimiento del usuario interesado, etc.

3. Relacion entre los derechos en el momento de su ejercicio

53. Desde el momento en que la Directiva no impone la eliminacion de los datos no personales
del consumidor que éste quiere recuperar, sino solo la abstencion de su uso por el empresario, la relacion
entre ambos derechos es sencilla y compatible. Salvo que el clausulado lo establezca (como ocurre en
Youtube), el consumidor no tendra derecho a exigir el borrado de estos CGU. Por eso es posible, como
recuerda el considerando 70 DCSD, que el consumidor recupere sus contenidos después de resolver el
contrato. Esta prevision implicitamente establece una obligacion de conservar esos datos no personales
a cargo del proveedor. Pero, ;durante cuanto tiempo? No existe una pista al respecto en la Directiva ni
en sus considerandos.

54. Mas problematica es la relacion entre el derecho de supresion y el de portabilidad en el
RGDP. Obviamente el interesado que desee recuperar sus datos o portarlos a otro responsable debera
hacerlo antes de ejercer el derecho de supresion. En este sentido, es posible el ejercicio conjunto de
ambos derechos, pero también por separado, siempre que la portabilidad se solicite y consume antes que
la supresion. De ahi que solicitar la portabilidad no implica directamente destruir los datos personales,
lo cual debe ser objeto de una peticion expresa del interesado™. La doctrina viene interpretando la men-
cion del art. 20.3 RGPD a que el derecho de portabilidad se entendera “sin perjuicio” del derecho de
supresion, no como una jerarquia en sentido estricto, sino de que la portabilidad no impida la supresion
de los datos™; en este sentido, la portabilidad no puede ser esgrimida por un responsable del tratamiento
como método para retrasar o rechazar la supresion solicitada por el usuario, ni impone al responsable la
obligacion de conservar datos personales mas tiempo del necesario®'.

55. Para valorar toda la potencialidad del derecho de portabilidad hay que considerar dos escena-
rios distintos: el del consumidor insatisfecho y el del consumidor satisfecho con su proveedor de servicios
o contenidos digitales. En el primer caso, los estudios socioeconémicos demuestran que el consumidor
querra ejercitar ambos derechos, cambiar de compaiiia con la transicion mas coémoda posible y eliminar
todos sus datos personales en poder del primer proveedor. Se trata de un rasgo caracteristico de la llama-
da “economia del cambio” (switching economy)®*. Por contraposicion, un consumidor satisfecho con su
proveedor puede querer portar todos sus datos a otro proveedor, sin abandonar el primer servicio ni, por
tanto, eliminar los datos que tiene ese empresario. Es decir, no sélo querra usar sus datos, sino “reusar-
los”, que es la base de la portabilidad (y eso vale tanto para datos facilitados como para datos observados,

" El considerando 68 afirma que el ejercicio del derecho de portabilidad “no debe implicar la supresion de los datos perso-
nales concernientes al interesado que este haya facilitado para la ejecucion de un contrato, en la medida y durante el tiempo en
que los datos personales sean necesarios para la ejecucion de dicho contrato”.

8 11, “A Tale of Two Rights...”, cit., p. 183, HErT £7 4z., “The right to data portability...”, cit., p. 201.

81 GT29, “Directrices sobre el derecho a la portabilidad...”, cit., pp. 8-9.

82 L1, “A Tale of Two Rights...”, cit., pp. 186 y 189.
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sean o no personales)®. El escenario del consumidor satisfecho puede darse tanto en casos de mercados
sustitutivos, como, mas aun, en supuestos de mercados complementarios®, cuando exportar todos los
datos de una cuenta facilita continuar con la misma identidad digital en un servicio totalmente distinto. El
consumidor puede tener sus razones, por ejemplo, para tener dos cuentas en redes sociales que se actua-
licen simultdneamente, dos blogs con los mismos contenidos o una copia de seguridad en un servidor en
la nube que se porte periddicamente a otro prestador del mismo tipo de servicio de almacenamiento. Con
mas razon incluso, podra el consumidor querer trasvasar sus creaciones, historial de actividad, perfiles,
ratings o valoraciones, etc. de una red social a otra plataforma que ofrezca servicios totalmente distintos
y complementarios, sin abandonar dicha red social (v. gr., de una red social general como Facebook a
una red de contactos matrimoniales). Un ejemplo de estos mercados complementarios seria el ejemplo
de la copia de contenidos de WhatsApp en servidores de almacenamiento en la nube. La portabilidad, por
lo tanto, ni se ejercitara siempre de forma conjunta con el derecho de supresion, ni es siempre una herra-
mienta que ponga en riesgo la retencion de clientes, sino que tiene un gran potencial para la creacion de
nuevos modelos de negocio y un mercado digital mas dindmico. Ahora bien, corresponde ya al Derecho
de la competencia y no al Derecho de consumo determinar en qué situaciones (por ejemplo de abuso de
posicion dominante o en casos de mercados complementarios generados por pequefias compaiiias) seria
deseable acentuar las obligaciones de portabilidad directa de datos personales y en cudles no.

4. La plasmacion de los derechos en la practica actual

56. Un examen de las condiciones generales de los contratos de las principales plataformas de
contenidos y servicios digitales® revela que la mayoria describen con bastante correccion los derechos
de supresion de datos personales del usuario y remiten a ulteriores paginas sobre como realizarlo, pero
pocas entran en una descripcion de detalle del derecho de portabilidad (apenas se refieren a él You-
tube, Facebook o Instagram; algunas se limitan a recordar escuetamente el derecho garantizado por el
RGPD, como Spotify, sin explicar técnicamente como se llevara a cabo); entre las que si lo hacen destaca
el grado de transparencia de Google en las condiciones generales de aplicacion todos sus servicios v,
también, las empresas dedicadas a servicios de almacenamiento en la nube, precisamente, porque una
de sus caracteristicas de esencia, junto a la custodia de los datos, es la posibilidad de que el consumi-
dor recupere los datos almacenados sin mayor inconveniente: en este sentido, Dropbox y Google Play
contienen clausulas e instrucciones detalladas sobre la portabilidad. Sin embargo, atin es muy escaso el
reflejo en los clausulados del derecho a la portabilidad de responsable a responsable (cabe destacar en
este sentido los servicios que ofrece WhatsApp para hacer copia de su contenido en los tres servicios de
almacenamiento mas extendidos).

57. Con toda logica, tanto los servicios de redes sociales como los servicios de almacenamiento
no solo abordan los derechos de supresion y portabilidad (de datos personales), sino también los dere-
chos del usuario a suprimir y recuperar los contenidos generados por ellos (CGU), sean o no éstos datos
personales (se adelantan, de esta manera, en algun caso con ventaja sobre la nueva Directiva, en otros
no, al futuro régimen). Ahora bien, incluso los catalogados como empresas de suministro de contenidos
digitales (por descarga o por streaming), que prestan especial atencion a las licencias que otorgan a los
usuarios para el disfrute de aquellos contenidos, dedican en sus estipulaciones diversas clausulas a los
CGU —por la vertiente de “comercio social ” que tienen mediante los comentarios, valoraciones, blogs,

8 Herr ET 4L., “The right to data portability...”, cit., pp. 202-203), que formulan diversas sugerencias para lo que denomi-
nan el “adieu scenario” y el “fusing scenario”.

8 Vid. el estudio empirico de B. ENGELs, “Data portability among online platforms”, Internet Policy Review, 5-2, 2016, p.
1 y ss.; también, R. SToyKova, “The Right to Data Portability as a Market Tool”, Computer Law International (CRi), 2, 2018,
p. 47y ss.

85 Para un examen de detalle de los clausulados concretos, vid. S. CAMARA LAPUENTE, “Extincion de los contratos sobre con-
tenidos y servicios digitales y disponibilidad de los datos: supresion, recuperacion y portabilidad, en P. Castanos CasTro/ J. A.
CastiLLO PARRILLA (dirs.), El mercado digital de la Union Europea, Reus, Madrid, 2019, pp. 157-249, en especial, pp. 233-243.
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listas, etc. que admiten que sus usuarios les faciliten—; en estos casos, cabe encontrar algunas renuncias
de los usuarios contrarias a la normativa de propiedad intelectual, al RGPD y a la nueva Directiva.

58. En cuanto a la supresion, las principales redes sociales introducen la excepcion relativa a
la informacidon que otras personas han compartido sobre el usuario (Facebook), las copias que tienen
otros usuarios (por ejemplo de mensajes, WhatsApp) o las copias de motores de busqueda o de terceros
(v. gr. de tuits publicos, en el caso de Twitter). Los plazos que los contratos plasman sobre el derecho
de supresion van desde una descripcion detallada pero aproximativa de diversos periodos segin el tipo
de datos que se hayan de suprimir (Google), hasta notables inconcreciones (4pple), pasando por plazos
excesivos (Twitter). En alglin caso se contempla el cobro de una tarifa por supresion de datos personales
(Youtube) cuya validez podria cuestionarse segun lo dispuesto en el art. 12.5 RGPD.

5. Un balance final

59. A modo de conclusiones, cabe recoger las siguientes ideas criticas: 1) La Directiva 2019/770
no contempla ni impide la posibilidad de extender los nuevos derechos (abstencion de uso y recupera-
cion) a otras causas de extincion del contrato de suministro de contenidos y servicios digitales, distintas
de la resolucion; los Estados Miembros en la transposicion deberian plantearse esa opcion y nada veda
que tomen el modelo del RGPD, mas proteccionista, en lugar del de la Directiva para los contenidos
no personales. 2) Aunque no es aparente en el articulado de la Directiva, el derecho de recuperacion
durante la relacion contractual, antes de operarse una resolucion, podria quedar cubierto por las expec-
tativas legitimas del consumidor ex art. 8.1.b DCSD. 3) El balance general que resulta de las facultades,
excepciones y objeto sobre el que recaen los dos nuevos derechos de la Directiva en caso de resolucion
habla de un contenido practicamente vacio, dado que ademas la Directiva tampoco se aplica cuando los
datos personales facilitados por el consumidor fueran tratados exclusivamente por el empresario para
suministrar los contenidos o servicios digitales o para cumplir requisitos legales (art. 3.1). 4) No obstan-
te, debido al caracter expansivo del concepto de “dato personal” y a la remision expresa de la Directiva
(art. 16.2) al RGDP, el usuario puede encontrar en los derechos de supresion u olvido y portabilidad del
Reglamento una herramienta de proteccion de sus intereses a la postre mas eficaz que los recién estrena-
dos derechos de una Directiva, por lo demas, pionera en la defensa contractual de los usuarios digitales.
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