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Resumen: El proceso emprendido a nivel europeo de revision, modernizacion y adaptaciéon de
las reglas de proteccion de consumidores al entorno tecnoldgico ha puesto en contacto dos esferas nor-
mativas de contrapuestos intereses: proteccion de datos personales y Derecho de consumo. El primer
punto de inflexion de la compleja interaccion entre ambos marcos regulatorios ha venido de la mano
de la Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativa
a determinados aspectos relacionados con los contratos de suministro de contenido digital y servicios
digitales, que ofrece los mismos remedios contractuales tanto a consumidores que abonan un precio
como a quienes, a modo de contraprestacion, facilitan sus datos personales. De las nuevas e interesantes
perspectivas de analisis que ofrece la imbricacion del derecho fundamental a la proteccion de datos en la
esfera contractual, este trabajo centra su atencion en la determinacion de las bases de licitud, conforme
al Reglamento General de Proteccion de Datos, de los tratamientos de datos personales derivados del
ambito de aplicacion de la Directiva y su incidencia contractual.

Palabras clave: Mercado Unico Digital Europeo, interaccion derecho de consumo-proteccion de
datos personales, suministro de contenidos y servicios digitales, datos personales como contrapresta-
cion, principio de licitud del tratamiento.

Abstract: The European process of revision, modernization and adaptation of consumer protection
rules to the technological environment has brought into contact two regulatory spheres of opposite inter-
ests: personal data protection and consumer law. The first inflection point of the complex interaction bet-
ween both regulatory frameworks has come from the hand of Directive (EU) 2019/770 of the European
Parliament and of the Council, of 20 May 2019, on certain aspects concerning contracts for the supply
of digital content and digital services, which offers the same contractual remedies both to consumers
who pay a price and to those who, by way of counter performance, provide their personal data. Of the

“Este trabajo tiene su base en la ponencia expuesta en el Congreso Internacional El Derecho privado en el nuevo paradigma
digital (Colegio Notarial de Cataluiia, Barcelona, 3 y 4 de octubre de 2019) y se enmarca en el Proyecto I+D (Retos) DER2017-
84748-R (Ministerio de Ciencia, Innovacion y Universidades): Mercado Unico Digital Europeo y Proteccion de los Consumido-
res: perfilando los derechos de las partes en contratos de suministro de contenidos digitales, del que es investigador principal el
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new and interesting perspectives of analysis offered by the overlapping of the fundamental right to data
protection in the contractual sphere, this paper focuses on the determination of the bases of lawfulness,
according to the General Data Protection Regulation, of the processing of derived personal data of the
scope of the Directive and its contractual impact.

Keywords: EU Digital Single Market, interaction consumer law-data protection regulation, supply
of digital content and digital services, counter-performance in the form of personal data, principle of
lawfulness of the personal data processing.

Sumario: I. Introduccion. II. Interaccion proteccion de datos-proteccion de los consumidores
en la Directiva (UE) 2019/770. 1. Breves observaciones preliminares sobre el alcance de la norma
europea: datos personales a cambio de contenidos y servicios digitales. 2. La imbricacion del dere-
cho fundamental a la proteccion de datos en el ambito contractual delimitado por la Directiva. III.
El principio de licitud del tratamiento y su incidencia en los contratos amparados por la Directiva.
IV. Bases legitimadoras del tratamiento de datos personales facilitados por el consumidor con fines
distintos al suministro de contenidos o servicios digitales. 1. Datos necesarios para la ejecucion del
contrato (art. 6.1.b RGPD). 2. Consentimiento del consumidor (art. 6.1.a RGPD). 3. Interés legitimo
del responsable o de terceros (art. 6.1.f RGPD). 4. Datos de categoria especial (art. 9 RGPD). V.
Algunas conclusiones.

I. Introduccion

1. El acceso online a bienes, contenidos y servicios digitales (obras musicales, cinematografi-
cas, literarias, aplicaciones moviles, videojuegos, programas de ordenador, servicios informaticos en la
nube, contenidos audiovisuales en streaming...) a cambio de datos personales, publicidad, descuentos
o ventajas adicionales es hoy dia una realidad econdmica innegable que convive con el tradicional sis-
tema de contratacion de base monetaria. Recientes iniciativas y acciones legislativas emprendidas por
la Unién Europea en materia de consumidores, tras el lanzamiento de su Estrategia para un Mercado
Unico Digital en mayo de 2015', se han hecho eco, especialmente, del nuevo modelo de negocio basa-
do en transacciones digitales con datos personales que, liderado por grandes empresas tecnologicas, se
asienta la mayor parte de las veces en contratos no negociados individualmente, celebrados a menudo
por medio de plataformas digitales o marketplaces®; contratos que, en numerosas ocasiones, el consu-
midor no percibe como tales®, sino meramente como un acceso gratuito a bienes, contenidos o servicios
digitales. Y con ello los datos personales y su régimen de proteccion, cuyo principal marco normativo es

! CoMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE
DE LAS REGIONES. Una Estrategia para el Mercado Unico Digital de Europa. Bruselas, 6.5.2015. COM(2015) 192 final. Accesi-
ble en https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52015DC0192. El ultimo acceso a los sitios web citados
en este trabajo se ha realizado con fecha de 12 de diciembre de 2019.

2 Segun estimaciones de Comision Europea, el 60% del consumo privado y el 30% del consumo publico de bienes y servi-
cios se gestionan a través de intermediarios en linea, plataformas y navegadores. Estos intermediarios en linea se benefician y
adquieren un gran poder de mercado por los datos que obtienen de la interaccion de los usuarios finales con las prestaciones y
productos ofertados por los comerciantes. De ahi que la Exposicion de motivos de la Propuesta de Reglamento del Parlamento
Europeo y del Consejo sobre el fomento de la equidad y la transparencia para las empresas que utilizan servicios de interme-
diacion en linea [Bruselas, 26.4.2018 COM(2018). 238 final. 2018/0112 —COD-], los denomine “guardianes de acceso” a los
mercados y consumidores, destacando que “la asimetria entre la fuerza relativa de mercado de unas pocas plataformas en linea
principales, que no necesariamente se consideran dominantes de acuerdo con el Derecho de la competencia, se ve agravada por
la oferta inherentemente fragmentada que conforman miles de pequefios comercios”; Propuesta que ha desembocado actual-
mente en el Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo, de 20 de junio de 2019 (DOUE, L 186/57, 11
de julio de 2019).

3 Sobre la falta de consciencia negocial del usuario de internet y su incidencia en el establecimiento de una auténtica rela-
cion contractual, vid. R. YanGuas Gomez, Contratos de conexion a internet, «hostingy y busqueda, Civitas Thomson Reuters,
Cizur Menor, 2018, pp. 112-119.
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el Reglamento General de Proteccion de Datos europeo (RGPD)*, han iniciado una compleja incursion
en el Derecho contractual®.

2. Sin embargo, proteccion de datos personales y proteccion de los consumidores en la contratacion,
aun con objetivos comunes dirigidos al fomento de la transparencia y correccion de asimetrias informativas,
son esferas que responden a intereses distintos: naturaleza, régimen juridico, ambito de aplicacion, reme-
dios, acciones y vias judiciales discurren por caminos diferentes®. De hecho la Carta de los Derechos Fun-
damentales de la Unién Europea (CDFUE) y la mayor parte de los textos constitucionales de sus Estados
miembros, diferencian claramente, por una parte, el régimen juridico de proteccion de los datos personales
(articulo 8 CDFUE incardinado en el Titulo I, dedicado al valor de la “Dignidad”) y, por otra, la garantia de
un alto nivel de proteccion de los consumidores (articulo 38 CDFUE inserto en el Titulo IV bajo la rabrica
“Solidaridad”). Ademas conviene tener en cuenta que, a diferencia de las normas de Derecho de consumo,
el RGPD, como norma general aplicable, cualquiera que sea el contexto en el que se tratan datos personales,
incide practicamente en cualquier sector y, por ende, en el &mbito de las relaciones contractuales.

3. Este alcance general indiscutible ha tomado, no obstante, un nuevo cariz complejo, poliédrico y,
en ocasiones, no facilmente compatible con la concepcion y configuracion a nivel europeo del derecho fun-
damental a la proteccion de datos personales, en el marco de las recientes iniciativas y acciones legislativas
emprendidas por la Unioén Europea dirigidas a modernizar la normativa de proteccion de los consumidores.

4. El primer punto de inflexiéon en este proceso de imbricacion del derecho fundamental a la
proteccion de datos en el ambito contractual ha venido de la mano de la Directiva (UE) 2019/770, de
20 de mayo de 2019, relativa a determinados aspectos relacionados con los contratos de suministro de
contenido digital y servicios digitales (DCDig.). Esta Directiva, en la que centraremos nuestra atencion
en este estudio, sélo es la punta de lanza de una nueva manera de relacionarse normativa de proteccion
de datos personales y normativa de consumo’.

5. El panorama no quedaria completo sin aludir brevemente a otras medidas enmarcadas en el
proceso emprendido a nivel europeo de revision, modernizacion y adaptacion de las reglas de protec-
cion de consumidores al entorno tecnologico, en el marco de la iniciativa “New Deal for Consumers”,
incluida en el Programa de trabajo de la Comision Europea el pasado 11 de abril de 2018. Se trata de dos
propuestas de Directiva®, una de las cuales ha culminado su tramitacion legislativa en fase de confeccion

4 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE. En tramite se encuentra la propuesta de Reglamento sobre la privacidad y las comunicaciones
electronicas (Bruselas, 10 enero 2017, COM/2017/010 final), destinado a reemplazar a la vigente Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electronicas. No obstante, parece que su aprobacion se demorara después del
rechazo de la tltima de sus versiones [Brussels, 15 November 2019 (OR. en) 14054/19] en la reunién negociadora celebrada
en el seno del Consejo el pasado 22 de noviembre de 2019.

5 Compleja interaccion que ha llevado a la 41 Conferencia Internacional de Autoridades de Proteccion de Datos, cele-
brada en octubre 2019, a remarcar la necesidad de estrechar la cooperacion en el ambito digital entre autoridades de protec-
cion de datos, de consumo y de defensa de la competencia, vid. Resolution to support and facilitate regulatory co-operation
between Data Protection Authorities and Consumer Protection and Competition Authorities to achieve clear and consistently
high standards of data protection in the digital economy, accesible en https://edps.europa.eu/sites/edp/files/publication/dccwg-
resolution_adopted_en.pdf.

¢ Asilo expresa M. R. LLACER MATACAS, La autorizacion para el tratamiento de la informacion personal en la contratacion
de servicios, Dykinson, 2012, p. 19: «Son dos planos sometidos a normativa propia, con rango diferente, y sin aparente cone-
xi6n material: una, la normativa de consumo, persigue la defensa de derechos basicos de corte econdémico y otra, la tutela de
un derecho fundamental».

7 Interesantes reflexiones sobre la compleja interaccion proteccion de datos-proteccion de consumidores en N. HELBERGER,
F. ZumERVEEN BorGEsius & A. REvNA: “In the perfect match? A closer look at the relationship between EU consumer Law and
Data protection Law”, Common Market Law Review, Volume 54, 2017, Issue 5, pp. 1-28. XXXnzadi9 de diciembre de 2015"n
i interaccimpartir informaciremitiendo a contactar con el Delegado de Proteccienidos y seevici

8 Sobre la interferencias de ambas propuestas de Directiva con la normativa de proteccion de datos se ha pronunciado el Super-
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de este trabajo: por una parte, la reciente Directiva 2019/2161/UE destinada a la mejora de la aplicacion
y la modernizacion de las normas de proteccion de los consumidores de la Union’; y, por otra parte, la
propuesta de Directiva!® relativa a las acciones de representacion para la proteccion de los intereses
colectivos de los consumidores.

6. La primera, la Directiva 2019/2161/UE, modifica, entre otras, la Directiva 2011/83/UE, de
25 de octubre de 2011, sobre los derechos de los consumidores. El texto fundamentalmente recoge los
siguientes aspectos en lo que aqui interesa:

i. Extension de su ambito de aplicacion, y en conexion con la DCDig., alcanzard a los con-
tratos de suministro de contenidos o servicios digitales a cambio de que el consumidor pro-
porcione o se comprometa a proporcionar datos personales al comerciante para finalidades
diferentes al propio suministro'2.

ii. Ampliacion de la transparencia en la contratacion a través de intermediarios o proveedores
de mercados en linea, definidos como «aquellos servicios que emplean programas (software)
incluidos un sitio web, parte de un sitio web o una aplicacion, operados por el comerciante
o por cuenta de este, que permite a los consumidores celebrar contratos a distancia con
otros comerciantes o consumidoresy, imponiéndoles requisitos especificos y adicionales de
informacion precontractual sobre los principales parametros que determinan la clasificacion
de las ofertas, sobre si el tercero suministrador es o0 no un comerciante'® y si los derechos de
los consumidores son o no aplicables.

iii. Ademads, introduce en la Directiva 2011/83 un nuevo requisito de informacion'* al consu-
midor cuando sus datos personales se traten para elaborar un perfil que permita evaluar su
poder adquisitivo y personalizar los precios'>.

visoR EUROPEO DE PROTECCION DE Datos (SEPD) en su Opinion 8/2018 on the legislative package “A New Deal for Consumers”, 5
de octubre de 2018, accesible en: https://edps.europa.eu/sites/edp/files/publication/18-10-05_opinion_consumer law_en.pdf

° Directiva (UE) 2019/2161 del Parlamento Europeo y del Consejo, de 27 de noviembre de 2019, por la que se modifica la
Directiva 93/13/CEE del Consejo y las Directivas 98/6/CE, 2005/29/CE y 2011/83/UE del Parlamento Europeo y del Consejo,
en lo que atafie a la mejora de la aplicacion y la modernizacion de las normas de proteccion de los consumidores de la Union
(DOUE L328/7, de 18 de diciembre de 2019).

10 Resolucion legislativa [P8-TA-PROV(2019)0222] del Parlamento Europeo, de 26 de marzo de 2019, sobre la propuesta
de Directiva del Parlamento Europeo y del Consejo relativa a las acciones de representacion para la proteccion de los intereses
colectivos de los consumidores y por la que se deroga la Directiva 2009/22/CE.

1T Por ultimo, aunque en este caso sin normas sustantivas o procesales en materia de consumo, conviene hacer referencia
a la Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece
el Codigo Europeo de las Comunicaciones Electronicas, cuyo considerando 16 recoge abiertamente un amplio concepto de
remuneracion, entendiendo que la hay no solo cuando la contraprestacion es dineraria, sino también en aquellos casos en que
proveedor de un servicio solicita que le sean proporcionados, directa o indirectamente, datos personales u otros datos, como
cuando el usuario final facilita el acceso a informacion sin proporcionarla activamente, como datos personales, entre ellos la
direccion IP, u otra informacion generada automaticamente, como la recopilada y transmitida por una cookie, e incluso se halla
expuesto a publicidad para tener acceso al servicio.

12 Excluyendo, como la DCDig. las situaciones en las que, sin existir contrato, el comerciante sélo recopila metadatos,
como informacion sobre el dispositivo del consumidor o el historial de navegacion o el consumidor esta expuesto a anuncios
exclusivamente para obtener acceso a contenido digital o un servicio digital.

13 Vid. J. J. NovaL Lramas, “El ‘nuevo marco para los consumidores’ y su repercusion sobre el derecho de desistimiento del
consumidor. La Comunicacion de la Comisién Europea de 11 de abril de 2018 y la propuesta de reforma de la Directiva 2011/83/
UE”, en P. Castanos CasTro Y J. A. CastiLLo PARRILLA (Dirs.), El mercado digital en la Union Europea. Ed. Reus. Madrid,
2019, pags. 345-355.

14 Pero, como advertia S. CAMARA LaPUENTE (“Extincion de los contratos sobre contenidos y servicios digitales y disponi-
bilidad de los datos: supresion, recuperacion y portabilidad”, en P. CastaNos CasTRO y J. A. CASTILLO PARRILLA, op. cit., pags.
242-243) en relacion con la Propuesta inicial, en el texto final de la Directiva (UE) 2019/2161, también “se sigue echando en falta
un item especifico de informacion precontractual sobre los datos (personales y no personales) que se recabaran en contratos sin
contraprestacion dineraria —pues la referencia al “precio completo” de los arts. 5.1.c) y 6.1.c) de la Directiva 2011/83 no parece
cubrir ese extremo— y, mas aun, una informacion previa a la celebracion del contrato sobre los derechos de abstencion-supresion
y recuperacion de los contenidos generados por el usuario y otros datos no personales en caso de extincion del contrato”.

15 Vid. R. TeNa: “;Son justos los precios personalizados mediante algoritmos?, EI Notario del siglo XXI, N° 87, septiembre-
octubre 2019, accesible en http://www.elnotario.es/opinion/9635-son-justos-los-precios-personalizados-mediante-algoritmos.
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7. Por otra parte, la Propuesta de Directiva relativa a las acciones de representacion para la
proteccion de los intereses colectivos de los consumidores, tal y como destaca su considerando 6, in-
corpora la proteccion de datos entre los ambitos cubiertos por la norma y extiende su aplicacion tanto a
las “infracciones de las disposiciones del Derecho de la Unidn que protegen los intereses colectivos de
los consumidores, como los intereses colectivos de los interesados en el sentido del Reglamento general
de proteccion de datos ', A tal efecto conceptiia como «intereses colectivos de los consumidores»: los
intereses de varios consumidores o interesados segin el RGPD'.

8. En este mismo ambito de defensa de intereses colectivos, la propia DCDig. en su articulo
21.2.d encomienda a los Estados miembros que, entre las medidas articuladas en sus legislaciones na-
cionales para garantizar el cumplimiento de la norma, prevean el que puedan emprender acciones, ante
los organos jurisdiccionales o ante los organismos administrativos competentes, entre otras, «aquellas
entidades, organizaciones o asociaciones sin &nimo de lucro, activas en el ambito de la proteccion de los
derechos y libertades de los titulares de los datos, tal como se definen en el articulo 80 del Reglamento
(UE) 2016/679»"8.

I1. Interaccion proteccion de datos-proteccion de los consumidores en la Directiva (UE) 2019/770

1. Breves observaciones preliminares sobre el alcance de la norma europea: datos personales a
cambio de contenidos y servicios digitales

9. Centrando la atencion en la DCDig., conviene comenzar resaltando que esta norma tiene por
objeto, tal y como sefala su articulo 1, la armonizacién y el establecimiento de normas comunes sobre
ciertos aspectos de los contratos celebrados entre empresarios y consumidores para el suministro de con-
tenidos o servicios digitales', en particular, el establecimiento de parametros para la determinacion de

Sobre la elaboracion de perfiles basada en datos personales, vid. GRuro TRABAJO ART. 29 (GT29): Directrices sobre decisiones
individuales automatizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679 (adoptadas por ultima vez el 6 de
febrero de 2018).

16 Tales previsiones, sin duda, incidiran en la aplicacion por los Estados miembros del articulo 80 RGPD dedicado a la
representacion de los interesados; precepto de la norma europea que no ha sido objeto de desarrollo en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos de Caracter Personal y garantia de los derechos digitales (LOPDGDD).

17 El RGPD no recoge, sin embargo, la posibilidad de que un determinado particular pudiera entablar una accion colectiva
por vulneracion de la normativa de proteccion de datos en nombre de otros que previamente le hayan cedido sus derechos. A
tal efecto, conviene hacer mencion a la sentencia del Tribunal de Justicia de la Union Europea (TJUE) de 25 de enero de 2018
(Maximilian Schrems/Facebook Ireland Limited -asunto C-498/16-) en la que se analiza la posibilidad de que el Sr. Schrems
pueda o no acogerse al “fuero del consumidor”, que permite a los consumidores de un Estado miembro demandar a una contra-
parte contractual extranjera ante los tribunales de su domicilio, a fin de que dicho particular pueda entablar una accion colectiva
por vulneracién de la normativa protectora de datos personales, tras la cesion al mismo de sus especificos derechos por otras
personas de diferentes nacionalidades. Vid. P. A. DE MIGUEL AsEnsio, “Demandas frente a redes sociales por dafios en materia
de datos personales: precisiones sobre competencia judicial”, La Ley Union Europea, N° 56, 28 de febrero de 2018; L. MoRENO
GaRrcia, “Delimitacion del «fuero del consumidor» en asuntos relacionados con redes sociales y proteccion de datos”, Diario
La Ley, N° 9270, 2 de octubre de 2018; y J. FERNANDEZ-SAMANIEGO Y B. PINAR GUzMAN, “Las acciones colectivas en el marco del
RGPD: una perspectiva desde el Derecho Civil espafiol”, Diario La Ley, N° 26, Seccion Ciberderecho, 11 de febrero de 2019.

18 En Espafia, la principal campafia de accion colectiva en la que una organizacion de consumidores esta recogiendo manda-
tos de los interesados es la denominada «Mis datos son mios, Mr. Facebook», planteada por la Organizacion de Consumidores
y Usuarios (OCU) contra Facebook. En octubre de 2018 presentd una demanda colectiva contra Facebook, por cesion irregular
de datos, basandose en que la red social no ha informado ni solicitado autorizacién expresa a los usuarios para la utilizacion
de sus datos. OCU ha ejercitado una accion colectiva en defensa, no solo de los afectados directamente por la filtracion de
datos Cambridge Analytica, sino de “fodos los usuarios de Facebook en Esparia. En este sentido, la Organizacion considera
que, al haber permitido una gran recopilacion e intercambio de datos de sus usuarios sin que estos hayan sido informados ni
expresado su conformidad expresa, Facebook ha infringido la Ley de Proteccion de datos”. Se solicita resarcir a los usuarios
espafioles de la red social con la cantidad de, al menos, 200 euros para cada uno. El pasado mes de julio de 2019 fue admitida
a tramite por el Juzgado de lo Mercantil nimero 5 de Madrid. Toda la informacion esta disponible en https://www.ocu.org/
especiales/misdatossonmios/.

1 Tal y como resulta del articulo 4 DCDig. («Los Estados miembros no podran mantener o introducir disposiciones con-
trarias a las establecidas en la presente Directiva, en particular disposiciones mas o menos estrictas para garantizar un nivel
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la conformidad de los contenidos o servicios digitales con el contrato, la fijacion de medidas correctoras
que se atribuyen al consumidor en caso de falta de conformidad o incumplimiento del suministro, y la
modificacion de los contenidos y servicios digitales. Su alcance se extiende tanto a datos producidos y
suministrados por un empresario como a datos generados por los propios consumidores, abarcando los
siguientes contratos:

a) contratos de suministro de “contenido digital”, referidos a datos producidos y suministrados
en formato digital (art. 2, n.° 1 DCDig.), incluidos archivos de video, de sonido, aplicaciones,
juegos digitales y cualquier otro software. Seria el caso de contenidos obtenidos a través de
plataformas de descarga (Apple Store, Google Play, Amazon) o de streaming (Apple Music,
Amazon Prime Music, Youtube, Vimeo o Spotify);

b) contratos de servicios que permiten “crear, tratar, almacenar o consultar datos en formato
digital”. (art. 2, n.° 2.a DCDig.), como sucede con los servicios cloud computing ofrecidos
por Amazon Web Services (AWS), Dropbox, One Drive, Microsoft Azure, Google Cloud,
Google Drive, iCloud; y

¢) contratos de “servicios que permiten compartir datos en formato digital cargados o creados
por el consumidor u otros usuarios, o interactuar de cualquier forma con dichos datos. (art.
2, n.° 2.b DCDig.). Serian los servicios de redes sociales prestados por Facebook, Tiwitter,
Whatsapp, Instagram, Line, Viber.

10. En principio, la DCDig. se aplica a aquellos supuestos en los que tales contratos sean cele-
brados en el ambito B2C, entre empresarios («toda persona fisica o juridica, ya sea privada o publica,
que actue, incluso a través de otra persona que actie en su nombre o por su cuenta, con un proposi-
to relacionado con su actividad comercial, empresa, oficio o profesion, en relacion con los contratos
regulados por la presente Directiva«) y consumidores («toda persona fisica que, en relacion con los
contratos regulados por la presente Directiva, actua con un proposito ajeno a su actividad comercial,
empresa, oficio o profesion»). No obstante, en sus considerandos, deja una amplia libertad a los Estados
miembros para extender su aplicacion a «las personas fisicas o juridicas que no sean consumidores...,
como organizaciones no gubernamentales, empresas emergentes y pymes» (considerando 16) o a ca-
lificar como consumidores a quienes celebran «contratos con doble objeto», en parte relacionado y en
parte no con la actividad comercial de la persona, o «en los que el objeto comercial es tan limitado que
no predomina en el contexto general del contrato» (considerando 17).

11. Asimismo contempla el fendmeno de la contratacion mediante plataformas en linea. En este
sentido, al delimitar el concepto de empresario, el considerando 18 DCDig. advierte: «Los prestadores
de plataformas pueden ser considerados empresarios a los efectos de la presente Directiva si actian con
fines relacionados con sus propias actividades y en calidad de socio contractual directo del consumidor
en el suministro de contenidos o servicios digitales»®. Y deja libertad a los Estados miembros para
«ampliar la aplicacion de la presente Directiva a los prestadores de plataformas que no cumplan los
requisitos para ser considerados empresarios a los efectos de la presente Directivan?!._

diferente de proteccion de los consumidoresy), se trata de una armonizacion plena, con la finalidad de eliminar la disparidad
legislativa actualmente existente y garantizar un elevado nivel de proteccion de los consumidores, contribuyendo al estableci-
miento de un marco juridico que beneficie el buen funcionamiento del mercado interior.

20 Ta expresion “socio contractual directo del consumidor”, de dificil inteleccion en nuestro sistema, es transcripcion literal
de la version inglesa de la DCDig.; debe ser entendida como como “parte contractual directa del consumidor”, de modo que la
norma sera aplicable a aquellos supuestos en los que la plataforma se presenta e identifica como proveedora directa del conte-
nido o servicio digital, no resultando aplicable, en principio, a los operadores de plataformas que son utilizadas por los provee-
dores para exhibir y suministrar sus productos, esto es, a los intermediarios o proveedores de mercados en linea (por ejemplo,
plataformas o portales en linea pertenecientes a un tercero distinto del suministrador). En estos casos, la operacion subyacente
no seria calificada como suministro directo del operador de la plataforma-empresario al consumidor.

21 A efectos de cumplimiento de la obligacion de suministro conforme al articulo 5 DCDig., el considerando 41 aclara la
responsabilidad del empresario que utiliza plataformas de intermediacion online para facilitar al consumidor el acceso o puesta a
disposicion de las prestaciones digitales: «Debe considerarse que los contenidos o servicios digitales estan disponibles o accesibles
para el consumidor cuando los contenidos o servicios digitales, o cualquier medio adecuado para acceder a ellos o descargarlos,
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12. Ahora bien, sin perjuicio de la transposicion que se realice de la Directiva, a efectos de determi-
nar si el operador de la plataforma es un mero intermediario (siéndole de aplicacion el régimen de prestado-
res de servicios de la sociedad de la informacion de conformidad con la Directiva 2000/31 sobre servicios
de la sociedad de la informacion®?) o puede ser considerado el prestador mismo del servicio subyacente (y,
en consecuencia, obligado a garantizar la conformidad de los contenidos y servicios digitales con el contra-
to y a responder en los términos previstos en la DCDig.?), conviene tener presentes los criterios disefiados
por el TJUE en sentencia 2017/217, de 20 de diciembre de 2017 (C-434/15, Asociacion Profesional Taxi
Elite vs Uber Systems Spain, S.L.) y los sefialados por la Comision Europea en la Comunicacion al Par-
lamento Europeo, al Consejo, al Comité Economico y Social Europeo y al Comité de las Regiones sobre
una Agenda para la Economia colaborativa de 2 de junio de 2016*. Para el TJUE y la Comision Europea,
el criterio conforme al cual el operador de la plataforma, ademas de intermediario, puede ser considerado
proveedor de servicio subyacente es que tenga una influencia decisiva en la organizacion y condiciones de
las prestaciones efectuadas por el proveedor, lo cual debe valorarse caso por caso. Ademas, tal influencia
decisiva no concurrira cuando la actividad de las plataformas no sea transaccional, limitandose a ofrecer
publicidad o enlaces webs a proveedores; ofrezca herramientas técnicas para facilitar el encuentro entre
oferentes, profesionales 0 no, y demandantes; recomiende (pero no imponga) tarifas; prevea mecanismos
de evaluacion o calificacion de proveedores; u ofrezca algln servicio accesorio como la gestion del pago,
un seguro de cobertura o un servicio post venta. Asimismo, es de interés a estos efectos, la propuesta acadé-
mica de Directiva de plataformas en linea elaborada por el Research Group on the Law of Digital Services®.

13. Pero, sin duda, uno de los aspectos mas novedosos de la norma europea viene de la mano de
su aplicacion, tanto a aquellos contratos en que el empresario suministra contenidos o servicios digitales
al consumidor y este paga o se compromete a pagar un precio, como cuando el consumidor «facilite o se
comprometa a facilitar datos personales al empresario, salvo cuando los datos personales facilitados por
el consumidor sean tratados exclusivamente por el empresario con el fin de suministrar los contenidos
o servicios digitales con arreglo a la presente Directiva o para permitir que el empresario cumpla los
requisitos legales a los que esta sujeto, y el empresario no trate esos datos para ningun otro finy (articulo
3.1. parrafo segundo DCDig.). Tales datos personales facilitados con finalidades distintas al sumnistro

hayan llegado al entorno del consumidor y no sea necesario ningun otro acto del empresario para que el consumidor pueda
utilizarlos conforme al contrato. Habida cuenta de que el empresario no es en principio responsable de los actos u omisiones de un
tercero que gestione una instalacion fisica o virtual, por ejemplo, una plataforma electrénica o una instalacion de almacenamiento
en nube, que el consumidor elija para recibir o almacenar los contenidos o servicios digitales, debe ser suficiente que el empresario
suministre los contenidos o servicios digitales a dicho tercero. No obstante, no puede considerarse que el consumidor haya elegido
la instalacion fisica o virtual si estd sometida al control del empresario o vinculada contractualmente a él, o cuando el consumidor
haya seleccionado dicha instalacion fisica o virtual para recibir los contenidos o servicios digitales pero esa opcion era la unica
ofrecida por el empresario para recibir o acceder al contenido digital o al servicio digital. [...] En esos casos, el consumidor debe
contar con las mismas medidas correctoras que si el empresario no hubiera suministrado el contenido digital o el servicio digital».

22 Y la consiguiente exencion de responsabilidad por la ilicitud de los datos alojados en la plataforma, como falsedad de
ofertas de proveedores o evaluaciones de los usuarios, salvo que tenga conocimiento efectivo y no actie diligentemente para
eliminarlos o no se limite a realizar un tratamiento meramente neutro, pasivo y automativo de los datos.

2 Recientemente, sobre la contratacion mediante plataformas y su régimen de responsabilidad, vid. F. PERTINEZ ViLCHEZ,
“La responsabilidad de la plataforma como prestador del servicio subyacente”, en A. OrTi VALLEJO Y G. RuBio GIMENO (Dirs.),
Propuestas de regulacion de las plataformas de economia colaborativa: perspectivas general y sectoriales, Thomson Reuters
Aranzadi, Cizur Menor, 2019, pp. 141-155 y “La economia colaborativa en la estrategia del Mercado Digital Unico de la Unién
Europea”, en P. CastaNos CASTRO ¥ J. A. CASTILLO PARRILLA EL MERCADO DIGITAL EN L4 UNION EUROPEA, cit. pp. 152y ss.

2 Bruselas, 2.6.2016 COM(2016) 356 final.

2> RESEARCH GROUP ON THE LAW OF DIGITAL SERVICES: Discussion Draft of a Directive on Online Intermediary Platforms,
Journal of European Consumer and Market Law, EuCML, Volume 5, Issue 4/2016, pp. 164-169. El articulo 18 de la Propuesta
académica prevé la responsabilidad del operador de la plataforma por incumplimiento de proveedores en aquellos casos en que
el cliente pueda confiar razonablemente en que el operador de la plataforma tiene una influencia predominante sobre el pro-
veedor, estableciendo como criterios para evaluar este extremo los siguientes: a. El contrato se celebre exclusivamente a través
de herramientas provistas por la plataforma; b. El operador de la plataforma retenga los pagos realizados por clientes; c. Los
términos del contrato sean esencialmente determinados por el operador de la plataforma; d. El precio a pagar por el cliente esté
determinado por operador de plataforma; e. El operador de la plataforma proporcione una marca comercial o imagen uniforme
de los proveedores; f. El marketing o estrategia publicitaria sea fijada por el operador de la plataforma y no por los proveedores;
g. El operador de la plataforma monitoree la conducta de proveedores.
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pueden ser proporcionados por el consumidor, bien en el momento en que se celebre el contrato, bien en
un momento posterior: «la presente Directiva debe aplicarse en aquellos casos en que el consumidor abre
una cuenta en una red social y facilita un nombre y una direccion de correo electronico, y estos se utilizan
para fines que no sean exclusivamente el suministro de los contenidos o servicios digitales, o distintos del
cumplimiento de los requisitos legales. También debe aplicarse en aquellos casos en que el consumidor
dé su consentimiento para que cualquier material que constituya datos personales, como fotografias o
mensajes que cargue, sea tratado por el empresario con fines comerciales» (considerando 24 DCDig.).

14. Esta suerte de equiparacion entre contraprestacion dineraria y contraprestacion no dineraria en
forma de datos personales, que hunde sus raices en la Propuesta de Reglamento del Parlamento Europeo y
del Consejo relativo a una normativa comin de compraventa europea de 2011% y fue tomada en conside-
racion por la Comision Europea al interpretar la Directiva 2011/83/UE para incoporarlos en su ambito de
proteccion?’, ha sido uno de los aspectos mas controvertidos en la tramitacion legislativa de la Directiva®.

Inicialmente, la Propuesta DCDig. presentada por la Comision, aludia a contratos sobre con-
tenidos digitales a cambio del pago de un precio o en los que «el consumidor facilita activamente
otra contraprestacion no dineraria en forma de datos personales o de otro tipo de datos» (art. 3.1). La
vehemente reaccion del Supervisor Europeo de Proteccion de Datos (SEPD) a la mercantilizacion de
los datos personales®, propia del ambito anglosajon (“data as commodity”)*, derivada de la propuesta

26 ComisioN EuropEA: Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a una normativa comin de
compraventa europea, Bruselas, 11 octubre 2011 COM(2011) 635 final 2011/0284 (COD). En su considerando 18 se reconocia:
«A menudo, los contenidos digitales no se suministran a cambio de un precio sino en combinacion con bienes o servicios pagados
por separado, lo que implica consideraciones no pecuniarias como, por ejemplo, el acceso a datos personales o el acceso gratuito
en el contexto de una estrategia de marketing basada en la expectativa de que el consumidor adquirira posteriormente contenidos
digitales adicionales o mas sofisticados. Habida cuenta de esta estructura de mercado especifica y del hecho de que los defectos de
los contenidos digitales suministrados pueden ir en contra de los intereses econémicos de los consumidores, independientemente
de las condiciones en las que se suministraron, la aplicabilidad de la normativa comiin de compraventa europea no debe depender
de si se paga un precio o no por el contenido digital en cuestion». De ahi que su articulo 5 estableciera que se podra recurrir a la
normativa comun de compraventa europea pararegular: «b) los contratos de suministro de contenidos digitales, independientemente
de que se suministren o no en un soporte material, que puedan ser almacenados, tratados y reutilizados por el usuario, o a los que
este pueda tener acceso, tanto si los contenidos digitales se suministran a cambio del pago de un precio como si no».

27 Vid. Comision Europea. DJ Justicia: Documento de orientacion relativo a la Directiva 2011/83/UE del Parlamento Eu-
ropeo y del Consejo, de 25 de octubre de 2011, sobre los derechos de los consumidores, por la que se modifican la Directiva
93/13/CEE del Consejo y la Directiva 1999/44/CE del Parlamento Europeo y del Consejo y se derogan la Directiva 85/577/
CEE del Consejo y la Directiva 97/7/CE del Parlamento Europeo y del Consejo, 20 junio 2014, p. 72, epigrafe 12.1: «de acuer-
do con la distincion realizada en el considerando 19, los contratos para contenidos digitales en linea estan sujetos a la Directiva
si no implican el pago de un precio por parte del consumidor. De hecho, si bien la Directiva, en su articulo 2, apartados 5 y 6,
define «contrato de venta» y «contrato de servicios» como contratos en los que el consumidor paga o se compromete a pagar
un precio, la Directiva no contempla ninguna disposicion por la que los contratos para contenidos digitales en linea estén suje-
tos a un requisito similar de que el consumidor tenga que pagar un precio. Incluir contratos para contenidos digitales en linea
gratuitos amplia considerablemente el ambito de aplicacion de la Directiva. »

2 Vid. L. DRECHSLER, “Data As Counter-Performance: A New Way Forward or a Step Back for the Fundamental Right of
Data Protection?”, Jusletter IT 22, febrero 2018, accesible en SSRN (https://sstn.com/abstract=3329345); A. METZGER, “Data
as Counter-Performance. What Rights and Duties do Parties Have?”, JIPITEC 8 (1),2017, pp. 2-3; A. METZGER, Z. EFron, L.
MiscHAU Y J. METZGER, “Data-Related Aspects of the Digital Content Directive”, JIPITEC, 9, 2018, pp. 93-96; y R. SANCHEZ
LEria, “El contrato de suministro de contenidos digitales a cambio de datos personales: a proposito de la propuesta de directiva
634/2015 de 9 de diciembre de 20157, Revista Aranzadi de Derecho Patrimonial, N° 45, 2018.

¥ Vid. SEPD: Opinion 4/2017 on the Proposal for a Directive on certain aspects concerning contracts for the supply of
digital content, 14 de marzo de 2017 (accesible en https://edps.europa.eu/sites/edp/files/publication/17-03-14 opinion_digi-
tal content en.pdf). E1 SEPD llega a comparar el intercambio de datos personales con el trafico de 6rganos humanos: «7There
might well be a market for personal data, just like there is, tragically, a market for live human organs, but that does not mean
that we can or should give that market the blessing of legislation» (apartado 17, p. 7).

% En EEUU, la reciente "California Consumer Privacy Act of 2018", aprobada el pasado 28 de junio de 2018 y en vigor a
partir de 2020, recoge un amplio catalogo de derechos de los consumidores en relacion con la proteccion de sus datos, incluyen-
do la facultad de venderlos a cambio de un precio. La ley reconoce también a las empresas la posibilidad de ofrecer a los con-
sumidores ciertos incentivos financieros por la recopilacion, venta y eliminacion de su informacion personal. Estos incentivos
pueden variar en funcion del valor aportado al comprador por los datos del consumidor. Pero el punto de partida de la norma
americana es completamente distinto al europeo: es legitimo por parte de las empresas obtener beneficios del tratamiento de la
informacion personal, salvo que el consumidor se oponga ejerciendo su derecho de exclusion (op out).
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normativa no se hizo esperar. En su dictamen rechazé «cualquier nueva disposiciéon que introduzca
la idea de que los ciudadanos pueden pagar con sus datos del mismo modo que con su dinero. [Los]
Derechos fundamentales [...] no pueden quedar sometidos al puro interés de los consumidores, como
tampoco deben considerarse los datos personales como una mera mercancia». Asimismo manifestd su
discrepancia con varios aspectos concretos: la no definicion de lo que sea “contraprestacion” (“counter-
performance’) cuando existen usos distintos de los datos a la estricta “prestacion” del servicio (mejorar
la calidad de éste o personalizarlo, por ejemplo); la facilitacion “activa” de los datos no solo se considera
una acotacion insostenible (también a la luz del RGPD) sino engafiosa, pues los consumidores muchas
veces no son conscientes de que los facilitan ni para qué exactamente; la imposible equivalencia entre
dinero y datos, pues dar los ultimos no priva al titular de darlos a otra persona ni es posible determinar
el valor generado con sus datos, a efectos de la obligacion de restitucion. Por todo ello, el SEPD ofrece
dos alternativas para abordar la cuestion en la Propuesta DCDig.: bien usar la nocion de “servicios” en
los que, seglin la normativa europea (vid. la Directiva de comercio electronico), no es de esencia el pago
de remuneracion, o bien tomar como modelo la formula de describir el &mbito territorial del RGPD (art.
3.2.a), que cubre, sin hablar de “contraprestacion”, «la oferta de bienes o servicios a dichos interesados
en la Uniodn, independientemente de si a estos se les requiere su pago».

En su paso por el Parlamento Europeo, la Propuesta se remitié a la Comision de Mercado In-
terior y Proteccion del Consumidor y a la Comisiéon de Asuntos Juridicos, en cuyo informe conjunto se
proponia eliminar el término "contraprestacion", criticado por el SEPD, y reemplazarlo por "condicion":
la Directiva seria aplicable a los contratos en los que el consumidor paga un precio y a los contratos en
los que el contenido o servicio digital se suministra bajo la condicion de que “el consumidor facilite
datos personales o sean recogidos por el comerciante o una tercera parte en interés del comerciante”,
excluyendo de su ambito, no solo aquellos supuestos en que los datos facilitados por el consumidor o
recogidos por el comerciante sean procesados exclusivamente para suministro, sino tambien cuando se
limite a tratarlos para “mantener la conformidad o mejorar sus contenidos o servicios digitales™'. En
los ultimos pasos de la tramitacion legislativa se elude el término contraprestacion: el art. 3.1 Propuesta
DCDig.-Parlamento sefialaba que la Directiva no se aplicara cuando el consumidor no pague un precio
«ni proporcione o se comprometa a proporcionar datos personales al proveedor”; por su parte, el art.
3.1 Propuesta DCDig.-Consejo, se pronunciaba en positivo, siendo aplicable la norma si el empresario
suministra contenidos o servicios digitales al consumidor «mediante el pago de un precio o con la con-
dicion de que el consumidor facilite datos personales o que sean recogidos por el comerciante».

El 1 de junio de 2017, el Consejo adoptd una Orientacion general que, siguiendo la linea del SEPD,
elimina el término “contraprestacion” y propone incluir en el &mbito de aplicacion de la Directiva «a cual-
quier contrato en el que el proveedor suministre o se comprometa a suministrar contenido digital o un ser-
vicio digital al consumidor», y excluir tanto el «suministro de contenidos o servicios digitales por los que el
consumidor no pague o se comprometa a pagar un precio ni proporcione o se comprometa a proporcionar
datos personales al proveedor», afiadiendo que «tampoco se aplicard cuando el proveedor trate los datos
personales exclusivamente para suministrar el contenido o servicio digital, o para que el proveedor cumpla
los requisitos legales a los que esta sometido, y cuando el proveedor no trate los datos de otra manera”.

En la fase de trilogos, el 29 de enero de 2019, se adoptd un acuerdo provisional del que, entre
otras cuestiones, resultd la redaccion finalmente contenida en la DCDig. y aprobada por el Parlamento
en primera lectura el 1 de abril de 2019.

15. Las previsiones del articulo 3 DCDig. relativas a los contratos incluidos en su ambito de
proteccion deben completarse con algunas aclaraciones contenidas en sus considerandos. Asi, la aplica-
cion de la DCDig. queda excluida no sélo cuando, sin contraprestacion dineraria, los datos facilitados al
empresario son tratados por este exclusivamente con el fin de suministrar contenidos o servicios digitales
0 para que este cumpla requisitos legales (articulo 3.1), sino también cuando, sin haberse concluido un
contrato, el suministrador inicamente recoge metadatos tales como informacion sobre el dispositivo del

31 PARLAMENTO EUROPEO. COMISION DE MERCADO INTERIOR Y PROTECCION DEL CONSUMIDOR - COMISION DE ASUNTOS JURIDICOS
(A8-0375/2017): Informe sobre la propuesta de Directiva del Parlamento Europeo y del Consejo relativa a determinados as-
pectos de los contratos de suministro de contenidos digitales. Noviembre, 2016. Enmiendas 80 y 83, pp. 56-58.
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consumidor o el historial de navegacion o el consumidor se expone a recibir publicidad con el fin ex-
clusivo de obtener acceso a contenidos o servicios digitales (considerando 25). En tales supuestos, tan
frecuentes en la navegacion por intenet en los que se utilizan dispositivos o técnicas de almacenamiento y
recuperacion de datos (como cookies, local shared objects o flash cookies , web beacons o bugs, tecnolo-
gias fingerprinting, etc.?) que inciden en la privacidad de las personas y pueden conllevar el tratamiento
de datos personales®, lo decisivo, a efectos de aplicacion de la norma, sera determinar si se ha celebrado
0 no un contrato con arreglo al Derecho nacional®*. No obstante, una vez mas, la DCDig. deja libertad a
los Estados miembros para ampliar su ambito de aplicacion a tales situaciones excluidas®.

2. La imbricacion del derecho fundamental a la proteccion de datos en el ambito contractual de-
limitado por la Directiva

16. Con la toma en consideracion de las transacciones de prestaciones digitales a cambio de da-
tos personales en la DCDig., la Union Europea ha iniciado un camino de interconexion entre la normati-
va de proteccion de datos y el derecho de consumo, que algiun autor ha dado en llamar “contractualiza-

32 Sobre estas técnicas y su incidencia en la privacidad pueden consultarse dos recientes documentos de la AGencia EspaNoLA
DE PrROTECCION DE Datos (AEPD): Estudio fingerprinting o huella digital del dispositivo, febrero 2019 (accesible en https://www.
aepd.es/media/estudios/estudio-fingerprinting-huella-digital.pdf) y Guia sobre el uso de las cookies, noviembre 2019 (accesible
en https://www.aepd.es/media/guias/guia-cookies.pdf). Ademas de las cookies tradicionales (lineas de texto creadas en el nave-
gador del usuario para registrar su actividad), existen otras técnicas de rastreo a las que se alude en los documentos mencionados:

— Local shared objects o flash cookies: son un tipo de cookies que pueden almacenar mucha mas informacioén que las coo-
kies tradicionales. Al ser independientes del navegador utilizado son mas dificiles de localizar, visualizar o borrar y pueden
utilizarse, por ejemplo, para regenerar cookies estandar.

— Web beacons o bugs: son imagenes, inapreciables a la vista por su tamafio y color, que se descargan al visitar una web pero
que estan almacenadas en un segundo sitio y que permiten al titular de ese segundo sitio registrar la visita mediante la informa-
cion que el navegador de éste proporciona al descargar la imagen (direccion IP, sistema operativo, version de navegador, etc.).

— Fingerprinting o huella digital del dispositivo, es un conjunto de datos extraidos del terminal del usuario que permiten in-
dividualizar de forma univoca dicho terminal. Dado que lo habitual es que las personas no compartan sus equipos, ya sea este un
teléfono movil, tableta, portatil u ordenador de trabajo, individualizar el terminal supone individualizar a la persona que lo utiliza.

3 La AutoriDAD DE CONTROL FRANCESA (CNIL) ha puesto a disposicion de los usuarios en su web una herramienta (cookie-
viz) para escanear on line los rastreadores almacenados en los dispositivos de los usuarios por prestadores de servicios de la
sociedad de la informacion. Puede accederse a ella en https://linc.cnil.fr/fr/cookieviz-une-dataviz-en-temps-reel-du-tracking-
de-votre-navigation

3 Este aspecto (existencia o no de contrato conforme a la legislacién nacional) introduce un matiz diferencial respecto de
la propuesta inicial de Directiva de la Comisién Europa [Bruselas, 9.12.2015 COM(2015) 634 final 2015/0287 (COD)] que
abiertamente excluia del ambito de aplicacion, en su considerando 14, las situaciones en las que el proveedor recaba informa-
cidn, incluidos datos personales, tales como la direccion IP u otra informacion generada automaticamente como informacion
recogida y transmitida por una cookie, aunque el consumidor la acepte, asi como aquellas en las que el consumidor se expone
a recibir publicidad con el fin exclusivo de obtener acceso a contenidos digitales. Tales exclusiones, asi como la exigencia de
que el consumidor facilitase activamente los datos, fueron duramente criticados por la doctrina por la amplitud de contratos que
quedaban al margen del régimen de proteccion de la Directiva, vid., ademas de autores citados en nota 28, H. BEALE: “Scope
of application and general approach of the new rules for contracts in the digital environment”, en Workshop for the (JURI)
Committee on Legal Affairs, European Parliament: New rules for contracts in the digital environment, with the participation
of EU National Parliaments, Brussels, 17 febrero 2016, pp. 12-14, accesible en http://www.europarl.europa.eu/cmsdata/98770/
Beale.pdf; S. CAMARA LaPUENTE: “El régimen de la falta de conformidad en el contrato de suministro de contenidos digitales
segln la Propuesta de Directiva de 9.12.2015”, Indret: Revista para el Andlisis del Derecho, N.° 3, julio 2016, pp. 22-26 y
“Una prospectiva critica sobre el régimen de los contratos de suministro de contenidos digitales”, en F. CApiLLA RONCERO, M.
EspEso LERDO DE TEJADA, F. J. ARANGUREN URRIZA, J. P. MURGA FERNANDEZ (Dirs.), Derecho digital: retos y cuestiones actuales,
Aranzadi Thomson Reuters, Cizur Menor, 2018, pp. 52-55; M. B. M. Loos: “Not good but certainly content: the Proposals
for European Harmonisation of Online and Distance Selling of Goods and the Supply of Digital Content”, en Digital content &
distance sales : new developments at EU level, eds. 1. Claeys, E. Terryn. Intersentia, 2017, p. 29.

35 Para una critica sobre la falta de armonizacion que implica dejar a las legislaciones nacionales la caracterizacion o no como
contratos de estas situaciones, vid. R. RoBERT Y L. SmiT: “The proposal for a directive on digital content: a complex relationship
with data protection law”, ERA Forum (2018) 19, pp. 172 (159-177). DOI 10.1007/s12027-018-0506-7. Consciente de ello, el
legislador europeo prevee una revision de la aplicacion de la Directiva, a mas tardar, el 12 de junio de 2024, mediante un informe
de la Comision al Parlamento Europeo, al Consejo y al Comité Econdmico y Social Europeo que «examinarad, entre otras cues-
tiones, el supuesto de armonizacion de las normas aplicables a los contratos de suministro de contenidos o servicios digitales
distintos a los previstos en esta Directiva, incluidos los suministrados a cambio de anuncios publicitarios» (art. 25 DCDig.).
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cion del derecho fundamental a la proteccion de datos personales % interconexion relevante desde una
doble perspectiva. En primer lugar, por la via de reconocer la existencia de reciprocidad u onerosidad?
en aquellos contratos en los que el consumidor permite el tratamiento de sus datos personales a cambio
de acceder a prestaciones digitales, otorgandole la misma proteccioén que si su contraprestacion hubiese
sido dineraria®. Este es el objetivo perseguido por el legislador europeo: «garantizar que los consumido-
res, en el contexto de dichos modelos de negocio, tengan derecho a medidas correctoras contractualesy»
(considerando 24 DCDig.). En segundo lugar, por la incidencia que la normativa de proteccion de datos
y, en particular, su contravencion, puede tener como criterio de validez y eficacia contractual.

17. Esta doble via de interaccion RGPD-DCDig. suscita algunos aspectos conflictivos en los
que se pone de manifiesto la tension entre dos enfoques regulatorios contrapuestos; tension que ha esta-
do presente a lo largo de toda la tramitacion legislativa, saldada en el texto final de la DCDig. con una
mencion expresa a la prioridad de aplicacion del RGPD en caso de colision: «El Derecho de la Union
en materia de proteccion de datos personales se aplicara a cualesquiera datos personales tratados en
relacion con los contratos contemplados en el apartado 1. En particular, la presente Directiva se en-
tenderd sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679 y la Directiva 2002/58/CE. En
caso de conflicto entre las disposiciones de la presente Directiva y el Derecho de la Union en materia de
proteccion de datos personales, prevalecera el segundo» (art. 3.8 DCDig.). Queda pues patente que la
relacion DCDig.-RGPD no es la existente entre una norma general que deba ceder en su aplicacion ante
la existencia de una especifica como sucede cuando la propia DCDig. declara su subsidiariedad respecto
de otras normas de la Union Europea que regulen un sectores especificos (art. 3.7 DCDig.).

18. No obstante esta prioridad, hay aspectos de la Directiva que, puestos en contacto con el ré-
gimen normativo de proteccion de datos, siguen siendo fuente de friccion. Asi en el momento del inicio
de la relacidn contractual, surge la cuestion relativa a la concrecion de la base juridica que, conforme a
las previsiones del articulo 6 RGPD, da soporte a los tratamientos derivados de contratos a los que re-
sulta aplicable la DCDig. (;consentimiento ex art. 6.1.a RGPD?; ;ejecucion de un contrato ex art. 6.1.b.
RGPD?; ;interés legitimo ex art. 6.1.f RGPD?); en la fase de ejecucion del contrato, cabe plantear si
los principios y obligaciones impuestos por el RGPD al responsable del tratamiento de datos-proveedor
tienen o no alguna repercusion en la evaluacion de la conformidad con el contrato de los contenidos y
servicios digitales; y, finalmente, llegado el momento de finalizacion del contrato, es de interés analizar
qué efectos tiene la extincion contractual en el tratamiento de datos personales y en los derechos que
ostenta el consumidor-interesado conforme al RGPD y la LOPDGDD.

36 Asi, A. DE FrRaNCEScHI, La circolazione dei dati personali tra privacy e contratto. Edizioni Scientifiche Italiane, Napoles
2017, pag. 9.

37 Sobre el caracter oneroso de estos contratos, vid. F. M. RosEeLLO, “Las contraprestaciones no dinerarias en la Propuesta
de Directiva sobre suministro de contenidos digitales”. Revista de Derecho Mercantil. N.° 303, 2017, pp. 163-190.

3 Sirvan como contraste de esta concepcion las palabras de M. R. LLACER MATACAS (op. cit., pp. 105-106): «Las “contra-
prestaciones” en forma de descuentos, regalos o participacion en sorteos no son indicativas de un contrato ya que los datos no
pueden constituir su objeto (art. 1254 CC). Se descarta pues la causa onerosa en su sentido objetivo de interdependencia entre
las prestaciones derivadas del tipo contractual (cfr. art. 1274 CC). Tampoco se aprecia una onerosidad mediata como la recono-
cida en el Anexo a) de la Ley 34/2002, de 11 julio, de servicios de la sociedad de la informacién y de comercio electronico que,
al definir los “servicios de la sociedad de la informacion”, comprende “los servicios no remunerados por sus destinatarios, en
la medida en que constituyan una actividad econdmica para el prestador de servicios”. El negocio unilateral de autorizacion es
abstracto. En este sentido la autorizacion puede hacerse en contemplacion de una contraprestacion positiva (obtencion de venta-
jas o servicios) o negativa (rebaja o gratuidad, como en el mencionado caso Gratis Tel). A diferencia de la onerosidad impropia
o derivada del tipo contractual, nos hallamos ante un intercambio desprovisto de volicion conjunta que, eventualmente, coexiste
con un contrato que sirve de mecanismo para hacer llegar al consumidor la solicitud de autorizacion. Se trata de una onerosidad
econdmica, extrinseca al negocio, y que explica que la autorizacion tanto pueda hacerse “por precio” como sin contrapartida
[...]- En definitiva, creemos que la onerosidad no representa un problema juridico: no lo hay en cuanto a su admisibilidad, dada
la mencionada abstraccion de la autorizacion, ni produce confusion sobre la naturaleza juridica de la autorizacion. En cambio,
si que plantea una cuestion de politica legislativa y justifica acciones para fortalecer el régimen de proteccion de los individuos
frente a la captacion profesional de datos personales, predispuesta por los interesados en obtenerlos y mas atractiva cuando se
vincula a una “contraprestacion’».
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19. El primero de los aspectos resefiados, unico al que se dedicara este trabajo, la fijacion de
base legal del tratamiento de datos personales, particularmente de aquellos datos facilitados para ser
tratados por el proveedor con finalidades distintas al suministro de contenidos o servicios digitales
o al cumplimiento de requisitos legales, no es una cuestion baladi, ni desde la optica de la normati-
va de proteccion de datos (ad. ex., contenido obligatorio del deber de informacion ex articulos 13.1c,
14.1.c y 14.2.b RGPD, amplitud de los derechos de los interesados establecidos en los articulos 15 a
22 RGPD...), ni desde la perspectiva de las repercusiones que sobre el propio contrato de suministro
puedan tener la opcidn por una u otras bases (v.gr., si la licitud del tratamiento es el consentimiento del
titular de los datos ;su revocacion lleva aparejada la resolucion contractual?; ;supondria dejar la validez
y cumplimiento del contrato al arbitrio de una de las partes?...).

20. El segundo, cuyo analisis se pospone para un ulterior trabajo, atinente al cumplimiento por
el proveedor de los principios que, conforme al articulo 5 RGPD, deben ser observados en cualquier tra-
tamiento de datos personales, implica responder a la siguiente cuestion: jun tratamiento de datos realiza-
do por el suministrador que infrinja alguno de los principios de licitud, lealtad, transparencia, limitacion
de la finalidad, minimizacion, etc., puede determinar, al margen de los mecanismos de reaccion propios
del derecho fundamental a la proteccion de datos, una falta de conformidad activadora de las medidas
correctoras establecidas por la DCDig.?

21. La interseccion proteccion de datos-suministro de contenidos digitales en el momento de la
extincion contractual plantea el interrogante acerca de cual sea el destino de los contenidos, datos per-
sonales y no personales, sobre los que tenia control el consumidor durante la relacion contractual y la
puesta en contacto de sus derechos a la recuperacion de contenidos y abstencidon de su utilizaciéon por el
proveedor previstos en la DCDig. con los derechos de portabilidad, supresion y olvido respecto de con-
tenidos que sean datos personales conforme al RGPD y la LOPDGDD; materia que aborda ampliamente
en este nimero de la Revista el profesor CAMARA LAPUENTE®.

II1. El principio de licitud del tratamiento y su incidencia en los contratos amparados por la Di-
rectiva

22. Asumido que los contratos a los que extiende su proteccion la DCDig. comportan el trata-
miento de datos personales, el considerando 38 de la norma deja claro que su mision no es interferir en
las condiciones para el tratamiento licito de tales datos, por cuanto esta cuestion esta regulada por el
RGPD™. Por consiguiente, cualquier tratamiento de datos personales en relacion con un contrato que
tenga encuadre en su &mbito de aplicacion solo sera licito si concurre una base o causa de legitimacion
de las previstas legalmente en el articulo 6.1 RGPD, a saber:

a) el consentimiento prestado por el interesado para el tratamiento de sus datos para uno o
varios fines especificos;

b) la necesidad del tratamiento para la ejecucion de un contrato en el que el interesado es parte
o para la aplicacion a peticion de este de medidas precontractuales;

¢) la necesidad del tratamiento para el cumplimiento de una obligacion legal aplicable al res-
ponsable del tratamiento,

d) la necesidad del tratamiento para proteger intereses vitales del interesado o de otra persona
fisica;

¥Y, anteriormente, en “Extincion de los contratos sobre contenidos y servicios digitales y disponibilidad de los datos...”,
cit., pp. 157-249.

4 Considerando 38 DCDig.: «La presente Directiva no debe regular las condiciones para el tratamiento licito de datos
personales, por cuanto esta cuestion esta regulada, en particular, por el Reglamento (UE) 2016/679. Por consiguiente, todo
tratamiento de datos personales en relacion con un contrato que entre en el ambito de aplicacion de la presente Directiva solo
es licito si es conforme a lo dispuesto en el Reglamento (UE) 2016/679 en relacion con los fundamentos juridicos para el tra-
tamiento de los datos personalesy.
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e) la necesidad del tratamiento para el cumplimiento de una mision realizada en interés publi-
co o en el ejercicio de poderes publicos conferidos al responsable del tratamiento,

1) la necesidad del tratamiento para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no preva-
lezcan los intereses o los derechos y libertades fundamentales del interesado que requieran
la proteccion de datos personales, en particular cuando el interesado sea un nifio.

23. Pues bien, dentro de este catalogo de posibles bases juridicas que legitiman el tratamiento de
datos personales cabe plantearse: ;cual es la que da soporte a los tratamientos derivados de los contratos
a los que resulta aplicable la DCDig.? La concrecion de la base legal del tratamiento no es una cuestion
menor, ni desde la perspectiva de la normativa de proteccion de datos ni desde la vertiente de las reper-
cusiones que sobre el propio contrato de suministro puedan tener una u otra.

24. Desde la optica de proteccion de datos, la base de legitimacion esta directamente relacio-
nada con los principios de legalidad, lealtad y limitacion de la finalidad. El responsable de tratamiento
de datos personales debe de ser preciso y riguroso en esta materia, determinando la base legal antes de
comenzar la actividad de tratamiento en relacion con fin especifico para que se recogen los datos, dado
que tales bases no son intercambiables (por ejemplo, el responsable no puede pasar del consentimiento
a otras bases juridicas constante el tratamiento) y se incorporan al contenido obligatorio del deber de
informacién (articulos 13.1c, 14.1.c y 14.2.b RGPD) que debe facilitarse al interesado en el momento en
que se obtengan los datos personales; ademas, en aplicacion del principio de responsabilidad proactiva
(arts. 5.2 y 24 RGPD), debera poder demostrar la adecuacion de la base juridica utilizada a las exigen-
cias del RGPD (asi, si el tratamiento de datos va a tener lugar porque concurra una causa de legitimacion
distinta al consentimiento, pero este se requiere del interesado, tal solicitud puede inducir a error al
titular de los datos al creer que ostenta el control)*!; por tiltimo, la opcion por una u otra base de licitud
puede repercutir en los derechos atribuidos al titular de los datos frente a ese tratamiento, determinando
una mayor o menor amplitud. Asi, por ejemplo:

a. Cuando la base legitimadora es el consentimiento o la ejecuciéon de un contrato, entran en
juego el derecho de portabilidad y el derecho al olvido, pero no el de oposicion ni el espe-
cifico de oponerse a decisiones basadas en el tratamiento automatizado de datos, incluida la
elaboracion de perfiles, dado que se permiten tales decisiones cuando son necesarias para la
celebracion o ejecucion de un contrato entre el interesado y un responsable del tratamiento,
o0 si se consienten explicitamente. Aunque cuando el tratamiento tiene base en el consenti-
miento, su revocacion opera de manera mas amplia que el derecho de oposicion en el caso
del interés legitimo.

b. Cuando la base es el interés legitimo, el deber de transparencia resulta fortalecido, pues en la

informacion facilitada se deben especificar los intereses legitimos concretos del responsable
o del tercero que justifican el tratamiento, tanto si los datos se han obtenido directamente
del interesado como si no ha sido asi (arts. 13.1.d y 14.2.b RGPD). Adicionalmente, se le
concede al interesado derecho a oponerse en cualquier momento al tratamiento de datos per-
sonales por motivos relacionados con su situacion personal, debiendo el responsable dejar
de tratar los datos personales salvo que acredite “motivos legitimos imperiosos” que preva-

41 A proposito de ello, advierte el GT29 en su documento Directrices sobre el consentimiento en el sentido del Reglamento
(UE) 2016/679, adoptadas el 28 de noviembre de 2017 y revisadas el 10 de abril de 2018, p. 26: «Es importante sefialar en
este punto que, si un responsable del tratamiento elige basarse en el consentimiento para cualquier parte del tratamiento, debera
estar preparado para respetar dicha opcion y detener esa parte del tratamiento si una persona retira su consentimiento. Enviar el
mensaje de que los datos se trataran sobre la base del consentimiento, mientras en realidad, se esta utilizando otra base juridica,
seria realmente desleal para con los interesados. Con otras palabras, el responsable no puede pasar del consentimiento a otras
bases juridicas. Por ejemplo, no le esta permitido utilizar retrospectivamente la base del interés legitimo con el fin de justificar
el tratamiento, cuando se encuentre con problemas con la validez del consentimiento. Debido al requisito de divulgar la base
juridica utilizada por el responsable del tratamiento en el momento de la recogida de los datos personales, los responsables
deben decidir cudl es la base juridica aplicable antes de recoger los datos. »
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lezcan sobre los intereses, derechos y libertades del afectado (art. 21.1 RGPD), asi como el
mas concreto a no ser objeto de una decision, que evalue aspectos personales relativos a él,
y se base tnicamente en el tratamiento automatizado. Pero no entra en juego el derecho a la
portabilidad de los datos, ni el de supresion, salvo, en este ultimo caso, que los datos ya no
fueran necesarios en relacion con los fines del tratamiento, se haya ejercitado el derecho de
oposicion, hayan sido tratados ilicitamente, deban suprimirse en cumplimiento de una obli-
gacion legal o se trate de datos personales obtenidos en relacion con la oferta de servicios de
la sociedad de la informacion a menores (art. 17 RGPD).

25. Desde el prisma contractual, como se ha indicado mas arriba, si la causa legitimadora del
tratamiento es, por ejemplo, el consentimiento del titular de los datos-consumidor habria que analizar
su delimitacion e interacciones con el consentimiento contractual, asi como la incidencia que su libre
revocacion ex articulo 7.3 RGPD pueda tener en la estabilidad contractual.

26. Partiendo de que la DCDig. (art. 2, num. 8) asume el concepto de datos personales amplia-
mente delimitado por el articulo 4.1 RGPD*, conviene distinguir entre:

* Datos facilitados por el consumidor para ser tratados exclusivamente por el empresario con
el fin de suministrar los contenidos o servicios digitales.

* Datos facilitados por el consumidor para ser tratados exclusivamente por el empresario con el
fin cumplir sus obligaciones legales

* Datos facilitados por el consumidor para ser tratados por el empresario con otras finalidades a
cambio de acceder a contenidos o servicios digitales. No obstante, el art. 3.5.f DCDig. exclu-
ye de su ambito de aplicacion los contratos relativos a programas (software) ofrecidos por el
empresario bajo una licencia gratuita o de codigo abierto, cuando el consumidor no pague nin-
gun precio y los datos personales facilitados por el consumidor sean tratados exclusivamente
por el empresario con el fin de mejorar la seguridad, compatibilidad o interoperabilidad de
ese programa® (software) concreto*.

27. El tratamiento de los datos de los dos primeros grupos resulta claramente incardinable en
las previsiones del articulo 6.1 RGPD, bien en su letra b) [datos tratados con el fin de suministrar los
contenidos o servicios digitales y, por tanto, necesarios para la ejecucion de un contrato en el que el
interesado es parte], bien en su letra c) [tratamiento necesario para el cumplimiento de una obligacion
legal aplicable al responsable-empresario]. Mayores dudas e incertidumbres ofrece la fijacion de la
legitimacion del tratamiento de aquellos datos facilitados por el consumidor para ser tratados por el em-
presario con finalidades distintas al suministro a cambio de acceder a contenidos o servicios digitales.
Varias causas de licitud podrian hacerse valer, pero principalmente adquieren relevancia a estos efectos:
la necesidad para la ejecucion del contrato ex articulo 6.1.b RGPD (IV.1); el consentimiento ex articulo

2 Art. 4.1) RGPD: «”datos personales”: toda informacion sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como por ejemplo un nombre, un numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica, cultural
o social de dicha personay.

4 La razon de esta exclusion aparece explicita en el considerando 32 DCDig: eliminar trabas a esta evolucion del mercado
que puede contribuir a la investigacion y la innovacion en el mercado de los contenidos y servicios digitales.

4 No abordaremos en este trabajo las cuestiones que suscita el tratamiento de datos personales en los contratos de compra-
venta de bienes con elementos digitales, en los que la ausencia del contenido o servicio digital incorporado o interconectado
impediria que los bienes cumpliesen su funcion y en los que el contenido o servicio digital se facilita con los bienes en virtud
de un contrato de compraventa relativo a esos bienes (reloj o televisor inteligente que unicamente puede cumplir sus funciones
con una aplicacion que se suministra en virtud del contrato de compraventa), ya sea el contenido o servicio digital incorporado
o interconectado suministrado por el propio vendedor o por un tercero en virtud del contrato de compraventa. Contratos a los
que resulta aplicable la Directiva (UE) 2019/771 del Parlamento Europeo y del Consejo, de 20 de mayo de 2019, relativa a
determinados aspectos de los contratos de compraventa de bienes, por la que se modifican el Reglamento (CE) 2017/2394 y la
Directiva 2009/22/CE y se deroga la Directiva 1999/44/CE.
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6.1.a (IV.2); el interés legitimo en los términos de la letra f del articulo 6.1 RGPD (IV.3); y las circuns-
tancias sefialadas en el articulo 9.2 RGPD para el tratamiento de datos de categoria especial (IV.4). A
las bases legitimadoras que puedan ser aplicables a este tratamiento y su incidencia en el contrato de
suministro se dedica el siguiente epigrafe.

IV. Bases legitimadoras del tratamiento de datos personales facilitados por el consumidor con
fines distintos al suministro de contenidos o servicios digitales

1. Datos necesarios para la ejecucion del contrato (art. 6.1.b RGPD)

28. Desde la perspectiva de la existencia de un contrato bilateral y de la ejecucion de las obliga-
ciones asumidas por cada una de las partes, cabria concluir que los datos del consumidor tratados por el
empresario con finalidades distintas al suministro a cambio de acceder a contenidos o servicios digitales
resultarian ser datos tratados licitamente por ser necesarios para la ejecucion del contrato®, esto es, para
la ejecucion de la prestacion asumida por el consumidor*. Ciertamente la redaccion final de la DCDig.,
a diferencia de la Propuesta inicial de la ComisioNn EUROPEAY, ya no alude a “otra contraprestacion no
dineraria en forma de datos personales” pero, como advierte Navas NAVARRO, parece claro que solo
cuando el consumidor se comprometa a que sus datos sean utilizados para finalidades distintas al sumi-
nistro, a modo de contraprestacion por los contenidos digitales, serd de aplicacion la DCDig.; «de un
modo conscientemente confuso y ambiguo, el texto sigue considerando que se pueden proporcionar da-
tos personales en contraprestacion por el suministro de contenido o de servicios digitales, si bien lo hace
mediante una negacion»*®. Esa misma ambigiiedad ha sido puesta de manifestado por el propio SEPD en
su Opinion 8/2018 on the legislative package “A New Deal for Consumers”, de 5 de octubre de 2018,
en referencia a la redaccion finalmente dada al articulo 3.1 DCDig., finalmente también incorporada a la
Directiva 2011/83/UE, tras su modificacion por la Directiva 2019/2161/UE ®.

% Vid. R. MarTiNez MARTINEZ: “;Consentimiento o contrato?”, en http://lopdyseguridad.es/consentimiento-o-contrato/ 1
de junio de 2018.

4 Desde esta perspectiva siguiendo a DE FRANCEscHI (op. cit., pp. 82-83) resulta interesante plantearse hasta cuando ce-
demos nuestros datos, o qué cantidad de datos aceptamos ceder en contraprestacion por determinados bienes o servicios en la
economia digital. Sefiala el autor que si observamos las clausulas de aceptacion al tratamiento de datos veremos que se expresan
en términos muy genéricos (“acepto compartir mis datos”); esta imprecision (indeterminacion de la prestacion) que aceptamos
con total normalidad en lo que se refiere al consentimiento en el tratamiento de datos podria afectar, cuando los datos sirven
como contraprestacion en un contrato sinalagmatico, a la determinacion de uno de los objetos sobre los que dicho contrato recae
(en concreto, el precio): si los datos son utilizados como sustitutito del pago monetario (“valor comparable al dinero”), seria
tanto como decir en un contrato de compraventa “acepto pagar dinero por este bien”, sin especificar cuanto.

47 Sobre la Propuesta de Directiva inicial, vid. G. SpiNDLER: “Contratos de suministro de contenidos digitales: ambito de
aplicacion y vision general de la Propuesta de Directiva de 9.12.2015”, Indret: Revista para el Andlisis del Derecho, Barcelona,
julio 2016, pp. 1-17; S. CAmARA LaPueNTE, “El régimen de la falta de conformidad en el contrato de suministro de contenidos
digitales segtin la Propuesta de Directiva de 9.12.2015”, Indret: Revista para el Analisis del Derecho, Barcelona, julio 2016, pp.
1-91; J. PLaza PENADES, “Contract for the Supply of Digital Content”, en J. PLaza PENADES y L. M. MARTINEZ VELENCOsO (Eds.),
European Perspectives on the Common European Sales Law, Springer, 2015, pp. 207-224; R. ScHuLzE, “Nuevos retos para
el Derecho de contratos europeo y cuestiones especificas acerca de la regulacion del suministro de contenidos digitales”, en
E. ARROYO AMAYUELAS y A. SERRANO DE NicoLas (Dirs.), La europeizacion del Derecho privado: cuestiones actuales, Marcial
Pons, Madrid, 2016, pp. 15-27 y “La proteccion de los consumidores en la contratacion digital”, Conferencia pronunciada el
24 de mayo de 2018 en la Academia Matritense del Notariado, accesible en http://www.cnotarial-madrid.org/nv1024/paginas/
tomos_academia/058-18-dig-anales 58-14-reiner schulze.pdf, resefiada en El Notario del Siglo XXI, septiembre-octubre, N°
81, 2018; J. A. CasTiLLo PARRILLA, “El contrato de suministro de contenidos digitales y los contratos de desarrollo de software
y creacion web en el derecho de consumidores. De la propuesta CESL y la Directiva 2011/83/UE a la propuesta de Directiva
634/2015, de 9 de diciembre”, Revista CESCO de Derecho de Consumo, N° 17, 2016, pp. 45-61.

% Asi, S. Navas Navarro: “Datos personales y mercado”, en Ip. (Coord.) Inteligencia artificial. Tecnologia. Derecho,
Tirant lo blanch, Valencia, 2017, p. 262.

4 SEPD: Opinion 8/2018 on the legislative package “A New Deal for Consumers”, 5 de octubre de 2018, p. 13: «La
Propuesta ha tenido en cuenta las recomendaciones incluidas en el Dictamen 4/2017 del SEPD y evita usar el término «contra-
prestaciony y distinguir entre los datos proporcionados por los consumidores de manera «activa» o «pasivay a los proveedores
de contenidos digitales. Sin embargo, el SEPD observa con preocupacion que las nuevas definiciones previstas en la Propuesta
introducirian el concepto de contratos de suministro de contenido digital o servicios digitales por los que los consumidores pue-
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29. Desde esta Optica, considerando los datos facilitados para finalidades distintas al suministro
como “necesarios para la ejecucion del contrato”, el propio consentimiento contractual legitimaria
al proveedor para el tratamiento de los datos personales proporcionados por el consumidor, no siendo
procedente justificar tal tratamiento de datos en el consentimiento del consumidor-interesado ex articulo
6.1.a RGPD*. Este tratamiento de datos personales del consumidor mantendria su vigencia durante toda
la relacion contractual, quedando sin efecto s6lo cuando una norma aplicable al contrato o el propio
contenido contractual prevean su revocacion (a diferencia de la libre revocabilidad del tratamiento de
datos basado en el consentimiento conforme al RGPD —art. 7.3-)".

30. No obstante, esta interpretacion del articulo 6.1.b que derivaria de la DCDig.>? esta en abier-
ta contradiccion con la realizada por las autoridades europeas en materia de proteccion de datos, que
abogan por una interpretacion unilateral, esto es, datos necesarios para la ejecucion del contrato pero
desde la perspectiva del cumplimiento de las obligaciones asumidas por el proveedor de contenido o
prestador del servicio.

— Primero fue el GRuPo DE TrRABAIO DEL ARTiICULO 29 (GT29) que, en su Dictamen 06/2014 so-
bre el concepto de interés legitimo del responsable del tratamiento de los datos en virtud del
articulo 7 de la Directiva 95/46/CE, de 9 de abril de 2014, considerd que: a) El criterio de
"necesidad" requiere una relacion directa y objetiva entre el propio tratamiento y el propo-
sito de la relacion contractual que espera el interesado titular de los datos; b) No comprende
situaciones en las que el tratamiento no sea realmente necesario para la ejecucion de un con-
trato, sino unilateralmente impuesto al interesado por parte del responsable del tratamiento.

— Esta interpretacion estricta y unilateral es la que parece consolidarse tras el RGPD. El pasado
mes de abril, el Comite EuRoPEO DE ProTECCION DE DATOs (CEPD), que sustituye al GT29,
lanzaba a consulta publica un borrador, finalmente adoptado en octubre y publicado como
Guia 2/2019 para el tratamiento de datos personales conforme al articulo 6.1.b) en el con-
texto de los servicios en linea”, que interpreta el concepto de “necesidad” en el contexto
contractual siguiendo las directrices argumentativas del GT29. A tales efectos, advierte de la

den «pagar» con sus datos personales en lugar de hacerlo con dinero. Este nuevo planteamiento no solucionaria los problemas
ocasionados por el uso del término «contraprestaciony ni por la analogia entre el suministro de datos personales y la satisfac-
cion de un pago dinerario. En concreto, al concebir los datos personales como un mero activo econdmico, este planteamiento no
tiene en cuenta el caracter de derecho fundamental que tiene la proteccion de datos [...]. En consecuencia, el SEPD recomienda
que se eviten las referencias a los datos personales en las definiciones de «contrato de suministro de contenido digital que no se
facilita en un soporte material» y «contrato de servicios digitales» y sugiere que, en su lugar, se utilice un concepto de contrato
en virtud del cual el comerciante suministre o se comprometa a suministrar unos contenidos digitales especificos o un servicio
digital a los consumidores “independientemente de si a estos se les requiere su pago "».

50 En este sentido, vid. S. Navas NAVARRO, op. cit., pp.. 260-263, quien sefiala: «El consentimienro dado por el titular es un
consentimiento contractual, la finalidad o finalidades para la cual sus datos son tratados un motivo causalizado y, si el consu-
midor retira su consentimiento, incumple, salvo que se hubiese pactado una facultad de desistir».

31 Partiendo de su consideracion como contraprestacion pero basando el tratamiento de datos personales del consumidor
en el consentimiento y no en la ejecucion del contrato, L. M. MarTiNEZ VELENCOSO y M. SancHo Lorez (“El nuevo concepto
de onerosidad en el mercado digital. ;Realmente es gratis la App?”, Indret: Revista para el Andlisis del Derecho, enero 2018,
p. 11) abordan la naturaleza de la oblicacion asumida, indicando: «En el caso de la cesion de datos personales a cambio de
contenidos digitales, tratdndose de derechos de la personalidad, el titular del derecho sobre su informacion personal no puede
transmitir el mismo en su totalidad ni constituir titularidades sobre las facultades que integran el derecho. Puede, sin embargo,
autorizar el acceso a su esfera de exclusividad. La autorizacién no crea ninguna titularidad juridica en el tercero, pero confiere
licitud al acceso, independientemente de las razones que impulsen al autorizante y al autorizado. En mi opinion, el cedente de
los datos asume una obligacion de hacer, en concreto una obligacion de cesion de uso de la informacion, del que la otra parte
puede obtener un rédito. Ello de modo semejante a los contratos de cesion de los derechos sobre la imagen, siendo posible la
cesion a terceros de la explotacion comercial de la misma, siempre dentro de unos limites temporales y con la posibilidad de
revocar el consentimiento en cualquier momento (v. gr. un contrato oneroso) ».

52 R. RoBERT Y L. SmIT, op. cit., pp. 167-168.

53 Comite EUROPEO DE PROTECCION DE Datos (CEPD): Guidelines 2/2019 on the processing of personal data under
Article 6(1)(b) GDPR in the context of the provision of online services to data subject, adoptada el 8 de octubre de
2019, accesible en https://edpb.europa.cu/our-work-tools/our-documents/guidelines/guidelines-22019-processing-personal-
data-under-article-61b_es.
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obligacion de los responsables de evitar cualquier confusion sobre cual sea la base legal apli-
cable y destaca que la determinacion de un tratamiento como “necesario para la ejecucion
de un contrato” no implica solamente evaluar el contenido contractual sino analizar también
si el tratamiento es necesario para alcanzar el objetivo perseguido por el titular de los datos y
si el servicio puede prestarse o ser ejecutado sin el tratamiento en cuestion; e, incluso, cons-
tando el contrato de varios servicios, sefiala que la aplicabilidad del articulo 6.1.b RGPD
debe evaluarse respecto de cada uno de esos servicios por separado, determinando lo que es
objetivamente necesario para realizar cada uno de los servicios que el interesado ha solicita-
do. Reconoce asimismo que el simple hecho de hacer referencia o mencionar el tratamiento
de datos en un contrato, especialmente cuando es impuesto unilateralmente por el respon-
sable, no es suficiente darle cobertura o licitud con base en esta causa de legitimacion®. A
reglon seguido, el CEPD analiza la aplicabilidad o no del art. 6.1.b RGPD a determinados
tratamientos como los efectuados con el fin de mejorar el servicio, la prevencion del fraude,
la publicidad comportamental en linea o la personalizacion de contenidos, respecto de los
que considera, con caracter general, no resultarles de aplicacion la norma; sélo en algunos
casos (mejora del servicio, personalizacion del contenido), cuando esa finalidad constituya
un elemento esencial o intrinseco al propio servicio en linea contratado, cabe legitimar su
tratamiento en apartado b) del articulo 6.1 RGPD. Por otra parte, es taxativo al afirmar,
siguiendo al SEPD, que «los datos personales no pueden ser considerados como un produc-
to comercializabley. Insistiendo en que, ain cuando cualquier interesado puede aceptar el
tratamiento de sus datos personales (y a tal efecto hace alusion expresa a la DCDig.), «no
puede canjear o intercambiar sus derechos fundamentales mediante un contrato»™.

2. Consentimiento del consumidor (art. 6.1.a RGPD)

31. Desde otra perspectiva, mas acorde con la vision predominante en el ambito europeo, con-
traria a reconocer que la autorizacién del consumidor para el acceso y tratamiento de su informacion
con finalidades distintas al suministro del contenido o servicio digital puede configurarse como una
contraprestacion no dineraria®, la base legitimadora deberia ser otra de las mencionadas en el articulo
6 RGPD. No resultando aplicable ni el cumplimiento de una obligacion legal (art. 6.1.c RGPD), ni la
proteccion de intereses vitales (art. 6.1.d RGPD), ni el cumplimiento de una mision realizada en interés
publico o el ejercicio de poderes publicos conferidos al responsable (art. 6.1.e RGPD), se acude, pre-
valentemente, al consentimiento del interesado para el tratamiento de sus datos personales para uno o
varios fines especificos, conforme al articulo 6.1.a RGPD"’.

5% Graficamente, el CEPD considera que la respuesta a las siguientes preguntas pueden servir de orientacion a los respon-
sables a la hora de evaluar la aplicacion del artiulo 6.1.b RGPD: a) ;Cual es la naturaleza del servicio que se brinda al interesa-
do? ;Cuales son sus caracteristicas distintivas?; b) ;Cual es el fundamento exacto del contrato (es decir, su sustancia y objeto
fundamental)?; ¢) ;Cudles son los elementos esenciales del contrato?; d) (Cuales son las perspectivas y expectativas mutuas de
las partes del contrato? ;Como se promociona o anuncia el servicio al interesado? ;Un usuario ordinario del servicio esperaria
razonablemente que, teniendo en cuenta la naturaleza del servicio, el tratamiento previsto se llevara a cabo para ejecutar el
contrato del que es parte?.

3 El CEPD considera que existen, ademas, «razones adicionales por las que el tratamiento de datos personales es con-
ceptualmente diferente de los pagos monetarios. Por ejemplo, el dinero es contable, lo que significa que los precios se pueden
comparar en un mercado competitivo, y los pagos monetarios normalmente solo se pueden hacer con la participacion del inte-
resado. Ademas, los datos personales pueden ser explotados por varios servicios al mismo tiempo. Una vez que se ha perdido
el control sobre los datos personales, ese control no necesariamente se puede recuperan.

56 A proposito de la intransmisibilidad de la informacion personal y de su enfoque “propietario”, cfr. M. R. LLACER MATACAS,
op. cit., pp. 48-59.

7 Como puede comprobarse del analisis de las expresiones contenidas en las politicas de privacidad de los principales
proveedores de contenidos y servicios digitales, la base legitimadora del consentimiento es utilizada de manera diferente:

— Google (https://policies.google.com/privacy): «Google solicita tu autorizacion para tratar tu informacién con unas fi-
nalidades determinadas, y tienes derecho a revocar tu consentimiento en cualquier momento. Por ejemplo, se te pide tu
consentimiento para proporcionarte servicios personalizados, como anuncios basados en tus intereses. También pedimos
tu consentimiento cuando recogemos tu actividad de voz y audio para el reconocimiento de voz.» La plataforma alude al
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32. Ahora bien, en tal caso debe distinguirse claramente el consentimiento contractual del con-
sumidor de su consentimiento para el tratamiento de sus datos personales, lo que con frecuencia no suele
producirse en el contexto de los contratos de suministro de contenidos y servicios digitales en los que
los clausulados ligan ambos consentimientos>. Como reiteradamente advierten las autoridades europeas
debe evitarse cualquier confusion al respecto. Asi el SEPD, en su ya citada Opinion 8/2018 on the legis-
lative package “A New Deal for Consumers”, alerta del error al que puede inducir el concepto de «con-
tratos de suministro de contenido digital o servicios digitales por los que los consumidores facilitan sus
datos personales en lugar de realizar un pago dinerario», dado que los proveedores de servicios pueden
considerar que mediando el consentimiento en el contexto de un contrato se cumpliria la normativa en
todos los casos, incluso cuando no se dieran las condiciones para el consentimiento valido previstas en el
RGPD. Del mismo modo, el CEPD, en su reciente Guia 2/2019 para el tratamiento de datos personales
conforme al articulo 6.1.b) en el contexto de los servicios en linea, aboga por evitar cualquier confusion
sobre cual sea la base legal aplicable cuando se suscribe un contrato: «Dependiendo de las circunstancias,
los interesados pueden tener la impresion erronea de que estan dando su consentimiento de conformidad
con el Articulo 6 (1) (a) al firmar un contrato o aceptar los términos del servicio. Al mismo tiempo, un
controlador puede asumir erroneamente que la firma de un contrato corresponde a un consentimiento en
el sentido del articulo 6 (1) (a). Estos son conceptos completamente diferentes. Es importante distinguir
entre aceptar los términos del servicio para celebrar un contrato y dar su consentimiento en el sentido del
Articulo 6 (1) (a), ya que estos conceptos tienen diferentes requisitos y consecuencias legalesy.

consentimiento para compartir informacion con empresas, organizaciones o individuos ajenos: «compartiremos informacion per-
sonal de forma externa a Google si contamos con tu consentimiento. Por ejemplo, si utilizas Google Home para hacer una reserva
a través de un servicio de reservas, te pediremos permiso antes de compartir tu nombre o niimero de teléfono con el restaurante. Te
solicitaremos tu consentimiento explicito para compartir cualquier informacion personal sensible.»

— Apple (https://www.apple.com/es/legal/privacy/es/) efectua una declaracion genérica sin concretar ni conectar base legi-
timadora y finalidad, remitiendo a contactar con el Delegado de Proteccion de Datos para cualquier consulta al respecto:
«Podemos procesar tus datos de caracter personal: para los fines descritos en esta Politica de Privacidad, con tu consentimiento,
para cumplir con un mandato legal al que esté sujeto Apple, para cumplir un contrato del que ti formas parte, para proteger tus
intereses vitales, o si consideramos que es necesario para los intereses legitimos de Apple o un tercero al que haya que revelar infor-
macion. Si tienes preguntas sobre esta base legal, puedes contactar con el Delegado de Proteccion de Datos europeo. »

— Facebook e Instagram (https://www.facebook.com/about/privacy/legal bases): «En ciertos casos, nos adherimos a las
bases juridicas siguientes a la hora de tratar tus datos. Tu consentimiento: Para tratar datos de categorias especiales (como
creencias religiosas, ideologias politicas, qué personas te interesan o informacion sobre tu salud, si compartes estos datos
en los acontecimientos importantes o los distintos campos de tu perfil de Facebook), de modo que podamos compartirlos
con quien determines y personalizar tu contenido; Para usar tecnologia de reconocimiento facial; Para usar los datos que
los anunciantes y otros socios nos proporcionen sobre tu actividad fuera de los productos de las empresas de Facebook,
de modo que podamos personalizar los anuncios que te mostramos en dichos productos, asi como en los sitios web, las
aplicaciones y los dispositivos en los que se emplean nuestros servicios publicitarios; Para compartir con los anunciantes
datos que te identifiquen personalmente (como tu nombre o direccion de correo electronico; elementos que, por si solos,
pueden facilitar una via de contacto o revelar tu identidad), como cuando nos indicas que compartamos tu informacion
de contacto con un anunciante para que pueda enviarte, por ejemplo, informacién adicional sobre un producto o servicio
promocionado; Para recopilar la informacién que nos autorices a recibir a través de la configuracion que apliques en tus
dispositivos (como permitir el acceso a tu ubicacion de GPS, tu camara o tus fotos), de modo que podamos ofrecerte las
funciones y los servicios descritos al activar estos ajustes.»

— Spotify (https://www.spotify.com/es/legal/privacy-policy/) alude al consentimiento y al interés legitimo para «comunicarse
con usted, ya sea directamente o a través de uno de nuestros socios, para: marketing, investigacion, participacion en encues-
tas, concursos, sorteos y promociones, a través de mensajes de correo electronico, notificaciones u otros mensajes, conforme
a los permisos que puede habernos comunicado (p. €j., a través de la pagina Configuracion de cuenta)». Y solo al consenti-
miento para «ofrecerle funciones, informacion, publicidad o cualquier otro contenido que se base en su ubicacion especifica.»

— Dropbox (https://help.dropbox.com/es-es/accounts-billing/security/privacy-policy-faq) recoge como finalidades de pro-
cesamiento de datos personales con base en el consentimiento las siguientes:
 «Enviarte material de marketing sobre nuestros Servicios. Sino deseas recibir este material, haz clic en el enlace Cance-

lar suscripcion en cualquier mensaje de correo electronico o actualiza tus preferencias en la seccion Notificaciones de
tu cuenta de Dropbox.
» Conectar tu cuenta de Dropbox con otros servicios de terceros a través de las API de Dropbox.
» Recopilar tus comentarios para mejorar nuestros Servicios y desarrollar nuevas funciones.»
8 En ocasiones, se advierte que el bloqueo de cookies impedira el uso total o parcial del servicio o que la revocacion del
consentimiento al tratamiento de ciertos datos s6lo puede hacerse con la extincion del contrato o conllevara la desactivacion o
cancelacion de la cuenta.
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33. Siendo el consentimiento del interesado-consumidor ex articulo 6.1.a RGPD la base de le-
gitimacion del tratamiento, las consecuencias desde la Optica contractual serian considerar el contrato
de suministro como gratuito, no oneroso, pero sujeto al cumplimiento, por parte del consumidor, de una
condicion de Derecho publico: el consentimiento para el tratamiento de sus datos personales; consenti-
miento que difiere del proporcionado al aceptar las condiciones o términos del servicio (que permanece
dentro del contrato)*’. Desde esta perspectiva, deberan observarse las exigencias para la emision de un
consentimiento valido tal y como advierte el considerando 38 DCDig.: «Cuando el tratamiento de datos
personales esté basado en el consentimiento, en particular con arreglo al articulo 6, apartado 1, letra a),
del Reglamento (UE) 2016/679, son de aplicacion las disposiciones especificas de dicho Reglamento,
incluidas las relativas a las condiciones para valorar si el consentimiento se presta libremente. La pre-
sente Directiva no debe regular la validez del consentimiento prestadoy.

34. Sin embargo, a mi modo de ver, el refuerzo y contundencia que al consentimiento, como
titulo legitimador del tratamiento de datos, ha dado el RGPD no se ajustan del todo bien al modelo de
negocio basado en el acceso a datos personales del consumidor para suministrarle contenidos o servi-
cios digitales, especialmente en situaciones de asimetria contractual. Las fricciones estan servidas. El
estandar mas exigente del consentimiento configurado como «foda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion
o una clara accion afirmativa, el tratamiento de datos personales que le conciernen» (art. 4, nim. 11
RGPD), asi como su revocabilidad en cualquier momento, casan mal con la dindmica de los contratos de
suministro de contenidos y servicios digitales; especialmente queda en entredicho el atributo de “liber-
tad” y lo dispuesto en los apartados 2 y 4 del articulo 7 y considerandos 42 y 43 RGPD, tal y como han
sido interpretados por el GT29 en sus Directrices sobre el consentimiento en el sentido del Reglamento
(UE) 2016/679.

35. Veamos algunas de estas interferencias. Seglin resulta de la normativa de proteccion de datos,
el consentimiento valido para el tratamiento de datos personales, ademas de estar precedido de una infor-
macién suficiente, concisa, transparente, inteligible y de facil acceso, debe reunir los siguientes caracteres:

— Inequivoco y afirmativo. El RGPD requiere una declaracion del interesado o una clara
accion afirmativa como forma de manifestacion del consentimiento, lo que significa que
siempre debe darse el consentimiento mediante una accion o declaracion. Se trata, pues, de
una voluntad manifestada de forma univoca mediante una conducta activa. A propésito de
ello, el GT29 advierte que «un responsable del tratamiento debe tener también en cuenta
que el consentimiento no puede obtenerse mediante la misma accion por la que el usuario
acuerda un contrato o acepta los términos y condiciones generales de un servicio. La acep-
tacion global de los términos y condiciones generales no puede considerarse una clara ac-
cion afirmativa destinada a dar el consentimiento al uso de datos personales»®'. Esta ultima
es una practica hoy dia muy habitual en el suministro de contenidos y servicios digitales.

— Separado. El consentimiento debe obtenerse de forma separada del resto de términos y
condiciones. El articulo 7.2 RGPD establece la necesidad de que, si el consentimiento del
interesado se da en el contexto de una declaracion escrita que también se refiera a otros asun-
tos, la solicitud de consentimiento deba presentarse de tal forma que se distinga claramente

9 Asi, R. MaXko y S. MonTELEONE: Contracts for the supply of digital content and personal data protection. European
Parliamentary Research Service. Mayo 2017, pag. 8. En este mismo sentido se pronunciaron la Comisién de Mercado Interior
y Proteccion del Consumidor y la Comisién de Asuntos Juridicos, el 21 de noviembre de 2017, en su informe conjunto a la
Propuesta de DCDig.: la norma seria aplicable a los contratos en los que el consumidor paga un precio y a los contratos en los
que el contenido o servicio digital se suministra «bajo la condicion de que el consumidor o el tercero recopilen datos personales
en el interés del comerciante».

0 GT29: Directrices sobre el consentimiento en el sentido del Reglamento (UE) 2016/679, adoptadas el 28 de noviembre de
2017 y revisadas el 10 de abril de 2018. Documento accesible en https://ec.europa.eu/newsroom/article29/news-overview.cfim.

1 GT29: Directrices sobre el consentimiento..., cit., pag. 18.
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de los demas asuntos, de forma inteligible y de facil acceso y utilizando un lenguaje claro y
sencillo. En este aspecto, el GT29 es claro: «Si el consentimiento esta incluido como una
parte no negociable de las condiciones generales se asume que no se ha dado libremente.
En consecuencia, no se considerara que el consentimiento se ha prestado libremente si el
interesado no puede negar o retirar su consentimiento sin perjuicio»®. Algo que igualmente
es practica habitual en el mercado digital.

— Granular. El consentimiento debe solicitarse de forma selectiva e independiente para cada
uno de los distintos tratamientos y finalidades. El Considerando 32 RGPD sefiala que el
consentimiento debe darse para todas las actividades de tratamiento realizadas con el mismo
0 los mismos fines. Cuando el tratamiento tenga varios fines, debe darse el consentimiento
para todos ellos. En este mismo sentido articulo 6.2 LOPDGDD: «Cuando se pretenda fun-
dar el tratamiento de los datos en el consentimiento del afectado para una pluralidad de
finalidades sera preciso que conste de manera especifica e inequivoca que dicho consenti-
miento se otorga para todas ellas.

— Sin condicionalidad. Por otra parte, el articulo 7.4 RGPD advierte que para evaluar si el
consentimiento se ha otorgado libremente se tendra en cuenta el hecho de que la ejecucion
de un contrato, o la prestacion de un servicio, se haya condicionado a la autorizacién de un
tratamiento de datos que no sea necesario para el cumplimiento del mencionado contrato.
En este mismo sentido articulo 6.3 LOPDGDD: «No podrd supeditarse la ejecucion del
contrato a que el afectado consienta el tratamiento de los datos personales para finali-
dades que no guarden relacion con el mantenimiento, desarrollo o control de la relacion
contractual». La condicionalidad crea, pues, una presuncion fuerte de falta de libertad.
Lo que se refiere, como indica el GT29, a que se deba prestar atencion, a si, entre otras,
se produce alguna situacion en la que el consentimiento esté «agrupado» (bundling) con
la aceptacion de términos y condiciones o «atado» a la provision de un contrato o un ser-
vicio cuando los datos personales solicitado no son necesarios para el cumplimiento del
contrato o la prestacion de servicio. Segun explica el GT29, el RGPD quiere asegurarse de
que el tratamiento de los datos personales para los que se requiere el consentimiento del
interesado no se convierta, directa o indirectamente, en la contraprestacion del contrato. El
propio GT29 establece que la condicionalidad quedara eliminada cuando el responsable del
tratamiento ofrezca a los interesados una eleccion real, esto es, si estos pudieran escoger
entre un servicio que incluya el consentimiento para el uso de datos personales con fines
adicionales y un servicio equivalente ofrecido por el mismo responsable que no implicara
prestar el consentimiento para el uso de datos con fines adicionales. Siempre que exista
una posibilidad de que dicho responsable del tratamiento ejecute el contrato o preste los
servicios contratados sin el consentimiento para el otro uso o el uso adicional de los datos
en cuestion, significard que ya no hay condicionalidad con respecto al servicio. No obs-
tante, ambos servicios deben ser realmente equivalentes. Por tanto, puede concluirse que,
cuando se solicita el consentimiento como condicion previa de (y no relacionada con) el
servicio que se presta, si el tratamiento no puede basarse en otra causa (p. ejem., interés
legitimo), aunque se preste el consentimiento, éste seguramente serd invalido, al no haberse
prestado con plena libertad®. En este mismo sentido la Agencia Espaiiola de Proteccion de
Datos (AEPD), en una reciente Nota técnica sobre el deber de informar y otras medidas de
responsabilidad proactiva en apps para dispositivos moviles, de 17 de septiembre de 2019,
indica: «la instalacion y utilizacion de la app no puede estar condicionada a la obtencion de
un consentimiento para un tratamiento no necesario para proporcionar el servicio definido
en la misma»®,

— No desequilibrio: No procede en un contexto de predominio del responsable frente al titular
de los datos. El considerando 43 RGPD, recogiendo esta idea, va més alla al precisar que,

%2 GT29: Directrices sobre el consentimiento..., cit., pag. 6.
9 GT29: Directrices sobre el consentimiento..., cit., pags. 8-10.
% Accesible en: https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf

Cuadernos de Derecho Transnacional (Marzo 2020), Vol. 12, N° 1, pp. 875-907 894
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: https://doi.org/10.20318/cdt.2020.5228


https://doi.org/10.20318/cdt.2020.5228
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf

Rosa Maria Garcia PEREZ Bases juridicas relevantes del tratamiento de datos personales en la contratacion de contenidos...

para garantizar que el consentimiento se haya dado libremente, este no debe constituir un
fundamento juridico valido en un caso particular cuando exista un desequilibro claro entre el
interesado y el responsable del tratamiento, lo que lleva a plantearse si realmente el consen-
timiento es libre en ambitos como el nos ocupa caracterizado por el “o lo tomas o lo dejas”,
con predominio de clausulados en los que existe una predisposicion contractual por parte
del empresario, limitandose el consumidor a aceptarlo. Como ha expresado el GT29, pueden
existir supuestos en los que se produzca un desequilibrio entre las partes y en los que, para
que el consentimiento sea valido, lo esencial sera permitir que el interesado pueda ejercer
una eleccion real, sin que haya riesgo de engafio, intimidacidon, coercién o consecuencias
negativas significativas en caso de que no consienta®.

— Ausencia de perjuicio. En todo caso, tal y como resulta del considerando 42 RGPD, el
consentimiento no se considerara libremente prestado, no sélo cuando el interesado no goza
de verdadera o libre eleccion, sino también cuando no puede denegar o retirar su consenti-
miento sin sufrir perjuicio alguno®.

— Revocable. Finalmente, «el interesado tendra derecho a retirar su consentimiento en cual-
quier momentoy (art.7.3 RGPD), aunque tal revocacion no afectara al tratamiento de datos
realizado con anterioridad.

36. Esta ultima caracteristica del consentimiento, su revocabilidad, constituye todo un desafio
para el Derecho contractual®” por varias razones:

i. En primer lugar, el caracter revocable del consentimiento supone dejar sin efecto la amplia
excepcion al desistimiento en los contratos de suministro de contenidos y servicios digita-
les prevista en el articulo 103, letras a) y m) del Real Decreto Legislativo 1/2007, de 16 de
noviembre, por el que se aprueba el texto refundido de la Ley General para la Defensa de
los Consumidores y Usuarios y otras leyes complementarias (TRLGDCU) para los contra-
tos a distancia de prestacion de servicios o de suministro de contenido digital®®, dado que
el consumidor titular de los datos siempre podria desvincularse del contrato revocando su
consentimiento al tratamiento, por lo que gozaria de un derecho de desistimiento unilateral
ad nutum sine die respecto del propio vinculo contractual que no tendria el consumidor que
ha abonado una contraprestacion dineraria®.

% GT29: Directrices sobre el consentimiento..., cit., pag. 11-12.

% Lo cierto es, como advierte J. HERRERO GARcCiA (“Consentimiento Informado: Origen y solucion de todos los problemas”,
en https://jorgegarciaherrero.com/consentimiento-informado-origen-y-solucion-de-todos-los-problemas/), resulta dificil acep-
tar como consentimiento valido el acto de pinchar un boton de “acepto” en internet, o “instalar” una aplicacion sin informacion
significativa y comprensible, que no es leida por el consumidor, con unas condiciones de uso y politica de privacidad que vienen
impuestas unilateralmente y que s6lo otorgan la posibilidad de aceptar o rechazar sin poderse negociar o aceptar granularmente
modulos del servicio y tratamiento de datos vinculados a los mismos.

7 Desafio que, como advertia V. Mak en relacion con la Propuesta de DCDig., no tiene en la norma una respuesta adecuada
(vid. “The new proposal for harmonised rules on certain aspects concerning contracts for the supply of digital content”, en
Workshop for the (JURI) Committee on Legal Affairs, European Parliament: New rules for contracts in the digital environment,
with the participation of EU National Parliaments, Brussels, 17 febrero 2016, p. 9, accesible en http://www.europarl.europa.
eu/cmsdata/98771/Mak.pdf).

% Conforme al art. 103.m TRLGDCU, en el suministro de contenidos digitales sin soporte material, el consumidor pierde
el derecho al desistimiento cuando comience la ejecucion “con el previo consentimiento expreso del consumidor y usuario con
el conocimiento por su parte de que en consecuencia pierde su derecho de desistimiento” (incluso aunque el suministro no haya
finalizado ni se haya “ejecutado completamente”, en el caso de prestaciones digitales periddicas); por su parte, en el ambito
de los contratos de servicios (art. 103.a TRLGDCU) “una vez que el servicio haya sido completamente ejecutado, cuando la
ejecucion haya comenzado con el previo consentimiento con previo consentimiento expreso del consumidor y usuario y con el
reconocimiento por su parte de que es consciente de que, una vez que el contrato haya sido completamente ejecutado por el
empresario, habra perdido su derecho de desistimiento”. Vid. S. CAMARA LAPUENTE, “La nueva proteccion del consumidor de
contenidos digitales tras la Ley 3/2014, de 27 de marzo”, Revista CESCO de Derecho de Consumo, N° 11, 2014, pp. 153 y ss.

% Los problemas en orden a aplicar la sancion prevista (falta de pago por el consumidor del contenido consumido o del ser-
vicio ejecutado) para los supuestos de pérdida del derecho a desistir, cuando el empresario no cumpla con el requisito relativo
a obtener el consentimiento expreso previo del consumidor y su conocimiento de que perdera el derecho de desistimiento, han
llevado al legislador europeo a limitar este requisito relativo al “consentimiento reforzado” sélo a los contratos de suministro
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ii. En segundo lugar, el ejercicio de un derecho concedido por una norma legal imperativa (art.
7.3 RGPD) no podria, ni excluirse por una clausula contractual (que seria nula)°, ni su ejer-
cicio ser constitutivo de incumplimiento contractual, por lo que no activaria los remedios
previstos legal o contractualmente para tal hipotesis, ni determinaria responsabilidad a cargo
del consumidor’!.

iii. En tercer lugar, la revocacion del consentimiento para el tratamiento de datos personales
no implicaria de suyo la revocacion del consentimiento contractual, pero las consecuencias
no pueden ser otras que la posibilidad por parte del suministrador de resolver el contrato,
actuando esta revocacion como de si una condicion resolutoria se tratase, derivada del ejer-
cicio derechos fundamentales que, aun sin pacto, no puede ser desconocida por las partes’
(e integraria el contrato ex art. 1258 C.c.).

iv. Pero es mas, tal revocacion del consentimiento confronta claramente con el art. 1256 Codi-
go civil: «La validez y cumplimiento de los contratos no puede dejarse al arbitrio de una de
las partes, en la medida en que el cumplimiento de una parte del contrato queda al arbitrio
de uno de los contratantes» (el titular de los datos)’. En este sentido, para salvar este obsta-
culo, se ha advertido que «no debe confundirse “consentimiento libre” con “consentimiento
irresponsable”. Un consentimiento es libre cuando no ha sido emitido bajo coaccion o ame-
naza (art. 1267 CC), y puede ser retirado en cualquier momento. Ahora bien, la retirada del
consentimiento acarreard, con caracter general, consecuencias patrimoniales derivadas del
posible incumplimiento del contrato y, en su caso, produccion de dafios y perjuicios. Solo
excepcionalmente y por un periodo breve de tiempo (contratos con consumidores y duran-
te 14 dias naturales) se permite el desistimiento unilateral ad nutum. No parece razonable
extender esta excepcion a todas aquellas situaciones en que se pague con datos, pues signi-
ficaria aceptar que en un sector de la economia que crece exponencialmente se permite que
una de las partes del contrato emita un consentimiento irresponsable, contraviniendo reglas
tan basicas como, por ejemplo en Espaiia, el articulo 1256 CC»™.

a cambio de precio (vid. articulo 16 Directiva 2011/83/UE, parrafo primero, letras a) y m) en su version modificada por art. 4
Directiva 2019/2161/UE).

" Al no interferir la DCDig. en las normas nacionales relativas a la validez, nulidad o eficacia respecto de materias no
contempladas en la misma, como advierten R. MANKO y S. MONTELEONE (op. cit., p. 6), las consecuencias de un contenido
contractual infractor de una norma imperativa de Derecho publico, como el RGPD o las normas nacionales de implementacion
de la Directiva de privacidad en las comunicaciones electronicas, dependeran de las reglas de Derecho privado aplicables en
cada sistema nacional (nulidad, anulabilidad, nulidad parcial..). Dada la incertidumbre legal que la pluralidad de soluciones
nacionales puede entrafiar, advierte el autor que, en la tramitacion legislativa, el Parlamento propuso incluir una nueva norma
(a semejanza de la prevista en materia de clausulas abusivas) advirtiendo que las clausulas contractuales contrarias al RGPD,
serian no vinculantes para el consumidor, siendo en los demas el contrato “obligatorio para las partes en los mismos términos,
siempre que pueda subsistir sin dichas clausula”. Esta es la opcion adoptada por el legislador espafiol: la contravencion del
RGPD por una clausula contractual no significa la ineficacia del contrato de suministro digital en si, sino s6lo de esa clausula
(vid. S. CAmMaRrA LaPUENTE, “Extincion de los contratos sobre contenidos y servicios digitales...”, cit., p. 164).

' Asi, C. LANGHANKE, y M. ScHmIDT-KESSEL (“Consumer Data as Consideration”, Journal of European Consumer and
Market Law, EuCML, Issue 6/2015, p. 222), con dos excepciones, segun estos autores: engaiio del consumidor en cuanto a la
continuidad de su consentimiento al tratamiento y caracter intempestivo de la revocacion.

2 Sobre este aspecto, vid. R. MANKO y S. MONTELEONE, op. cit., p. 10. En opinién de C. LANGHANKE y M. ScHMIDT-KESSEL
(op. cit., p. 222), el suministrador en tales casos tendria derecho a resolver el contrato.

3 Desde la consideracion de los datos como contraprestacion, DE FRANCEScHI (op. cit., pp. 116-120) advierte que, en una
situacion en la que los datos sirven como medio de pago y la revocacion del consentimiento al tratamiento de dichos datos esta
exenta de todo perjuicio econdmico, la estabilidad del contrato estaria constamente en juego y derivaria en un riesgo, amparado
por la propia norma, de enriquecimiento sin causa del titular de los datos. El autor se pregunta si en tal caso la revocacion del
consentimiento no podria dar lugar a la obligacion de reembolso de su valor por el consumidor (no a abtenerse de utilizarlos y
ponerlos a disposition del suministrador).

™ Asi se expresa J. A. CastiLLo PARRILLA: “Derecho al patrimonio digital. Bienes digitales y datos como bienes”, en A.
Troncoso Reicaba (Coord.), Comentarios al Reglamento General de Proteccion de Datos y a la Ley Orgdnica de Proteccion
de Datos, trabajo en prensa, amablemente facilitado por el autor.
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37. Otro complejo aspecto que plantea esta base juridica del tratamiento de datos personales
es cudl sea la incidencia en el contrato de suministro de un consentimiento del consumidor que no
retine los requisitos para ser valido conforme al articulo 6.1.a RGPD. Si la ilicitud del consentimiento
ex RGPD incidiera en la eficacia del contrato celebrado, provocando su invalidez, esto conduciria a la
inaplicacion de la DCDig. y de todo su manto protector de los intereses del consumidor, beneficiando al
proveedor del contenido o servicio digital que quedaria al margen de las responsabilidades contractua-
les derivadas de la DCDig. (considerando 48). No parece, y careceria de logica, que el incumplimiento
por el responsable del tratamiento (el suministrador) de las exigencias derivadas de la normativa de
proteccion de datos deba beneficiar a quien provoca tal incumplimiento, privando al consumidor-inte-
resado de remedios contractuales™. En nuestra opinion, convenientemente separados consentimiento
contractual y consentimiento en el sentido del articulo 6.1.a RGPD en los contratos de suministro de
contenidos y servicios digitales, la ilicitud del consentimiento del consumidor para el tratamiento de
sus datos personales debe discurrir por caminos diferentes a la licitud o ilicitud del consentimiento
contractual, sin interferir en la validez del contrato celebrado. Esto es, un consentimiento para el tra-
tamiento de datos personales que no reune los requisitos del RGPD para su validez no provoca, por si
solo, la invalidez del contrato de suministro.

38. Por ultimo conviene hacer mencion al tratamiento de datos personales de menores de edad
basado en su consentimiento. En concreto, /cuales serian las implicaciones respecto de menores de edad
que acceden a contenidos y servicios digitales, pudiendo autorizar el tratamiento de sus datos personales
por haber alcanzado la capacidad para ello, pero no la capacidad contractual necesaria para la celebracion
del contrato?’s. Recordemos que el articulo 7 LOPDGDD, concreta y extiende la aplicacion del articulo
8 RGPD”, sefialando, en relacion con el consentimiento de los menores de edad, que solo podra emitirse
validamente cuando sea mayor de catorce afios, siendo necesario para el tratamiento de datos de menores
de catorce afos que conste «el del titular de la patria potestad o tutela, con el alcance que determinen
los titulares de la patria potestad o tutela.»™. A tal efecto el responsable del tratamiento hara esfuerzos

5 Vid. P. Hacker, “Regulating the Economic Impact of Data as Counter-Performance: From the Illegality Doctrine to
the Unfair Contract Terms Directive” (May 21, 2019), en S. Lonssg, R. ScHULZE y D. STAUDENMAYER (eds.), Data as Cou-
nter-Performance: Contract Law 2.0?. Hart/Nomos (de préxima publicacion), pags. 10-11, disponible en https://ssrn.com/
abstract=3391772; y A. METZGER, “A Market Model for Personal Data: State of the Play under the New Directive on Digital
Content and Digital Services*, Working Paper N.° 8, Forschungsinstituts fiir Recht und digitale Transformation (2019), Hum-
boldt-Universitit zu Berlin , pags. 6-7, accesible en https://www.rewi.hu-berlin.de/de/lf/oe/rdt/pub.

6 Conforme al articulo 1263 Cc: "No pueden prestar consentimiento: 1. Los menores no emancipados, salvo en aquellos
contratos que las leyes les permitan realizar por si mismos o con asistencia de sus representantes, y los relativos a bienes y ser-
vicios de la vida corriente propios de su edad de conformidad con los usos sociales. 2. Los que tienen su capacidad modificada
judicialmente, en los términos sefialados por la resolucion judicial”. Vid. A. PINAR REAL, “Capitulo XII. Tratamiento de datos
de menores”, en J. L. PINAR MaNAas (Dir.), Reglamento general de proteccion de datos: hacia un nuevo modelo europeo priva-
cidad, Ed. Reus, 2016, pp. 187-204; N. Brito 1zQuiErDO, “Tratamiento de los datos personales de menores de edad en la nueva
normativa europea protectora de datos personales”, Actualidad Civil, N.° 5, Mayo 2018; y F. J. DUrRAN Ruiz, “El tratamiento
de los datos personales de los menores de edad en la nueva normativa de proteccion de datos”, en M. C. Garcia GArnica y N.
MarcHAL EscaLona (Dirs.), Aproximacion interdisciplinar a los retos actuales de proteccion de la infancia dentro y fuera de la
familia, Thomson Reuters Aranzadi, Cizur Menor, 2019, pp. 473-497.

7 El articulo 8 RGPD, dedicado a las condiciones aplicables al consentimiento del nifio en relacion con los servicios de la
sociedad de la informacion, parte de la valida prestacion del consentimiento de los menores en este ambito a partir de los 16
afios de edad, pero deja libertad a los Estados miembros para fijar una edad inferior, siempre que no baje de los 13 afios; por su
parte el legislador espafiol no solo ha concretado la edad para la valida prestacion del consentimiento por menores, sino que no
ha restringido su ambito de aplicacion a los servicios de la sociedad de la informacion.

8 Al margen de las previsiones relativas a la validez del consentimiento, los menores son objeto de atencion especial tanto
en el RGPD [considerandos 38, 58, 65, 75, principio de licitud (art. 6.1. f), transparencia (art. 12), derecho de supresion (art.
17.1), codigos de conducta (art. 42), funciones autoridades de control (art. 57.1.b), imposicion de multas administrativas (art.
83)], como en la LOPDGDD [no solo en sede de los nuevos derechos digitales que la norma reconoce (arts. 84, 92, 97.2, disp.
adic. 19"y disp. final 10%), sino en materia de proteccion de sus datos personales a efectos de someter el tratamiento de datos de
menores de edad a una evaluacion de impacto en la proteccion de datos (art. 28.2), imponer la necesidad de contar un delegado
de proteccion de datos a centros docentes y federaciones deportivas (art. 34.1), e incidir en la determinacion y graduacion de
las sanciones (arts. 73 y 76)].
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razonables para verificar que el consentimiento para el tratamiento de datos personales fue dado por el
titular de la patria potestad o tutela, teniendo en cuenta la tecnologia disponible (art. 8.2 RGPD).

39. La DCDig. requiere para ser aplicada la celebracion de un contrato valido sin prejuzgar
los criterios nacionales de validez o eficacia contractual, por tanto, podria producirse la circunstancia
de que, con arreglo al Derecho espafiol, el contrato celebrado fuese anulado por falta de capacidad, no
entrando en juego los remedios de la DCDig., sin perjuicio de contar, en relacion con los contenidos que
no sean datos personales, con los generales previstos por el ordenamiento espafiol. No obstante, en este
caso, ni siquiera el tratamiento de datos personales de menores realizado por el suministrador seria lici-
to, con las consecuencias que de ello puedan derivarse conforme a la normativa de proteccion de datos.
Y ello porque, en virtud de la prevision incorporada en el apartado segundo del articulo 7.1 LOPDGDD,
el consentimiento al tratamiento a partir de los 14 afios edad no es una regla absoluta, dado que queda
exceptuada en aquellos supuestos en que «la ley exija la asistencia de los titulares de la patria potestad
o tutela para la celebracion del acto o negocio juridico en cuyo contexto se recaba el consentimiento
para el tratamiento.»

3. Interés legitimo del responsable o de terceros (art. 6.1.f RGPD)

40. Un ultimo recurso, en el marco de las causas legitimadoras recogidas en el articulo 6.1
RGPD, seria justificar el tratamiento con base en la necesidad de satisfacer intereses legitimos per-
seguidos por el suministrador de contenidos o servicios digitales o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado
que requieran la proteccion de datos personales, en particular cuando el interesado sea un nifio (art.
6.1.f RGPD). El interés legitimo es concepto indeterminado”, responde a las razones que tiene un
responsable del tratamiento, para recoger, almacenar o comunicar a terceros datos personales ajenos,
que debera ser licito (es decir, conforme con la legislacion nacional y europea aplicable), estar arti-
culado con claridad, ser suficientemente especifico, y representar un interés real y actual (es decir, no
especulativo)®.

" El GT29, en su Dictamen 06/2014 sobre el concepto de interés legitimo del responsable del tratamiento de los datos
en virtud del articulo 7 de la Directiva 95/46/CE, adoptado el 9 de abril de 2014, advierte: «El concepto de “interés” es la
implicacién mas amplia que el responsable del tratamiento pueda tener en el tratamiento, o el beneficio que este obtenga, o que
la sociedad pueda obtener, del tratamiento. Este puede ser apremiante, claro o controvertido. Las situaciones a las que hace
referencia el articulo 7, letra f), pueden variar, por tanto, del ejercicio de derechos fundamentales o la proteccion de intereses
personales o sociales importantes a otros contextos menos obvios o incluso problematicos». Los considerandos 47 a 49 RGPD
ejemplifican, entre otros intereses legitimos, los siguientes: la prevencion del fraude, siempre que se cumpla el principio de
minimizacion; el marketing directo; las transmisiones de datos en grupos de empresas para fines administrativos internos como
puede ser la centralizacion de datos de clientes o empleados; las transmisiones de datos para garantizar la seguridad de las redes
(p-¢j. a los equipos de respuesta a emergencias informaticas — CERT — o de respuesta a incidentes de seguridad informatica —
CSIRT-), para impedir el acceso no autorizado a las redes de comunicaciones electronicas y la distribucion malintencionada de
codigos, y frenar ataques de denegacion de servicio y daflos a los sistemas informaticos y de comunicaciones electronicas. Por
su parte, el GT29, en el mencionado Dictamen 06/2014, recoge algunos contextos en los que puede apreciarse la concurrencia
de intereses legitimos del responsable: el ejercicio del derecho de libertad de expresion o informacion; la prospeccion comer-
cial y otras formas de comercializacion o publicidad; la ejecucion de demandas legales, incluido el cobro de deudas mediante
procedimientos extrajudiciales; la prevencion del fraude, uso indebido de servicios o blanqueo de dinero; la supervision de los
empleados con fines de seguridad o de gestion; los canales internos de denuncias; la seguridad fisica y la seguridad de la red; el
tratamiento con fines histdricos, cientificos o estadisticos; el tratamiento con fines de investigacion (incluida la investigacion de
mercado); reutilizacion de datos de fuentes publicas. Y también menciona &mbitos en los que pueden operar intereses legitimos
de terceros como la publicacion de datos con fines de transparencia y responsabilidad o la investigacion historica u otro tipo
de investigacion cientifica.

8 Vid. GT29: Dictamen 06/2014 sobre el concepto de interés legitimo, cit., p. 30. Sobre esta causa de legitimacion se
ha pronunciado en diferentes ocasiones el TJUE: Sentencia de 24 de noviembre de 2011, C-468/10 y C-460/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) y Federacion de Comercio Electronico y Marketing Directo
(FECEMD), en la que analiza la normativa espaflola de transposicion del articulo 7, letra f) de la Directiva 95/46/CE; Sentencia
de 13 de mayo de 2014, C131/12, Google Spain SL & Google Inc. vs Agencia Espafiola de Protecccion de Datos (AEPD) &
Mario Costeja Gonzalez; Sentencia de 4 de mayo de 2017, C-13/16, Rigas Satskime, que fija cuales son los requisitos para que
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41. Esta base legitimadora podra justificar el tratamiento de datos personales para determinadas
finalidades (personalizacion de contenidos, prevencion del fraude, envio comunicaciones de caracter
promocional, publicidad dirigida y presentacion de ofertas relevantes...), pero su indeterminacion y
limitaciones hacen que no sea la mas conveniente en la mayor parte de los casos en los que se accede a
contenidos y servicios digitales a cambio de datos, dado que no basta con la concurrencia de un interés
legitimo sino que es necesario que prevalezca sobre los intereses, derechos o libertades fundamentales
del interesado. Por tanto, serd necesario realizar en cada caso concreto un juicio de ponderacion para
poder determinar la prevalencia o no del interés legitimo; ponderacion que debera tener en cuenta no
solo la incidencia del tratamiento en los derechos y libertades del afectado, sino también en sus pro-
pios intereses®!, y serd especialmente cualificada cuando el afectado sea un menor. El considerando 47
RGPD pone en relacion esta ponderacion con las expectativas razonables de los interesados basadas en
su relacion con el responsable del tratamiento®?: «tal interés legitimo podria darse, por ejemplo, cuando
existe una relacion pertinente y apropiada entre el interesado y el responsable, como en situaciones en
las que el interesado es cliente o esta al servicio del responsable». No obstante, incluso en estos casos
se indica que cabe apreciar la prevalencia de los intereses y derechos del afectado cuando se proceda
al tratamiento de sus datos en circunstancias en que no espere razonablemente que vaya a realizarse un
tratamiento ulterior®. Si realizada la ponderacion entre ambos intereses, del responsable y de los inte-
resados, el resultado es dudoso, cabe articular una serie de garantias adicionales, cuyo cumplimiento o
concurrencia pueden acabar inclinando la balanza a favor de unos intereses u otros. E1 GT29, a titulo
orientativo, menciona algunas posibles garantias adicionales, dirigidas a impedir un impacto indebido
sobre los interesados:

i. Medidas técnicas y organizativas para garantizar que los datos no puedan utilizarse con el
fin de adoptar medidas o emprender otras acciones en relacién con las personas («separa-
cion funcional» como es, con frecuencia, el caso en el contexto cientifico);

ii. Uso extensivo de técnicas de anonimizacion;

iii. Agregacion de datos;

iv. Tecnologias de proteccion de la intimidad, proteccion de la privacidad desde el disefio, eva-
luaciones del impacto relativo a la proteccion de datos y a la intimidad;

v. Aumento de la transparencia;

vi. Derecho general e incondicional de exclusion voluntaria;

vii. Portabilidad de los datos y medidas relacionadas para capacitar a los interesados.

un tratamiento conforme al art. 7, letra f) de la Directiva 95/46/CE pueda resultar licito; y, recientemente, Sentencia de 29 de
julio de 2019, C-40/17, Fashion ID GmbH & Co.KG vs. Verbraucherzentrale NRW eV, que establece la necesidad, en caso de
corresponsabilidad, de que cada responsable del tratamiento persiga un interés legitimo.

81 «El concepto de “intereses” de los afectados se define incluso de manera mas amplia, puesto que no requiere el elemento
de “legitimidad”. Si el responsable del tratamiento o la tercera parte pueden perseguir cualquier interés, siempre que no sea
ilegitimo, el interesado a su vez tendra derecho a que se tengan en cuenta todas las categorias de intereses que le afecten y a
que se ponderen en relacion con los intereses del responsable del tratamiento o la tercera parte» (asi GT29, en su Dictamen
06/2014).

8 El GT29 (Dictamen 06/2014) advierte: «Los factores que deben considerarse cuando se efectie dicha prueba de sopesa-
miento comprenderan: - la naturaleza y la fuente del interés legitimo, y si el tratamiento de datos es necesario para el ejercicio
de un derecho fundamental, resulta de otro modo de interés publico o se beneficia del reconocimiento de la comunidad afectada;
- la repercusion para el interesado y sus expectativas razonables sobre qué sucedera con sus datos, asi como la naturaleza de los
datos y la manera en la que sean tramitados; - las garantias adicionales que podrian limitar un impacto indebido sobre el inte-
resado, tales como la minimizacion de los datos, las tecnologias de proteccion de la intimidad, el aumento de la transparencia,
el derecho general e incondicional de exclusion voluntaria y la portabilidad de los datos.»

8 Ademas del Dictamen 06/2014 del GT29 anteriomente mencionado, como sefiala F.J. SEMPERE NavaRrro, “Interés legitimo
en el tratamiento de datos: analisis, ponderacion y supuestos practicos”, Privacidad Logica, 5 de marzo de 2019 (http://www.
privacidadlogica.es/interes-legitimo-en-el-tratamiento-de-datos-analisis-ponderacion-y-supuestos-practicos/), otro documento
aporta elementos de interés para realizar esta ponderacion: la Guia de la Autoridad de Proteccion de Datos de Reino Unido,
INFOrRMATION comMmissIONER 's OFicck (ICO) de 2018, accesible en https://ico.org.uk/for-organisations/guide-to-data-protection/.
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42. Tlustrativa resulta la siguiente infografia sobre los pasos a seguir para la determinacion del
interés legitimo como base legitimadora®:

8 Realizada por R. Benito MarTiN: “Examen del interés legitimo como base del tratamiento de datos”, Blog Con la venia,

seriorias, accesible en https://conlaveniasenorias.com/2017/08/3 1/examen-del-interes-legitimo-como-base-del-tratamiento-de-
datos/, 31 de agosto de 2017.
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43. El recurso al interés legitimo como base de licitud de determinadas finalidades del trata-
miento de datos personales es frecuente en los clausulados y politicas de privacidad de los proveedores
de contenidos digitales, como puede observarse en su empleo por algunas de las principales empresas
proveedoras de prestaciones digitales: redes sociales (Facebook e Instagram/ WhatsApp®); descarga

8 Facebook - Instagram (https://www.facebook.com/about/privacy/legal bases) y WhatsApp (https://www.whatsapp.
com/legal/?eca=1#how-we-process-your-information): «En ciertos casos, nos adherimos a las bases juridicas siguientes a la
hora de tratar tus datos: Nuestros intereses legitimos, o los de un tercero, en aquellos casos en los que no entren en conflicto con
tus intereses o derechos y libertades fundamentales:

— En el caso de personas menores de edad (menores de 18 afios en la mayoria de los paises de la Union Europea), cuya
capacidad para formalizar un contrato valido es limitada, no podemos tratar sus datos personales aduciendo motivos de
necesidad contractual. No obstante, cuando estas personas usan nuestros Servicios, nuestros intereses legitimos se basan
en los fundamentos siguientes:

— Proporcionar, personalizar y mejorar los productos de Facebook. En el caso de personas que no hayan alcanzado la edad
de consentimiento establecida en el estado miembro en el que residan, modificamos nuestros Productos de Facebook
para garantizar la aplicacion de proteccion especial y restringimos el acceso a ciertas funciones en relacion con los datos
que usamos para seleccionar los anuncios. Esto incluye el tratamiento de la informacién que las personas que no han
alcanzado la edad de consentimiento nos autorizan a recibir a través de la configuracion que aplican en sus dispositivos
para proporcionar las funciones y los servicios a los que afectan dichos ajustes.

— Fomentar la seguridad, la integridad y la proteccion, incluido el uso de las herramientas especificas necesarias para luchar
contra las amenazas que puedan acechar a las personas menores de edad.

— Facilitar vias de comunicacion sin fines de comercializacion para tratar los problemas que puedan surgir en relacion con
el servicio de atencion al cliente y los productos.

Nuestros intereses legitimos a la hora de llevar a cabo el tratamiento de datos correspondiente se basan en los siguientes

fundamentos:

— Crear, proporcionar, fomentar y mantener funciones y productos innovadores que permitan a los menores de edad ex-
presarse, comunicarse, descubrir contenido, interactuar con la informacion y las comunidades que correspondan a sus
intereses, crear comunidades y usar las herramientas y funciones que fomenten su bienestar.

— Mantener la seguridad de nuestra plataforma y nuestra red, verificar las cuentas y la actividad en estas, luchar contra las
conductas perjudiciales, detectar y prevenir el spam y otras experiencias negativas, proteger los productos de las empre-
sas de Facebook frente al contenido nocivo e inapropiado, investigar las actividades sospechosas y el incumplimiento de
nuestras politicas y condiciones, y garantizar la seguridad de los menores de edad, tomando las medidas necesarias para
impedir la explotacion o cualquier otro tipo de dafio ante el cual estas personas puedan ser particularmente vulnerables.

— Para todas las personas, incluidos los menores de edad:

— Para el aprovisionamiento de servicios de medicion, andlisis y de cualquier otro tipo para empresas, en los que somos
responsables del tratamiento de los datos en calidad de controladores. Nuestros intereses legitimos a la hora de llevar a
cabo el tratamiento de datos correspondiente se basan en los siguientes fundamentos:

— Cerear, proporcionar, fomentar y mantener funciones y productos innovadores que permitan a los menores de edad ex-
presarse, comunicarse, descubrir contenido, interactuar con la informacion y las comunidades que correspondan a sus
intereses, crear comunidades y usar las herramientas y funciones que fomenten su bienestar.

— Mantener la seguridad de nuestra plataforma y nuestra red, verificar las cuentas y la actividad en estas, luchar contra las
conductas perjudiciales, detectar y prevenir el spam y otras experiencias negativas, proteger los productos de las empre-
sas de Facebook frente al contenido nocivo e inapropiado, investigar las actividades sospechosas y el incumplimiento de
nuestras politicas y condiciones, y garantizar la seguridad de los menores de edad, tomando las medidas necesarias para
impedir la explotacion o cualquier otro tipo de dafio ante el cual estas personas puedan ser particularmente vulnerables.

— Para todas las personas, incluidos los menores de edad:

* Para el aprovisionamiento de servicios de medicion, andlisis y de cualquier otro tipo para empresas, en los que somos
responsables del tratamiento de los datos en calidad de controladores. Nuestros intereses legitimos a la hora de llevar

a cabo el tratamiento de datos correspondiente se basan en los siguientes fundamentos:

- Proporcionar informes precisos y fiables a nuestros anunciantes, desarrolladores y socios para garantizar la exactitud
de los datos facilitados en cuanto a precios y estadisticas de rendimiento, y demostrar el valor que obtienen nuestros
socios a través de los productos de las empresas de Facebook.

- En interés de los anunciantes, desarrolladores y socios, ayudarles a comprender a sus clientes y mejorar sus empre-
sas, validar nuestros modelos de precios y evaluar la eficacia de su publicidad y su contenido en internet, dentro y
fuera de los productos de las empresas de Facebook.

* Para el envio de comunicaciones de marketing que te hacemos llegar. Nuestros intereses legitimos a la hora de llevar

a cabo el tratamiento de datos correspondiente se basan en los siguientes fundamentos:

- Promocionar los productos de las empresas de Facebook y llevar a cabo nuestras tareas de marketing directo.

* Para la realizacion de tareas de investigacion e innovacion en aras del bienestar social. Nuestros intereses legitimos a
la hora de llevar a cabo el tratamiento de datos correspondiente se basan en el siguiente fundamento:

- Divulgar el conocimiento académico y de vanguardia sobre temas de relevancia social para contribuir a mejorar
nuestra sociedad y el mundo en el que vivimos.

 Para compartir informacion con terceros, incluidas las fuerzas del orden, y responder a requerimientos legales. Nues-
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de contenidos y servicios digitales (Google® y Apple®’); plataforma de musica en streaming (Spotify*®);
plataforma de servicios cloud (Dropbox®).

tros intereses legitimos a la hora de llevar a cabo el tratamiento de datos correspondiente se basan en los siguientes
fundamentos:

— Para detectar, impedir y abordar casos de fraude, uso no autorizado de los productos de las empresas de Facebook, incum-
plimiento de nuestras politicas o condiciones, asi como otras actividades perjudiciales o ilegales; para protegernos (incluidos
nuestros derechos, nuestras propiedades o nuestros Productos), asi como para proteger a nuestros usuarios o a otras personas,
también como parte de investigaciones o consultas de tipo regulatorio; y para evitar la muerte o dafios fisicos inminentes.»

8 Google (https://policies.google.com/privacy): «Tratamos tu informacion para alcanzar nuestros intereses legitimos y los
de terceros y, al mismo tiempo, aplicamos medidas de proteccion adecuadas para garantizar tu privacidad. Esto significa que
tratamos tu informacion con los siguientes objetivos:

— Proporcionar, mantener y mejorar nuestros servicios para satisfacer las necesidades de nuestros usuarios.

— Desarrollar productos y funciones nuevos que sean ttiles para nuestros usuarios.

— Saber como utilizan los usuarios nuestros servicios para garantizar y mejorar su rendimiento.

— Personalizar nuestros servicios para ofrecerte una mejor experiencia de usuario.

— Promocionar nuestros servicios entre los usuarios. Google muestra publicidad, lo que permite que muchos de sus servi-

cios sean gratuitos (en el caso de los anuncios personalizados, pedimos tu consentimiento).

— Detectar, prevenir o solucionar de otra forma fraudes, abusos y problemas de seguridad o técnicos relacionados con
nuestros servicios.

— Proteger a Google, a nuestros usuarios y al publico en general de dafios a sus derechos y propiedades o a su seguridad
en la medida exigida o permitida por la ley, lo que incluye la revelacion de informacion a autoridades gubernamentales.

— Llevar a cabo investigaciones que mejoren nuestros servicios para los usuarios y beneficien al publico en general.

— Cumplir las obligaciones con nuestros partners, como desarrolladores y titulares de derechos.

— Responder a reclamaciones legales, incluida la investigacion de posibles infracciones de las condiciones de servicio
aplicables.»

87 Apple (https://www.apple.com/es/legal/privacy/es/): En este caso, la entidad no especifica la concreta base legal, con carac-
ter general indica: «Podemos procesar tus datos de caracter personal: para los fines descritos en esta Politica de Privacidad, con tu
consentimiento, para cumplir con un mandato legal al que esté sujeto Apple, para cumplir un contrato del que ti formas parte, para
proteger tus intereses vitales, o si consideramos que es necesario para los intereses legitimos de Apple o un tercero al que haya que
revelar informacion. Si tienes preguntas sobre esta base legal, puedes contactar con el Delegado de Proteccion de Datos europeo.»

Cabe deducir, aunque no se recoge expresamente, que el interés legitimo esta presente en las siguientes finalidades:

— «Los datos de caracter personal que recogemos nos permiten mantenerte informado acerca de los productos mas recien-
tes de Apple, las actualizaciones de software disponibles y los proximos eventos. Si no deseas formar parte de la lista de
distribucién, puedes darte de baja en cualquier momento actualizando tus preferencias.»

— «Asimismo, utilizamos los datos de caracter personal como ayuda para crear, desarrollar, gestionar, entregar y mejorar
nuestros productos, servicios, contenidos y anuncios publicitarios, y con el propésito de evitar pérdidas y fraudes. Puede
que también usemos tu informacion personal con motivos de seguridad de red y cuenta como, por ejemplo, para proteger
nuestros servicios para el beneficio de todos nuestros usuarios y la evaluacion o revision previa de contenidos cargaros
cargados para detectar posibles contenidos ilegales, incluidos los materiales de explotacion sexual infantil. Si utilizamos
tus datos con el fin de luchar contra el fraude, sera debido a una conducta determinada detectada en una transaccion
online con Apple. Limitamos el uso de los datos para luchar contra el fraude a los casos estrictamente necesarios y den-
tro de nuestros intereses legitimos de proteger a nuestros clientes y servicios. En ciertas transacciones online también
es posible que validemos la informacion que nos hayas proporcionado mediante nuestras fuentes de acceso publico.»

8 Spotify (https://www.spotify.com/es/legal/privacy-policy/): La plataforma recoge simultineamente como bases legiti-

madoras la ejecucion de un contrato (art. 6.1.b RGPD) y el interés legitimo (art. 6.1.f RGPD) para las siguientes finalidades:

— «Proporcionar, personalizar y mejorar su experiencia con el Servicio Spotify y otros servicios y productos proporciona-
dos por Spotify, por ejemplo, proporcionando contenido personalizado, a medida o localizado, recomendaciones, funcio-
nes y publicidad dentro o fuera del Servicio Spotify (incluidos para productos y servicios de terceros).

— Comprender como acceder y utilizar el Servicio Spotify para asegurar la funcionalidad técnica del Servicio Spotify,
desarrollar nuevos productos y servicios, y analizar su uso del Servicio Spotify, incluyendo su interaccion con las apli-
caciones, publicidad, productos y servicios que estan disponibles, vinculados u ofrecidos a través del Servicio Spotify.

— Comunicarse con usted para fines relacionados con el Servicio Spotify.

— Procesar su pago para prevenir o detectar fraudes, incluyendo pagos fraudulentos y uso fraudulento del Servicio Spotify.»

Utiliza como bases legitimadoras tanto el consentimiento (art. 6.1.a RGPD) como el interés legitimo (art. 6.1.f RGPD) para
la siguiente finalidad: «Comunicarse con usted, ya sea directamente o a través de uno de nuestros socios, para: marketing, investi-
gacion, participacion en encuestas, concursos, sorteos y promociones, a través de mensajes de correo electronico, notificaciones u
otros mensajes, conforme a los permisos que puede habernos comunicado (p. €j., a través de la pagina Configuracion de cuenta).»

% Dropbox (https://help.dropbox.com/es-es/accounts-billing/security/privacy-policy-faq.): «Dropbox procesa tus datos
(1) para proporcionarte los Servicios de Dropbox conforme a nuestro contrato contigo; (2) en cumplimiento de sus intereses
legitimos en relacion con el funcionamiento de nuestros Servicios y negocio; y (3) con tu consentimiento. Entre los ejemplos
de como procesa Dropbox tus datos en cumplimiento de sus intereses legitimos en lo relativo al funcionamiento de nuestros
Servicios y negocio se incluyen los siguientes:
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4. Datos de categoria especial (art. 9 RGPD)

44. ; Quid cuando el consumidor facilita o se compromete a facilitar el tratamiento de datos de
categoria especial para finalidades diferentes al suministro de contenidos o servicios digitales?, ;resulta
alterada la base de legitimacion en los contratos en los que el consumidor facilita datos biométricos,
genéticos, de salud, ideologia...? Pensemos en contenidos o servicios digitales que solicitan datos de las
siguientes categorias:

i. Datos de geolocalizacion o ubicacion, que pueden revelar informacion especialmente sensi-
ble sobre ideologia, creencias religiosas, condiciones de salud y permitir la elaboracion de
perfiles o de decisiones automatizadas®.

ii. Grabaciones de asistentes virtuales de voz (Siri, Google Home, Alexa®'...) o captacion de so-
nidos realizada por aplicaciones moviles (aplicacion movil appLALIGA) puede igualmente
revelar datos de esta indole e impactar en otros ambitos de la esfera privada de las personas.

iii. Datos biométricos, como los que pueden extraerse a partir de fotografias o videos facilitados
por los usuarios, por la ultimamente viral aplicacion rusa FaceApp, que supuestamente ima-
gina el envejecimiento, o la china Zao, que superpone la imagen de la cara de una persona a
la de un famoso en una serie o pelicula.

iv. Datos de salud, como el ritmo cardiaco registrado por dispositivos de entrenamiento o segui-
miento de la salud.

45. En tales supuestos, debe, ademas, cumplirse una de las circunstancias previstas en el ar-
ticulo 9.2 RGPD que exceptian la prohibicion general de tratamiento de estos datos de categoria es-
pecial contenida en el numero primero del precepto, a saber: consentimiento explicito del interesado;
cumplimiento de obligaciones y el ejercicio de derechos especificos en el ambito del Derecho laboral
y de la seguridad y proteccion social; proteccion de intereses vitales del interesado o de otra persona
fisica, actividades legitimas y con las debidas garantias realizadas por una fundacion, una asociacion o
cualquier otro organismo sin &nimo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
siempre que el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales orga-
nismos o a personas que mantengan contactos regulares con ellos en relacion con sus fines y siempre

— Comprender como utilizas nuestros Servicios y mejorarlos.

— Promover los Servicios de Dropbox mas relevantes para tus intereses.

— nvestigar y evitar que se produzcan incidencias de seguridad, infracciones en los Servicios de Dropbox o abusos a usua-

rios de Dropbox.»

% Junto con aplicaciones propiamente de localizacion (Google Maps, Mapas, Waze...) numerosas utilizan datos de est
tipo: deportivas como Strava, Movescount...; de transporte como Uber, Cabify...; para tarjetas y billetes de avion y tren como
Passbook y Wallet, redes sociales como Facebook, Twitter, Instagram, YouTube, WhatsApp...; aplicaciones de Google, incluidas
Chrome, Fotos, Musica, Peliculas, Store...; la camara y la galeria; el reloj y el calendario

1 Segun la politica de privacidad de Apple (https://www.apple.com/es/legal/privacy/es/): «Siri esta disefiado para que
aprenda todo lo posible sin conexion, directamente en tu dispositivo. Las busquedas y peticiones no se asocian a tu ID de Apple,
sino que se vinculan a un identificador aleatorio compuesto por una larga secuencia de letras y nimeros». Accesible en https:/
www.apple.com/es/legal/privacy/es/. Por su parte, Google advierte: «Google Home escucha pequefios fragmentos (unos se-
gundos) para detectar la palabra activa. Si no la encuentra, la informacién permanece en tu dispositivo y los fragmentos se
eliminan. Cuando Google Home detecta que has escrito "Ok Google" u "Hey Google" o que has pulsado la parte superior del
dispositivo Google Home, los LED del dispositivo se iluminan para indicarte que Google Home registra lo que dices y envia esa
grabacion (incluida la grabacion de la palabra activa de pocos segundos) a Google para satisfacer tu solicitud. Puedes eliminar
estas grabaciones a través de Mi actividad en cualquier momento. Si utilizas tu voz para interactuar con el Asistente, es posible
que usemos el texto de esas interacciones para obtener informacion sobre tus intereses y personalizar los anuncios. Puedes revi-
sar tus ajustes de Google siempre que quieras para controlar los anuncios que ves e incluso para inhabilitar la personalizacion de
anuncios por completo». Accesible en https://support.google.com/googlenest/topic/7173611?hl=es. Segiin Amazon: «Cuando
le hablas a Alexa, una grabacion de lo que le has preguntado se envia a los servidores de Amazon para que nuestros sistemas de
reconocimiento de voz y comprension del lenguaje natural puedan procesar y responder a tu peticion. Asociamos tus solicitudes
con tu cuenta Amazon para que puedas acceder a otros servicios de Amazon (por ejemplo, para que puedas pedirle a Alexa que
te lea tus libros Kindle) y ofrecerte una experiencia mas personalizada (por ejemplo, hacer un seguimiento de las canciones
que hayas escuchado ayudara a Alexa a elegir qué canciones reproducir cuando le digas “Alexa, pon musica”)». Accesible en
https://www.amazon.es/gp/help/customer/display.html/?nodeld=GA7E98TJFEJLY SFR.
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que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados; datos
personales que el interesado ha hecho manifiestamente publicos; formulacion, ejercicio o la defensa de
reclamaciones o cuando los tribunales actien en ejercicio de su funcién judicial; interés publico esen-
cial, sobre la base del Derecho de la Unidon o de los Estados miembros; fines de medicina preventiva o
laboral, evaluacion de la capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia
o tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y
social; razones de interés publico en el ambito de la salud publica; y fines de archivo en interés publico,
fines de investigacion cientifica o histdrica o fines estadisticos. Eso si no se debe perder de vista que
el hecho de que sea aplicable una circunstancia del articulo 9.2 RGPD no elimina que el responsable
deba de asegurarse de que concurre al mismo tiempo una base de tratamiento general del articulo 6. Las
causas legitimadoras del articulo 6 y las circunstancias del articulo 9 se aplican conjuntamente, cada una
en su propio ambito®2,

46. En la mayor parte de los contratos de suministro de contenidos y servicios digitales, las cir-
cunstancias (entre las que no figura ni la necesidad del tratamiento para la ejecucion de un contrato en el
que el interesado es parte o para la aplicacion a peticion de este de medidas precontractuales ex articulo
6.1.b, ni para la satisfaccion del interés legitimo del responsable o de un tercero ex articulo 6.1.f) que po-
dran justificar que el consumidor pueda comprometerse a facilitar datos de categoria especial del articulo
9 RGPD seran el consentimiento, un consentimiento ain mas reforzado al que se le afiade la condicion
de que sea explicito, o el tratarse de datos que se han hecho manifiestamente publicos®. No obstante,
el tratamiento de categorias especiales de datos personales en virtud del consentimiento explicito no es
una base aplicable en todo caso, dado el el RGPD permite que «el Derecho de la Unidon o de los Estados
miembros establezca que la prohibicion mencionada en el apartado 1 no puede ser levantada por el intere-
sadoy (art. 9.2.a RGPD)*. Precisamente, esta habilitacion ha permitido que la LOPDGDD establezca que
«a fin de evitar situaciones discriminatorias, el solo consentimiento del afectado no bastara para levantar
la prohibicion del tratamiento de datos cuya finalidad principal —no accesoria- sea identificar su ideolo-
gia, afiliacion sindical, religion, orientacion sexual, creencias u origen racial o étnico» (art. 9.1 LOPD-
GDD). Por tanto, el consentimiento explicito s6lo puede legitimar los tratamientos de algunas categorias
especiales como datos de salud, datos genéticos y datos biométricos. Conviene, pues, a la vista de estas
especialidades nacionales, llamar la atencion sobre clausulados de empresas que operan en todo el &mbito
europeo y que, como es el caso de Facebook e Instagram®, justifican en el consentimiento: el «trata-
miento de datos de categorias especiales (como creencias religiosas, ideologias politicas, qué personas
te interesan o informacion sobre tu salud, si compartes estos datos en los acontecimientos importantes o
los distintos campos de tu perfil de Facebook), de modo que podamos compartirlos con quien determines
y personalizar tu contenido»; también Google especifica que solicitara el consentimiento explicito para

2 Asi lo sefiala expresamente el GT29 en sus Directrices sobre decisiones individuales automatizadas y elaboracion de
perfiles a los efectos del Reglamento 2016/679, de 3 de octubre de 2017, revisadas el 6 de febrero de 2018, pag. 16: «C. Articulo
9 - Categorias especiales de datos: “Los responsables del tratamiento solo pueden tratar datos personales de categoria especial
si se cumplen una de las condiciones previstas en el articulo 9, apartado 2, asi como una condicion del articulo 6. Esto incluye
datos de categoria especial derivados o inferidos de la actividad de la elaboracion de perfiles. Esta actividad puede crear datos
de categoria especial por inferencia a partir de datos que no pertenecen a una categoria especial por derecho propio pero que
entran en ella al combinarse con otros datos. Por ejemplo, es posible inferir el estado de salud de una persona a partir de los
registros de su compra en combinacion con datos sobre la calidad y el contenido energético de los alimentos. Pueden hallarse
correlaciones que indiquen algo sobre la salud, las convicciones politicas, las creencias religiosas o la orientacion sexual de las
personas, como demuestra el siguiente ejemplo: Ejemplo: Un estudio combiné los «me gusta» de Facebook con informacion
limitada procedente de encuestas y hallé que los investigadores predijeron con exactitud la orientacion sexual de un usuario
varon en el 88 % de los casos; el origen étnico de un usuario en el 95 % de los casos; y si un usuario era cristiano o musulman
en el 82 % de los casos. »

% Vid. J. A. Messia DE La CERDA BaLLESTEROS, “El tratamiento de los datos personales que el interesado hubiese hecho
manifiestamente publicos. Especial atencion a las Redes Sociales”, Actualidad Civil, N° 5, 2018.

% Como también es potestad de los Estados miembros mantener o introducir condiciones adicionales, inclusive limitacio-
nes, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos a la salud (art. 9.4 RGPD).

% Accesible en https://www.facebook.com/about/privacy/legal_basesel fecha de sobre cookies de 18web citados en este
trabajo se ha realizado el 15 de diciembre de 2019.forme sobre cookies de 18.
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compartir cualquier informacidn personal sensible, aclarando que «esta informacion personal se incluye
en una categoria especial por estar relacionada con datos médicos de caracter confidencial, informacion
sobre raza u origen étnico, creencias religiosas, ideologia politica o sexualidad».

V. Algunas conclusiones

47. La delimitacion de la licitud de tratamiento de datos personales en los contratos cubiertos
por la DCDig., en lo que el consumidor facilita datos al empresario para su tratamiento con finalidades
distintas al suministro o al cumplimiento de obligaciones legales a cambio de acceder a contenidos o
servicios digitales, plantea enorme complejidad en el actual ecosistema digital, caracterizado por su
estandarizacion y predisposicion.

48. Reconocida por la DCDig. la reciprocidad de prestaciones en estos contratos, el tratamiento
de tales datos seria licito por ser necesario para el cumplimiento de las obligaciones asumidas por el
consumidor titular de los datos y, en consecuencia, necesario para la ejecucion del contrato (art. 6.1.b
RGPD). En estos casos, la autorizacion por el consumidor del tratamiento de sus datos personales se
inserta en el propio consentimiento contractual, sin posibilidad de libre revocacion conforme al articulo
7.3 RGPD, por lo que el foco de atencion deberia desplazarse a los intrumentos de proteccion del con-
sumidor (transparencia, clausulas abusivas, desistimiento...) conectados con los principios aplicables
a cualquier tratamiento de datos conforme al RGPD. No obstante, esta contemplacion de la cuestion se
opone frontalmente a la interpretacion realizada por las instancias y autoridades europeas de proteccion
de datos que reiteramente abogan por una lectura de los términos de “necesidad” y “ejecucion contrac-
tual” estricta y unilateral, esto es, desde Optica de la adecuacion del tratamiento de los datos al cumpli-
miento de las prestaciones asumidas por el proveedor de contenidos o servicios digitales.

49. Un entendimiento mas acorde con la tradicional vision del derecho a la proteccion de da-
tos, como poder de control y de disposicion sobre la propia informacion personal, conduce a legitimar
tal injerencia del proveedor en la esfera personal de consumidor sobre la base del consentimiento del
propio titular de los datos. Lo que, al margen de la necesidad de distinguir netamente el consentimiento
contractual y el consentimiento para el tratamiento de datos, asi como las implicaciones contractuales
que han quedado expuestas, la cuestion a responder, dado el estandar mas exigente del consentimiento
derivado del RGPD, es si realmente, en el escenario de la contratacidon de prestaciones digitales, al acep-
tar términos predispuestos nos encontramos ante consentimientos al tratamiento de los propios datos
personales derivados de una verdadera y adecuada manifestacion de voluntad por la que el consumidor
realmente ejerza el control de su informacion personal y cuenta con libertad de eleccion®. El consenti-
miento implica control, libertad por parte del titular, si este no tiene realmente libertad de eleccion, su
consentimiento no sera libre, ni valido. Ademas, en estos supuestos basados en términos y condiciones
generales impuestas unilateralmente, con frecuencia existe confusion entre:

a. Aceptar que se ha recibido la informacion preceptiva en proteccion de datos (“accountability”).
b. Autorizar el tratamiento de datos personales (“consentimiento” ex 6.1.a RGPD)”".
c. Consentir el vinculo contractual.

% Vid. J. Lopez CaLvo, “Las crecientes exigencias del consentimiento y el control institucional del clausulado en proteccion
de datos”, Diario La Ley, N° 10, Seccion Ciberderecho, 11 de Septiembre de 2017.

7 Tlustrativo en este sentido pueden ser los mecanismos de obtencion del consentimiento resefiados en la Guia AEPD sobre
cookies, publicada en noviembre 2019 (accesible en https://www.aepd.es/media/guias/guia-cookies.pdf). Entre otros, la Guia
recoge los siguientes: a) la obtencion del consentimiento al solicitar el alta en un servicio, siempre que este consentimiento esté
separado y no se agrupe con la aceptacion de los términos y condiciones de uso de la pagina web, de su politica de privacidad
o de las condiciones generales del servicio; b) Durante el proceso de configuracion del funcionamiento de la pagina web o apli-
cacion, en el momento de la eleccion o especificacion por parte del usuario de las caracteristicas, quedando el consentimiento
integrado en la eleccion del usuario; ¢) Bajo determinadas condiciones, a través de plataformas de gestion del consentimiento
(consent management platform o CMP); d) Antes del momento en que se vaya a descargar un servicio o aplicacion ofrecido,
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50. El recurso al interés legitimo como base legitimadora de determinadas finalidades distintas al
suministro de contenidos y servicios digitales es frecuente en los clausulados y politicas de privacidad de
los proveedores de prestaciones digitales, no obstante el area de riesgo en el empleo de esta causa de lici-
tud es elevada cuando no resulta claro, como suele suceder, cudles son los intereses legitimos que hipoté-
ticamente pueden legitimar el tratamiento de sus datos o es cuestionable el proceso de ponderacion entre
el interés legitimo del responsable o de terceros y los intereses, derechos y libertades de los consumidores.

51. El analisis de los clausulados de privacidad de las principales plataformas tecnologicas pone
de manifiesto que el tratamiento de datos personales a cambio del acceso a contenidos y servicios digi-
tales sigue las directrices interpretativas de las autoridades europeas en cuanto a basar en la ejecucion
contractual principalmente el tratamiento de datos acorde a la prestacion del servicio ofrecido (otra cues-
tion a valorar seria la observancia del principio de minimizacion, en cuanto a la adecuacion, pertinencia
y limitacion a los datos necesarios), recurriendo, principalmente, al consentimiento y al interés legitimo
del responsable o de terceros para finalidades diferentes al propio suministro. No obstante, de una com-
parativa de los clausulados utilizados en este trabajo pueden extraerse varias conclusiones:

— El uso de los datos para idéntica finalidad es soportado por bases legitimadoras no coinci-
dentes entre las diferentes plataformas y operadores;

— Se recurre cumulativa e indistintamente por un mismo responsable a varias bases de legiti-
macion del tratamiento de datos para justificar una misma finalidad;

— No siempre resulta evidente que la obtencion del consentimiento se verifique separadamente
para cada tratamiento basado en el mismo, asi como por cada uno de los responsables que
vayan a tratar autobnomamente los datos personales asi recogidos, dado que el permitir que
terceros traten la informacion personal implica corresponsabilidad (STJUE de 29 de julio de
2019, C40/17, Fashion ID)%;

— La obtencion del servicio queda en ocasiones supeditada a la autorizacion para el tratamiento
de datos personales;

— Cabe dudar, en ocasiones, de la prevalencia del interés legitimo del responsable o de terceros
sobre los intereses, derechos y libertades de los consumidores, especialmente tratandose de
menores de edad.

52. Pero, probablemente, la principal conclusion que puede extraerse de este analisis es que la
concrecion de la base juridica que, conforme a las previsiones del articulo 6 RGPD, da soporte a los
tratamientos derivados de contratos a los que resulta aplicable la DCDig., particularmente de aquellos
datos facilitados para ser tratados con finalidades distintas al suministro de contenidos o servicios digi-

siempre que no se condiciones el acceso a la aplicacion o servicio al consentimiento... No obstante, resulta llamativa una preci-
sion que contiene la Guia respecto de las cookies wall, es decir, aquellas que impiden el acceso a un contenido a menos que se
acepte. La AEPD considera que son licitas, salvo en el caso de que «el usuario desee ejercitar un derecho que le esta legalmente
reconocido (por ejemplo, la baja en un servicio telefonico, de acceso a Internet o de otro tipo) y la aplicacion o servicio es el
unico medio facilitado». Mucho maés acertado resulta, a mi modo de ver, el criterio de la Autoridad de control francesa, la Com-
MISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES (CNIL), en su informe sobre cookies de 18 de julio de 2019: «la pratique
qui consiste a bloquer 1’accés a un site web ou a une application mobile pour qui ne consent pas a étre suivi (cookie walls)
n’est pas conforme au RGPD». Vid. Délibération n° 2019-093 du 4 juillet 2019 portant adoption de lignes directrices relatives
a l'application de l'article 82 de la loi du 6 janvier 1978 modifiée aux opérations de lecture et écriture dans le terminal d'un
utilisateur (notamment aux cookies et autres traceurs), accesible en https://www.legifrance.gouv.ft/.

% Resuelve una cuestion prejudicial plateada a raiz del hecho de que Fashion ID, empresa de comercio electronico dedi-
cada a la venta de prendas de vestir, tenga insertado en su sitio de Internet el botoén “me gusta” de Facebook, de modo que
cuando un visitante consulta el sitio de Fashion ID, se transmiten a Facebook Ireland datos personales de ese visitante, sin que
sea consciente de ello y con independencia de si es miembro de la red social Facebook o de si clico en el botéon «me gustay
de Facebook, concluyendo el TJUE que «el administrador de un sitio de Internet, como Fashion ID, que inserta en dicho sitio
un moédulo social que permite que el navegador del visitante de ese sitio solicite contenidos del proveedor de dicho médulo
y transmita para ello a ese proveedor datos personales del visitante puede ser considerado responsable del tratamiento, en el
sentido del articulo 2, letra d), de la Directiva 95/46. Sin embargo, esa responsabilidad se limita a la operacion o al conjunto
de las operaciones de tratamiento de datos personales cuyos fines y medios determina efectivamente, a saber, la recogida y la
comunicacion por transmision de datos en cuestiony.
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Rosa Maria Garcia PEREZ Bases juridicas relevantes del tratamiento de datos personales en la contratacion de contenidos...

tales o al cumplimiento de requisitos legales, no es Unica. La variedad de finalidades para la que pueden
ser utilizados los datos personales que el consumidor facilita o se compromete a facilitar al proveedor a
cambio de acceder a contenidos y servicios digitales comporta que, a la vista de la interpretacion dada por
las instituciones europeas, contraria a equiparar tratamiento necesario para la ejecucion del contrato ex
articulo 6.1.b RGPD y tratamiento de datos ofrecidos, a modo de contraprestacion, para ser tratados con
finalidades distintas al suministro, deba concretarse la licitud del tratamiento de los datos personales del
consumidor en atencion a cada una de las finalidades pretendidas por el proveedor, pudiendo concurrir
una pluralidad de bases legitimadoras que den soporte a un solo contrato amparado por la DCDig. La ex-
presion “datos facilitados por el consumidor para su tratamiento con finalidades distintas al suministro
o al cumplimiento de obligaciones”, que permite incardinar el contrato celebrado en el marco protector
de la DCDig., debe entenderse como una expresion genérica que puede aglutinar un conjunto mayor o
menor de bases de licitud en funcién de cuales sean las concretas finalidades. Su correcta determinacion
por el proveedor-responsable del tratamiento y su adecuacion a la finalidad del tratamiento conforman,
junto con otras, una de las principales medidas de cumplimiento normativo que derivan del principio de
responsabilidad proactiva eje de todo el sistema de proteccion de datos articulado por el RGPD.
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