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Resumen: El propdsito de este trabajo es poner de manifiesto las interrogantes que suscita la re-
ciente jurisprudencia del TJUE en torno el art. 82 RGPD. Aunque teéricamente las sentencias analizadas
vienen a “aclarar” el sentido de dicho precepto, en algunos aspectos resultan poco esclarecedoras, bien
arrojando nuevas dudas, bien realizando planteamientos confusos en torno a elementos claves de la
responsabilidad.
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Abstract: The purpose of this paper is to address the issues raised by the recent case law of the
CJEU on Art. 82 GDPR. Although in theory the judgments analysed are intended to “clarify” the mea-
ning of this provision, in some aspects they are not very enlightening, either by raising new doubts or by
adopting confusing approaches to key elements of liability.
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exoneration causes.

Sumario: . Introduccion. II. Sobre el dafio indemnizable en las demandas basadas en el art. 82
RGPD. A) Para que exista deber de indemnizar es necesaria la prueba del dafio. El resarcimiento del
dafio inmaterial no requiere un umbral minimo de gravedad. B) El temor al uso indebido de los datos,
o la pérdida de control de éstos puede constituir dafio inmaterial, pero es preciso probarlo. C) El temor
al mal uso de los datos debe estar justificado para que sea objeto de resarcimiento. El art. 82 RGPD
tiene funcion indemnizatoria. D) ;Puede o no tomarse en consideracion la gravedad de las conse-
cuencias negativas sufridas por el afectado para determinar que existe dafio inmaterial? E) ;Cuéndo,
entonces, estamos ante un dafio inmaterial o moral?. III. Sobre el criterio de imputacion de la respon-
sabilidad y los requisitos para que exista una infraccion que dé lugar a responsabilidad. A) No toda
vulneracion de la seguridad de los datos constituye una infraccion. B) ;jResponsabilidad objetiva o por
culpa? Causas de exoneracion de responsabilidad. C) La necesidad de distinguir entre los requisitos
para que exista una infraccion y los requisitos para que exista responsabilidad. IV. Conclusiones.
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Introduccion!

1. El art. 82 RGPD (Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27
abril 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales, DOUE L 119 de 4 de julio), como ya establecia el art. 23 de la Directiva 95/46,2 consagra
la posibilidad de ejercitar acciones de responsabilidad dirigidas a obtener la reparacion de los dafios
que haya podido producir la infraccion de la normativa de proteccion de datos personales. La accion de
responsabilidad, que debera plantearse ante los tribunales competentes conforme a la legislacion interna
del Estado de que se trate (art. 82,6)°, puede ejercitarse frente al responsable del tratamiento o frente al
encargado®, si bien en este segundo caso, solo cuando el encargado del tratamiento “no haya cumplido
con las obligaciones del presente Reglamento dirigidas especificamente a los encargados o haya actuado
al margen o en contra de las instrucciones legales del responsable”’. Por ello en la practica lo mas fre-
cuente es que la demanda se entable frente al responsable del tratamiento quien, de acuerdo con el art.
24 RGPD, tiene el deber de garantizar que el tratamiento es conforme con el RGPD y, como se deduce
del Cdo. 146 RGPD, también con la normativa interna que lo concrete o desarrolle®.

2. La interpretacion del art. 82 RGPD suscita, sin embargo, no pocas dudas, y asi lo ponen de
manifiesto las numerosas cuestiones prejudiciales planteadas por tribunales de distintos paises (sobre
todo alemanes) que han dado lugar en los tltimos meses a varias sentencias del TJUE.

Concretamente, las sentencias que se van a analizar (SSTJUE 4 mayo 2023, Osterreichische
Post, C-300/21, EU:C:2023:370; 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986; 14 diciembre 2023, Gemeinde Ummendorf, C-456/22, EU:C:2023:988; 21 diciembre
2023, Krankenversicherung Nordrhein, C -667/21, EU:C:2023:1022; 25 enero 2024, MediaMarktSa-
turn, C-687/21, EU:C:2024:72; 11 abril 2024, Iuris, C-741/21, EU:C:2024:288) resuelven diversas
cuestiones, relacionadas con: a) los requisitos para que exista una infraccion de la normativa de protec-

! Este trabajo se ha realizado en el marco del Proyecto de Investigacion PID2020-115352GB-100, financiado por
AEI/10.13039/501100011033.

2 Directiva 95/46 del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacion de esos datos, DOCE L 281, de 23 noviembre 1995.

3 El art. 86,2 dispone que “las acciones judiciales en ejercicio del derecho a indemnizacion se presentaran ante los tribunales
competentes con arreglo al Derecho del Estado miembro que se indica en el art. 79, apartado 2”. El citado art. 79,2 permite ejer-
citar acciones contra el responsable o encargado del tratamiento, bien ante los tribunales del Estado miembro en el que tienen
un establecimiento, bien ante los tribunales del Estado miembro en el que el interesado tenga su residencia (con la excepcion
de que el responsable o encargado sean una autoridad publica de otro Estado miembro y actlien en ejercicio de sus poderes
publicos, en cuyo caso el fuero vendra determinado por el Estado en que radique). Si la victima del dafio ejercita su accion ante
tribunales espafioles, debera hacerlo ante la jurisdiccion civil o contencioso-administrativa en funcion de la naturaleza publica o
privada del encargado o responsable del tratamiento. LopEZ DEL MORAL, “Derecho al resarcimiento por los perjuicios derivados
de infracciones en materia de proteccion de datos (Comentario al art. 82 RGPD)” en Troncoso, Comentario al Reglamento
General de Proteccion de Datos y a la Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales,
t. II, Civitas-Thomson, Cicur Menor 2021, p. 3073.

4 Sobre los conceptos de responsable y encargado del tratamiento, vid. SANTos MoRON, “Tratamiento de datos, sujetos
implicados, responsabilidad proactiva”, en Proteccion de Datos Personales, APDC, Tirant lo Blanch, Valencia, 2020, pp. 35
y ss.; 45 y ss.

5 Conviene advertir que el responsable del tratamiento responde frente al titular de los datos personales tanto de los dafios
derivados de una infraccion propia como de los cometidos por su encargado. Es decir, el responsable del tratamiento no puede
liberarse de responsabilidad aduciendo que el comportamiento infractor ha sido cometido por el encargado del tratamiento
(Rusi Puig, “Dafios por infraccion del derecho a la proteccion de datos personales, El remedio indemnizatorio del art. 82
RGPD”, RDC, 2018, vol. V, n°® 4, p. 46; HERRAN Orriz, “El responsable y el encargado del tratamiento de datos personales:
a propdsito de un nuevo régimen de responsabilidad en el Reglamento General de Proteccion de Datos y en la Ley Orgénica
3/2018, de 5 de diciembre”, en Cuestiones clasicas y actuales del Derecho de dafios. Estudios en Homenaje al prof. Dr. Roca
Guillamén, t. 111, Thomson Aranzadi, Navarra, 2021, p. 1450). Ademas, en los casos en que pueda existir responsabilidad del
encargado el responsable del tratamiento respondera solidariamente junto con ¢l (art. 82,4 RGPD, art. 30,2 LOPD).

¢ El Cdo. 146 RGP indica que “un tratamiento en infraccion del presente Reglamento también incluye aquel tratamiento
que infringe actos delegados y de ejecucion adoptados de conformidad con el presente Reglamento y el Derecho de los Estados
miembros que especifique las normas del presente Reglamento”.
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cion de datos, b) el criterio de imputacion de la responsabilidad ex art. 82 RGPD, ¢) el dafio indemniza-
ble, d) la carga de la prueba y e) la funcion -indemnizatoria o punitiva- del citado art. 82.

3. La mayoria de las resoluciones se pronuncian sobre varias de estas cuestiones, que suelen
estar estrechamente imbricadas, recogiendo, en su caso, el criterio sentado para cada una de ellas en
sentencias anteriores. No obstante, el TIUE ofrece razonamientos que arrojan nuevos interrogantes, en
mi opinidén no adecuadamente resueltos, o que pueden resultar confusos en la medida que no diferencian
adecuadamente conceptos distintos como la infraccion, la culpa o la causalidad.

A continuacion, vamos a examinar conjuntamente el contenido de estas sentencias diferencian-
do dos bloques tematicos relativos, respectivamente, al dafio indemnizable, y al criterio de imputacion
de responsabilidad.

I1. Sobre el daiio indemnizable en las demandas basadas en el art. 82 RGPD.

4. Son varios los tribunales de Estados miembros que han planteado cuestiones prejudiciales re-
lativas a la necesidad o no de que exista dafio indemnizable y, en su caso, la naturaleza de éste. En primer
lugar se cuestiona si, para que exista deber de indemnizar, basta con que se cometa una infraccion de la
normativa de proteccion de datos o es necesario ademas que exista un dafio, circunstancia esta que esté
en cierta medida relacionada con otra de las dudas planteadas, relativa a si el art. 82 RGPD tiene caracter
punitivo y no meramente indemnizatorio (pues en tal caso parece evidente que bastaria la existencia de
la infraccion, no siendo necesaria la existencia de un dafio objeto de reparacion). Pero el principal pro-
blema es quizas, una vez constatada la necesidad de que se produzca un dafio, qué debe entenderse por
“dafio inmaterial” —pues el art. 82,1 RGPD permite la indemnizacién tanto del dafio “material” como
“inmaterial”’-, interrogante que se plantea en varias de las sentencias examinadas y que, a mi juicio, el
TJUE no resuelve claramente. Veamoslo a continuacion.

A) Para que exista deber de indemnizar es necesaria la prueba del dafio. El resarcimiento del dafio
inmaterial no requiere un umbral minimo de gravedad.

5. En el supuesto que dio lugar a la STIUE 4 mayo 2023, Osterreichische Post, C-300/21, la
primera que aborda el tema de los requisitos para que exista derecho a indemnizacion ex art. 82 RGPD,
una sociedad austriaca dedicada a la venta de direcciones tratdé datos de numerosos sujetos para, con
ayuda de un algoritmo y mediante extrapolacion estadistica, inferir afinidades politicas con vistas al
envio de publicidad electoral’. El demandante del litigio principal, que no habia dado su consentimiento
para el tratamiento de sus datos personales, se sintidé ofendido porque se le vinculd con cierto partido
politico y, aunque esos datos no se transfirieron a terceros, present6 una demanda solicitando el cese del
tratamiento y una indemnizacion por los dafios inmateriales sufridos. Desestimada la demanda indemni-
zatoria en las instancias inferiores, el Tribunal Supremo de lo Civil y Penal austriaco cuestiona: i) si el
reconocimiento del derecho a indemnizacion exige que el demandante haya sufrido dafios y perjuicios o
basta la infraccion del RGPD; ii) si existen requisitos especificos en el Derecho de la Union para cuanti-
ficar tal indemnizacion y iii) si es compatible con el Derecho de la Unidn la exigencia de que exista una
consecuencia o secuela de cierta gravedad para reconocer perjuicios inmateriales.

6. E1 TIUE responde a las mencionadas cuestiones prejudiciales afirmando, en primer lugar, que
no basta la existencia de una infracciéon del RGPD para reconocer derecho a indemnizacion ya que el art.
82 exige tres requisitos cumulativos: la existencia de una infraccion, la existencia de dafio y la relacion

7 Comentan esta sentencia DE MIGUEL Asensio, “Requisitos del derecho a indemnizacion en el Reglamento General de Pro-
teccion de Datos”, La Ley Union Europea, n° 121, 2024; PLAzA PENADES, “Proteccion de datos e indemnizacion por dafios en la
reciente jurisprudencia del TJUE”, en Daiio y resarcimiento, Sepin, Madrid, 2024, pp. 411, 414.
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de causalidad entre una. De los Cdos. 75, 85 y 146, se deduce, ademas, que la produccion de dafios y
perjuicios como consecuencia de una violacion del RGPD es solo potencial, de manera que la infraccion
de dicha norma no conlleva necesariamente darnios y perjuicios (ap. 32-37).

7. Presuponiendo, por tanto, que ha de existir un daflo, observa que el concepto de dafios y per-
juicios debe interpretarse en sentido amplio, seglin se desprende del Cdo. 146 RGPD, lo cual es necesa-
rio (Cdo. 10, para garantizar un nivel uniforme y elevado de proteccion en lo que respecta al tratamiento
de dato personales (ap. 46-48)

Dado que el art. 83 RGPD se limita a enunciar que pueden dar derecho a indemnizacion tanto
los dafios materiales como los inmateriales, sin mencionar ningiin umbral de gravedad, concluye afir-
mando que el citado precepto se opone a una norma o practica nacional que supedite la indemnizacion
por dafos inmateriales al requisito de que alcancen cierta gravedad. Ahora bien, esto no significa que el
afectado no tenga que demostrar que las consecuencias negativas derivadas de la infraccion constituyen
darios y perjuicios inmateriales (vid. ap. 50,51).

8. Por tultimo, en relacion con la cuantificacion de la indemnizacion, el TJUE indica que, dado
que el RGPD no contiene ninguna disposicion al respecto, corresponde al ordenamiento interno de cada
Estado establecer los criterios para determinarla, siempre que se respeten los principios de equivalencia
y efectividad (ap. 54), lo que implica que la indemnizacién de que se trate debe compensar integramente
los dafios y perjuicios sufridos como consecuencia de la infraccion (ap. 57,58).

B) El temor al uso indebido de los datos, o la pérdida de control de éstos puede constituir dafio
inmaterial, pero es preciso probarlo.

9. La doctrina vertida en esta sentencia es reiterada en resoluciones posteriores. En la STJUE
14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21, en la que, a raiz de un ciberataque
al sistema informdtico de un organismo bulgaro se publicaron en internet datos personales de ciertos
sujetos, el TJUE responde a la quinta cuestion planteada por el érgano remitente -que indagaba si puede
considerarse el mero temor al uso indebido de los datos personales como un dafio inmaterial aungue
no se constate ningun otro perjuicio- recordando lo expresado en la sentencia anteriormente comentada
(vid. ap. 77, 78)8.

10. A partir de ahi, observa que el art. 82 no distingue segin que los dafios inmateriales estén
relacionados con un uso indebido de los datos ya producidos o con el temor de que se produzcan en el fu-
turo. Reitera lo indicado en la citada STJUE 4 mayo 2023 sobre la necesidad de interpretar ampliamente
el concepto de dafios y argumenta que, del Cdo. 85, se deduce que el legislador europeo quiso incluir
en los conceptos constitutivos de dafios la “mera pérdida de control” aunque no se haya producido un
uso indebido de los datos en cuestion (ap. 79-82). Por ello concluye que el temor de una persona a un
uso indebido de sus datos por terceros “puede constituir, por si solo, un dafio o perjuicio inmaterial” a
efectos del art. 82 RGPD (ap. 86).

11. Ahora bien, aunque ello es asi, el TJUE subraya —repitiendo lo afirmado en la sentencia
anteriormente mencionada- que el interesado “que haya tenido consecuencias negativas para ¢l debe
demostrar que estas consecuencias constituyen daiios y perjuicios inmateriales” (ap. 84) y anade que,
en el supuesto concreto de temor al uso indebido de los datos personales, “el drgano jurisdiccional que
conozca el asunto debera comprobar que ese temor puede considerarse fundado” atendiendo a las cir-
cunstancias concretas (ap. 85).

8 Sobre esta sentencia vid. PLazA PENADES, ob. cit., pp. 414 y ss.; MARTIN FaBA, “Novedades en materia de indemnizacion y
proteccion de datos personales”, Revista Cesco de Derecho de Consumo, n° 49/2024, pp. 133 ss
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12. Un problema similar dilucida la STJUE 14 diciembre 2023, Gemeinde Ummendorf,
C-456/22. En este caso el ayuntamiento de una localidad alemana, al publicar en internet el orden del
dia de una sesion del consejo municipal, divulgd datos personales de los demandantes, que adujeron que
se habia producido una difusion ilicita de sus datos que les habia causado un dafio inmaterial. El 6rgano
remitente, en la Gnica cuestion prejudicial planteada en este asunto, pregunta si el concepto de dafio in-
material exige un perjuicio tangible o basta con que el interesado se haya visto privado temporalmente
del poder de disposicion sobre sus datos por un periodo de pocos dias, sin que de ello se hayan derivado
consecuencias tangibles o perjudiciales de ningun tipo.

13. El tribunal europeo, remitiéndose a la doctrina sentada en la S. 4 mayo 2023, Osterreichische
Post, C-300/21, reiterada por la de 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21,
afirma que, no siendo exigible un umbral minimo de gravedad para que el dafio inmaterial sea objeto de
indemnizacion, tampoco puede exigirse el cardcter tangible del dafio o la naturaleza objetiva del perjui-
cio (ap. 17, 18). Concluye diciendo, por tanto, que nada se opone a que la pérdida de control de los datos
durante un breve periodo de tiempo pueda causar a los interesados dafios y perjuicios inmateriales. Aho-
ra bien, sigue siendo necesario que dichos interesados “demuestren que han sufrido efectivamente tales
perjuicios, por minimos que sean”’. Es decir, el interesado que haya tenido consecuencias negativas debe
demostrar que estas consecuencias constituyen dafios inmateriales en el sentido del art. 82 (ap. 21, 22).

14. La interrogante que surge a raiz de estas sentencias es que, si la pérdida temporal del control
de los datos o el temor a que sean mal utilizados puede constituir dafio inmaterial, pero el interesado
debe demostrar que las consecuencias negativas sufridas efectivamente constituyen dafio inmaterial,
sin que pueda tomarse en consideracion la gravedad de dichas consecuencias ;qué criterios cabe usar
para concluir que efectivamente se esta ante un dafio “inmaterial”? En realidad, el TJUE no resuelve en
absoluto la cuestion planteada, pues, incurriendo en una clara tautologia, viene a decir que /a situacion
alegada por el demandante puede constituir dario inmaterial cuando se pruebe que es daiio inmaterial.

15. El razonamiento se repite, desafortunadamente, en algunas otras de las sentencias exami-
nadas, aunque la STJUE 25 enero 2024, MediaMarktSaturn, C-687/21, afiade una matizacion de cierta
utilidad.

C) El temor al mal uso de los datos debe estar justificado para que sea objeto de resarcimiento. El
art. 82 RGPD tiene funcion indemnizatoria.

16. En la mencionada resolucion (STJUE 25 enero 2024, MediaMarktSaturn, C-687/21) relativa
aun supuesto en que el empleado de una empresa entrego, por error, un documento con datos personales
del demandante a otro cliente’, el tribunal aleman remitente, ademas de plantear nuevamente la duda
sobre si la mera existencia de una infraccion justifica el deber de indemnizar, pregunta: i) si el art. 82
RGPD tiene funcion punitiva, y, ii) en relacion nuevamente con el concepto de dafio, si la entrega a un
tercero de un documento con datos personales ajenos puede dar lugar a un dafio inmaterial aunque el
tercero parezca no haber tenido conocimiento de dichos datos (cuestiones prejudiciales 2%, 6°y 7°).

17. Respecto de la primera cuestion enunciada, el TJUE, como no podia ser menos, reitera las
afirmaciones de la S. 4 mayo 2023, Osterreichische Post, C-300/21, en torno a la necesidad de que exis-
ta, ademas de una infraccion, un dafio relacionado causalmente con la misma (ap. 56-61). Sobre el carac-

° El demandante del litigio principal comprd un aparato eléctrico a cierta empresa con financiacion, para cuya obtencion
debia suscribir un documento que contenia datos personales suyos. Dicho documento, sin embargo, fue entregado por error
por un empleado de la compaiiia a otro cliente. El error fue advertido por dicho empleado casi inmediatamente, recuperando
los documentos en un plazo de una media hora, sin que el tercero hubiera llegado a ser consciente de que se le habia facilitado
informacion personal de otro cliente
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ter punitivo o indemnizatorio del art. § RGPD, sostiene que dicho precepto -como ya habia establecido
en una sentencia anterior, de 21 diciembre 2023, Krankenversicherung Nordrhein, C-667/21'- tiene
funcion compensatoria, por lo que la gravedad de la posible infraccion no influye en la cuantia de la in-
demnizacion, que no puede superar la extension del perjuicio sufrido (ap. 46-50). Y, respecto a la nocion
de perjuicio inmaterial, recuerda que el temor a un posible mal uso de los datos o le pérdida de control
de los mismos, aun por corto periodo, pueden constituir dafio inmaterial, pero “sujeto a la demostracion
por parte del afectado de que efectivamente ha sufrido tal dario, aunque sea minimo” (ap. 65, 66).

18. Aunque esta resolucion reitera el razonamiento de las sentencias anteriores, introduce un
matiz clarificador. Asi, tras afirmar que una situacion en la que el titular de los datos experimenta un
miedo bien fundado", a valorar por el juez nacional, de que sus datos sean difundidos o mal usados por
terceros en el futuro encaja en el concepto de dafio inmaterial (ap. 67), advierte que “el puro hipotético
riesgo de mal uso por parte de un tercero no autorizado no puede dar derecho a indemnizacion” (ap. 68).
Aplicando esta idea al caso concreto -en que el tercero al que se le facilitd un documento con los datos
personales del afectado no llego6 a ser consciente de ello- sostiene que no existe dafio inmaterial por el
mero hecho de que el interesado tema que, habiendo sido posible que el tercero hiciera una copia del
documento en cuestion, pueda producirse su divulgacion o mal uso en el futuro (ap. 69).

19. La conclusion que de ello cabe extraer es que, para que el temor al mal uso de los datos cuyo
control se ha perdido transitoriamente pueda constituir dafilo moral, es necesario que dicho temor esté
fundado en circunstancias objetivas y no en la opinion subjetiva del interesado.

D) ;Puede o no tomarse en consideracion la gravedad de las consecuencias negativas sufridas por
el afectado para determinar que existe dafio inmaterial?

20. Por ultimo, en la S. 11 abril 2024, Iuris, C-741/21, el TIUE vuelve, otra vez, sobre el concepto
de dafio inmaterial. En este caso, el demandante del litigio principal, cliente de una base de datos de carac-
ter juridico, se opuso a que dicha empresa tratara sus datos con fines de mercadotecnia directa, pese a lo
cual recibio en varias ocasiones publicidad, lo que le llevo a reiterar su oposicion y demandar, finalmente,
a la empresa mencionada, exigiendo indemnizacion por dafios materiales (gastos judiciales y notariales) e
inmateriales. El 6rgano remitente —un tribunal aleman- planted diversas cuestiones prejudiciales relativas,
por lo que en este punto nos interesa, a: i) si el concepto de dafio inmaterial comprende cualquier menos-
cabo de la posicion juridica protegida —téngase en cuenta que aqui se habia vulnerado repetidamente el
derecho de oposicion del afectado- con independencia de sus efectos y su relevancia; ii) si cabe recurrir
a los criterios establecidos en el art. 83 RGPD, relativo a multas administrativas, para calcular el importe
de la indemnizacion por dafios inmateriales y iii) si debe existir una indemnizacion por cada infraccion o
pueden “sancionarse” (sic.) varias con una indemnizacion global (cuestiones 1%, 3% y 4%).

21. El TJUE responde conjuntamente a la tercera y cuarta cuestion prejudicial, reiterando que
la funcion del art. 82 RGPD no es punitiva, por lo que no pueden tomarse en consideracion los criterios

10En el asunto que dio lugar a esta sentencia un organismo publico aleman que emitia informes médicos sobre la capacidad
laboral de personas aseguradas en la Caja de seguro obligatorio de enfermedad, emitié un informe médico sobre uno de sus
empleados, a raiz de su situacion de incapacidad laboral. El afectado consideraba que se habia llevado a cabo un tratamiento
ilicito de sus datos de salud. En este caso las cuestiones planteadas por el 6rgano remitente se refieren a la interpretacion de los
arts. 9 y 6 del Reglamento (cuestiones 1 a 3), la necesidad de que exista culpa para imponer responsabilidad (cuestion 5) y, por
lo que ahora interesa, a si la funcion del art. 82 es preventivo/punitiva, debiendo tenerse en cuenta ese posible caracter para fijar
el importe de la indemnizacion (cuestion 4). E1 TJUE respondio a esta tltima cuestion afirmando que el art. 82 RGPD no tiene
funcidn punitiva, siendo su funcion, segiin se deduce del Cdo. 146, y a diferencia de lo que se desprende de otros preceptos
como el art. 83 y 84 RGPD, la reparacion integra del dafio. Por consiguiente, la gravedad de la infraccion no puede incidir en
la cuantia de la indemnizacion (vid. ap.84-87).

' Adviértase que la necesidad de que el miedo al mal uso de los datos esté fundado, ya fue establecida en la S. STIUE 14
diciembre 2023, Natsionalna agentsia za prihodite, C-340/21, aunque quizés, con menos relevancia.
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establecidos en el art. 83 para las multas administrativas en la cuantificacion de la indemnizacion, y afir-
mando que el hecho de que se hayan cometido varias infracciones no es un criterio pertinente para fijar
su importe, ya que a tal efecto solo deben tenerse en cuenta los perjuicios sufridos por el interesado'?.

22. Respecto de la primera cuestion prejudicial, que es la que mas nos interesa, el TJUE comien-
za recogiendo lo ya mantenido en sentencias anteriores y reitera que la persona que reclama una indem-
nizacion debe probar que la infraccidn le ha causado dafos y perjuicios, aunque dicha indemnizacion no
esta supeditada a que los mismos hayan alcanzado cierta gravedad (ap. 34-36).

23. En relacion con el caso concreto afirma que la infraccion de disposiciones del RGPD que
otorgan derechos al interesado no puede por si sola fundamentar el derecho a obtener una indemniza-
cion, ya que debe existir dafio y relacion causal. Ahora bien, como el demandante del litigio principal
basaba su derecho a indemnizacion en la pérdida de control de los datos, el TIUE recuerda que en
sentencias previas ya habia afirmado que tal pérdida de control puede causar al interesado dafios inma-
teriales, “siempre que dicho interesado demuestre que ha sufrido efectivamente tales darios y perjuicios,
por minimos que sean” (ap. 40-42). Aplicando este criterio al caso enjuiciado concluye afirmando que
“una infraccion de disposiciones de este Reglamento que confieren derechos al interesado no puede
constituir, por si sola, un supuesto de «dafos y perjuicios inmateriales» a efectos de dicha disposicion,
con independencia de la gravedad de los darios y perjuicios sufridos por ese interesado” (ap. 43).

24, Lo expresado por el TJUE en el altimo parrafo citado —que reitera en sus conclusiones, ap.
66- resulta un tanto llamativo pues, pese a haber manifestado en parrafos anteriores, de acuerdo con lo
mantenido en resoluciones previas, que no cabe supeditar el derecho a indemnizacién a la exigencia de
que los dafios no patrimoniales alcancen cierta gravedad (vid. ap. 36), concluye afirmando, en clara con-
tradiccion con tal declaracion, que la vulneracion de los derechos conferidos por el RGPD al interesado
no constituye por si sola un perjuicio inmaterial “con independencia de la gravedad” del concreto dafio
sufrido por éste.

25. (Esta diciendo el TJUE, en definitiva, que para entender que la violacion de los derechos
conferidos por el RGPD al afectado constituye un dafio inmaterial si es relevante la gravedad de los
perjuicios —distintos a la mera vulneracion del derecho de que se trate- que puedan derivarse de tal in-
fraccion? 13

26. Como decia al principio, me parece que las resoluciones analizadas arrojan, en algunos
aspectos, mas dudas que certezas.
E) ;Cuando, entonces, estamos ante un dafio inmaterial o moral?

27. En relacion con las conclusiones extraidas de las sentencias comentadas, cabe hacer las
siguientes consideraciones:

12 A tal afirmacion cabria, no obstante, objetar que, si se han infringido repetidamente los derechos del interesado, lo 16gico
es pensar que la extension del dafio sera mayor, por lo que, en consecuencia, la indemnizacién también lo sera.

13 Para intentar salir de dudas se han consultado otras versiones lingiiisticas de la sentencia comentada (concretamente la
inglesa y la francesa), pero se pronuncian en el mismo sentido que la espafiola. En la version inglesa el apartado 43 dice lo sigui-
ente: “In the light of the foregoing reasons, the answer to the first question is that Article 82(1) of the GDPR must be interpreted
as meaning that an infringement of provisions of that regulation which confer rights on the data subject is not sufficient, in
itself, to constitute ‘non-material damage’ within the meaning of that provision, irrespective of the degree of seriousness of the
damage suffered by that person”. El texto de la version francesa reza como sigue: “Compte tenu des motifs qui précédent, il y a
lieu de répondre a la premiere question que I’article 82, paragraphe 1, du RGPD doit étre interprété en ce sens qu’une violation
de dispositions de ce réglement qui conférent des droits a la personne concernée ne suffit pas, a elle seule, pour constituer un
«dommage moraly, au sens de cette disposition, indépendamment du degré de gravité du préjudice subi par cette personne”.
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1°) El TJUE ha afirmado que, para que exista deber de indemnizar, no basta la existencia de una
infraccion del RGPD, siendo necesario que se pruebe que ésta ha causado dafios. La nece-
sidad de que se produzca un dafio es, en realidad, obvia, puesto que se trata de un elemento
indispensable de toda accion de responsabilidad, sea contractual o extracontractual.
Lo que no es tan obvio, y de ahi la relevancia de lo aclarado por el tribunal europeo, es que
toda infraccion de la normativa de proteccion de datos pueda provocar perjuicios. Muchos
de los deberes que el RGPD impone al responsable (o, en su caso, encargado) del trata-
miento estan dirigidos a garantizar que se respetan los principios del tratamiento y los dere-
chos del perjudicado. Sin embargo, también hay normas que tienen un caracter puramente
instrumental o se establecen frente a la autoridad de control. Piénsese, por ¢j., en el deber
del responsable del tratamiento de formalizar un contrato de encargo de tratamiento con el
sujeto que vaya a tratar datos por su cuenta (art. 28,3 RGPD); el deber del responsable del
tratamiento de disponer de un registro de actividades (art. 30 RGPD), designar, en los casos
establecidos en la ley, un delegado de proteccion de datos (arts. 37 RGPD y 34 LOPD), o
el deber de consultar a la Autoridad de control en caso de tratamiento de alto riesgo (art. 36
RGPD). Parece evidente que el incumplimiento de estos deberes por parte del responsable
del tratamiento, aun constituyendo una infraccion de la normativa de proteccion de datos'?,
no tiene por qué provocar perjuicios a personas concretas, en cuyo caso, como es logico, no
podran pedir indemnizacion.

2°) El dafio, que ha de ser probado por el interesado, puede ser, segun el art. 82 RGPD, material
o inmaterial -0, segun la terminologia preferible desde la perspectiva del Derecho espaiiol-
patrimonial o no patrimonial (dafio moral)'®. La prueba del dafio patrimonial, en principio,
no presenta dificultades, pero la situacion no es igual cuando se trata del dafio moral. Hay
casos en los que la vulneracion de la normativa de proteccion de datos puede provocar, a
su vez, una intromision en el derecho al honor o en la intimidad del perjudicado!'®. En tal
hipotesis, por lo que respecta a nuestro ordenamiento, debera presumirse la existencia de
un dafio moral por aplicacion del art. 9,3 LO 1/82 de Proteccion al Honor, la intimidad y
la imagen. Ahora bien, no toda infraccion causa a su vez una lesion en estos derechos. Ni
siquiera el acceso indebido a datos personales supone necesariamente una vulneracion de la
intimidad de la persona a que se refieren, pues ello dependera de la naturaleza de los datos y
las circunstancias concurrentes'’. Por tanto, fuera de los supuestos de vulneracion de otros

14 En Espafia, todos estos comportamientos estan catalogados en la LOPD (Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales) como infracciones administrativas susceptibles de ser
sancionadas.

15 El dafio suele calificarse como patrimonial o extrapatrimonial en funcion de los intereses afectados. No obstante, dentro
del dafio extrapatrimonial suele distinguirse el dafio moral derivado de lesiones a la integridad personal o la muerte de un sujeto
(dafio corporal) y el dafio moral puro, que es el resultante de la lesion de bienes de la personalidad o de un hecho dafioso cuyas
consecuencias se limitan al ambito puramente moral o espiritual de la victima (v. gr. sufrimiento psiquico y moral consecuen-
cia del vaciado por error de un nicho y traslado de los restos a una fosa comiin; miedo a morir ahogado a consecuencia de un
naufragio, etc.) (DEL OLmo, “El dafio extrapatrimonial”, en Practicum Daiios 2019, Thomson Reuters, Navarra, 2019, pp. 199-
201, 203; GomEz LIGUERRE, “Concepto de Dailo moral”, en GOMEZ POMAR/MARIN GaRcia, El dafio moral y su cuantificacion,
Wolter Kluwer, Barcelona, 2015, p. 37, 39, 51, 53). Como observa DeL OLmo (ob. cit., p. 202) llamar dafio “inmaterial”, por ¢j.,
al derivado de una pierna escayolada resulta “contraintuitivo”, del mismo modo que tampoco parece convincente llamar dafio
“material” al lucro cesante. En cualquier caso, en el supuesto de vulneracion al derecho de proteccion de datos estaremos ante
el denominado dafio moral puro, derivado de la lesion de un bien inmaterial.

16 Ejemplo de lo primero son los casos de inclusion indebida de una persona en un fichero de morosos. También puede
provocar una lesion en el derecho al honor o la intimidad del afectado la no satisfaccion de su derecho al olvido (cfr. STS, Sala
1%, 15 octubre 2014 —ECLI:ES:TS:2015:4132-; STS, Sala 1%, 5 abril 20156 -ECLI:ES: TS:2016:1280-). Vid. Rusi Puig, ob. cit.,
p- 75; Busto Lago, “Proteccion de datos personales y responsabilidad civil”, Derecho de daiios 2020, Letebvre, 2020, pp. 496,
497 ss.; SaNTos MORON, “La responsabilidad por incumplimiento de la normativa de datos personales”, en VENDRELL/GSELL/
KoL, Die Schadenersatzhaftung, La responsabilidad civil, Nomos, 2022, pp. 246, 247.

17 Asi lo afirma la reciente STS, Sala 17, 19 marzo 2024 (ECLIL:ES:TS:2024:1495). Una empleada de una empresa, utilizan-
do indebidamente la clave de ésta, realizo una consulta de datos de solvencia de su hermano y sobrina en un fichero de morosos
(ASNEF). Estos presentaron una demanda aduciendo, entre otras cosas, que se habia vulnerado su derecho a la intimidad. El
TS, tras afirmar que no todo acceso a datos protegidos constituye una violacion del derecho a la intimidad, afirma que en la
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derechos de la personalidad ;cuando cabe entender que la infraccion de la normativa de
proteccion de datos genera un dafio moral?

3°) Como es sabido en el Derecho espaiiol —a diferencia de lo que sucede en otros ordena-
mientos- se admite con gran amplitud la posibilidad de indemnizar el dafio moral'®. Dado
que el TC he definido el derecho a la proteccion de datos como un derecho fundamental
que atribuye a las personas fisicas “el poder de disposicion sobre sus propios datos, sean o
no intimos” (STC 292/2000 de 30 de noviembre; 160/2021 de 4 de octubre) cabria pensar
que, si se tratan ilicitamente los datos personales de un sujeto de modo que este pierde su
control, o se vulneran los derechos del perjudicado (acceso, rectificacion, oposicion, cance-
lacion), existira un dafio moral indemnizable -cuestion distinta sera la determinacion de su
cuantia-". El TIUE ha afirmado, sin embargo, que:

El incumplimiento de las normas del RGPD que atribuyen derechos al interesado (v gr. derecho
de oposicion) no determina por si misma un dafio inmaterial. Asi se desprende de la S. 11 abril 2024,
luris, C-741/21)

La pérdida de control de los datos, puede ocasionar un dafio moral: i) aunque no se haya pro-
ducido un uso indebido de los mismos, o ii) aunque dure solo un breve periodo de tiempo. No obstante,
sera necesario demostrar que tal dafio moral existe (S. 14 diciembre 2023, Natsionalna agentsia za pri-
hodite, C-340/21; S. 14 diciembre 2023, Gemeinde Ummendrof, C-456/22)

28. Por consiguiente, ni la vulneracion de los derechos atribuidos por el RGPD al interesado,
ni la pérdida de control de sus datos permiten, por si solas, considerar existente un dafio inmaterial. La
cuestion es /como probar que efectivamente tal dafio se ha producido?

29. El unico criterio medianamente claro que cabe inferir de las sentencias analizadas es que
el temor al uso indebido de los datos personales solo puede constituir dafio moral si se trata de un te-
mor fundado, de modo que el riesgo meramente hipotético de mal uso por parte de un tercero no da
derecho a indemnizacion (S. 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21; S. 25
enero 2024, MediaMarktSaturn, C-687/21). Pero, fuera del supuesto en que existe un temor fundado a
que se produzca un mal uso de los datos personales del interesado por parte de un tercero {qué tipo de
consecuencias negativas debe acreditar éste para que efectivamente se entienda que ha sufrido un dafio
extrapatrimonial? La inica opcion plausible es tomar en consideracion el sufrimiento psiquico (zozobra,
agonia, ansiedad, estrés, etc.) que la infraccion de que se trate haya podido causar al interesado.

hipoétesis enjuiciada no hubo revelacion de datos intimos, siendo publicos los datos en cuestion, que figuraban en registros de
distinta naturaleza al haberse producido diversos embargos. Es de notar que, en apoyo de su argumentacion, cita las SSTJUE 4
mayo 2023, C-300/21 y 14 diciembre 2023, C-456/22, para concluir que en el caso enjuiciado no consta que la mera consulta
por la demandada de los datos personales de los demandantes “tuviera ninguna trascendencia externa o su resultado fuera co-
nocido por terceros, ni que se causara perjuicio alguno a los demandantes”.

18 Vid. DEL OLMo, ob. cit., pp. 202-204; GOMEZ LIGUERRE, ob. cit., pp. 29 y ss.

En otros paises, como por ej. Alemania, cuyos tribunales han presentado varias de las cuestiones prejudiciales que han dado
lugar a las sentencias comentadas, el dafio moral solo se indemniza en los casos previstos en la ley (§ 253,1 BGB), lo que im-
plica, que, al margen de normas especificas como la del RGPD, se indemniza unicamente en caso de dafio corporal, a la libertad
o a la autodeterminacion sexual (§ 253,2 BGB). No obstante, la jurisprudencia ha reconocido también la indemnizabilidad del
dafio moral derivado de lesiones al denominado “derecho general de la personalidad”. En este ultimo caso los tribunales solo
reconocen indemnizacion en caso de vulneraciones graves de tal derecho y atribuyen a la indemnizacion una funcion preventiva
ademas de compensatoria SPINDLER/RIECKERS, Tort Law in Germany, 3* ed, Kluwer Law International, 2019, ap. 209, 239; MaG-
Nus, “Damages for Non-Pecuniary Loss in German Contract and Tort Law”, The Chinese Journal of Comparative Law, 2015
pp- 301,305, 306. Asimismo, “Damages under German Law”, en Unification of Tort Law: Damages, Kluwer Law International,
2001, pp. 94, 96.

Otro ejemplo es el de Austria, que ha admitido tradicionalmente la indemnizabilidad del dafio moral solo cuando el causante
del mismo actud con dolo o negligencia grave (§ 1324 ABGB), aunque con alguna excepcion, como cuando se ha producido una
lesion corporal (§ 1325 AGBG) o en casos de lesion al derecho al honor si la difamacion ha tenido lugar a través de medios de pren-
sa. Vid. KozioL, “Damages under Austrian Law”, en Unification of Tort Law: Damages, Kluwer Law International, 2001, p. 12.

!9 En este sentido SaNTOs MORON, “La responsabilidad...” cit., pp. 249, 259.
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30. Ahora bien, el TJIUE ha afirmado también repetidamente, reiterando lo sefialado en la S.
4 abril 2023, Osterreischische Post, C-300/21, que no cabe establecer al efecto un umbral minimo de
gravedad. Sin embargo, no veo cémo puede llegarse a la conclusion de que las consecuencias negativas
sufridas por un sujeto a consecuencia del incumplimiento de la normativa de proteccion de datos cons-
tituyen un dafio moral si no se tiene en cuenta su entidad. Es evidente que no toda molestia o todo sen-
timiento de desagrado puede considerarse dafio resarcible. Y la conversion de la mera incomodidad en
un dafio no patrimonial me parece que pasa, necesariamente, por su gravedad o intensidad. Asi, por ej.,
nadie duda de que el ruido da lugar a un dafio moral indemnizable solo cuando la molestia que provoca
supera cierta intensidad o duracion®.

31. Por ello, me parece mas atinada la postura mantenida por el Abogado General Camros
SANCHEZ-BORDONA, en las Conclusiones del Asunto Osterreichische Post, C-300/21, en las que afirma
que debe distinguirse entre dafios inmateriales indemnizables y “otros inconvenientes” que por su escasa
entidad, no dan derecho a compensacion, correspondiendo a los jueces de los Estados miembros, llevar a
cabo, en cada caso concreto, esa diferenciacion®'. En el mismo sentido se pronunci6 el Abogado General
PiTRUZZELLA, en las Conclusiones del Asunto C-340/21%2.

32. En mi opinién, dado que la tnica forma posible de diferenciar la mera molestia, desagrado o
incomodidad del dafio moral es atender a la naturaleza y gravedad de la afeccion emocional sufrida®, la
doctrina del TJUE probablemente debe interpretarse en el sentido de que, si bien no cabe fijar “a priori”
un nivel minimo de gravedad para entender que se esta ante un perjuicio indemnizable, ello no impide
que el juez nacional, atendiendo a las circunstancias concretas, pueda entender que las consecuencias
negativas aducidas por el perjudicado son de tan escasa entidad que no puede considerarse probado que
se ha producido un dafio moral. De hecho, la ultima resolucién comentada (S. 11 abril 2024, 741/21,
luris, C-741/21) parece apuntar, aunque no del todo claramente, en este sentido.

33. En cualquier caso, una vez que se estima que se esta, efectivamente, ante un dafo moral,
la cuantificacion de la indemnizacion, segun el TJUE, debera llevarse a cabo conforme a los criterios
establecidos en cada Estado miembro (S. 4 mayo 2023, Osterreischische Post, C-300/21)**. E1 TIUE
ha afirmado también que la gravedad de la infraccion (S. 25 enero 2024, MediaMarktSaturn, c-687/21)
o la gravedad de la culpa (S. 21 diciembre 2023, Krankenversicherung Nordrhein, asunto C-667/21%)
no pueden tenerse en cuenta a efectos de indemnizacién. Aunque esta postura es logica si se parte de
la funcidon puramente indemnizatoria del art. 82 RGPD (recordemos que el TJUE niega que tenga fun-
cion punitiva) conviene advertir que, cuando se trata de dafios morales puros, la conducta intencional
o gravemente culposa del causante del dafio puede incidir en la propia entidad de este ultimo, pues,
desde el punto de vista de la afecciéon moral, no es lo mismo ser victima de un accidente que de un acto

20 En Espana, en concreto, se tiene en cuenta si el ruido supera o no los niveles actsticos determinados por la normativa re-
glamentaria aplicable. MARTIN VIDA, “Responsabilidad extracontractual por ruidos en Derecho aleméan y en Derecho espaiiol”,
InDret, 4/2005, p. 8.

21'Vid. ap. 105 y ss. En particular ap. 110 y 116.

22 El Abogado General, tras afirmar que “una interpretacion amplia del concepto de dafio (moral) no puede llevar a conside-
rar que el legislador haya renunciado a la necesidad de que exista un auténtico dafio” observa que debe distinguirse entre dafios
inmateriales indemnizables y otros inconvenientes derivados de la falta de respeto a la legalidad, como el mero sentimiento de
desagrado ante tal hecho. Concluye afirmando también que corresponde a los jueces nacionales determinar cuando se esta ante
meras contrariedades no indemnizables y verdaderos dafios inmateriales (Vid. ap. 74 y ss.)

2 Naturaleza y gravedad, que l6gicamente, también deberan tenerse en cuenta para calcular, en su caso, la posible indem-
nizacion, de entenderse que se esta, efectivamente, ante un dafio moral.

2 Por ¢j. en relacion con el Derecho espaiiol se observa que, en el supuesto de acceso indebido de terceros a los datos per-
sonales, cabria tener en cuenta el tipo de dato personal afectado, el tiempo durante el cual el dato estuvo accesible y el nimero
mas o menos amplio de potenciales terceros que puedan usarlos indebidamente. MARTIN FaBa, ob. cit., p. 141

» Vid. infra, ap. I11, B).
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doloso?®. Por tanto, habra que concluir que el caracter doloso o gravemente negligente podra ser tenido
en cuenta para la cuantificacion de la indemnizacidon en la medida que aumenten el perjuicio sufrido
por el perjudicado.

II1. Sobre el criterio de imputacion de la responsabilidad y los requisitos para que exista una in-
fraccion que dé lugar a responsabilidad

34. El segundo grupo de cuestiones planteadas ante el TIUE se refiere a los requisitos para que
pueda entenderse producida una infraccion de la normativa de proteccion de datos?” — concretamente
una violacién del principio de confidencialidad y de la seguridad de los datos personales- y al criterio
de imputacion de la responsabilidad derivada del art. 82 RGPD. Aunque se trata de problemas distintos,
estan interrelacionados, y, de hecho, en algunas de las resoluciones analizadas, ademas de examinarse
los requisitos para que se produzca la infraccion, se pronuncia el TJUE sobre el criterio de imputacion
de la responsabilidad.

A) No toda vulneracion de la seguridad de los datos constituye una infraccion

35. Comencemos por la STIUE 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21.
En esta resolucion, que, como antes se indico, tiene como origen un ciberataque al sistema informatico
de un organismo administrativo bulgaro a raiz del cual se publicaron en internet datos personales al-
macenados en dicho sistema, se analiza si el ciberataque de un tercero determina necesariamente una
infraccion del art. 32 RGPD, relativo al deber de garantizar la seguridad de los datos personales, en
relacion con el 24 RGPD, que sienta el denominado principio de “responsabilidad proactiva”.

36. Conviene advertir que el art 32 RGPD obliga al responsable (y al encargado, en su caso) del
tratamiento a adoptar “medidas técnicas y organizativas apropiadas para garantizar un nivel de seguri-
dad adecuado al riesgo”. Es decir, dicho precepto no obliga al responsable del tratamiento a impedir
toda violacion de la seguridad y confidencialidad de los datos sino solo a adoptar medidas “apropiadas”
para evitarlo, teniendo en cuenta los riesgos existentes -lo mismo se desprende, por otra parte, del art.
5,1,£)*-. Por lo que respecta al art. 24 RGPD?’, dicho precepto dispone, con caracter general, que el
responsable del tratamiento ha de aplicar medias técnicas y organizativas apropiadas, tomando en con-
sideracion los riesgos existentes, para garantizar que el tratamiento es conforme con el RGPD, debiendo
ser, también, capaz de demostrarlo’'.

26 MaRrTiN CasaLs, “La modernizacion del Derecho de la responsabilidad extracontractual”, en Cuestiones actuales en ma-
teria de responsabilidad civil, APDC, U. Murcia, 2011, p. 110; DEL OLmo, ob. cit., pp. 204, 205; 213.

27 Recordemos que la existencia de una infraccion es presupuesto necesario para que pueda desencadenarse la responsabi-
lidad, junto con la existencia de dafio y de relacion causal entre ambos.

B El art. 32,1 dice lo siguiente: “Teniendo en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcan-
ce, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo...”

¥ El art. 5 RGPD, que consagra los denominados “principios del tratamiento”, dispone su apartado 1,f, respecto del princi-
pio de “integridad y confidencialidad”, estrechamente relacionado con la seguridad de los datos personales, que los datos deben
ser tratados de manera “que se garantice una seguridad adecuada de los datos personales... mediante la aplicacion de medidas
técnicas u organizativas apropiadas”.

30 Art. 24,1: “Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicara
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el pre-
sente Reglamento. Dichas medidas se revisaran y actualizaran cuando sea necesario”.

31 Dicho precepto -que esta relacionado con el art. 25 RGPD, que consagra el denominado principio de “proteccion desde
el disefio y por defecto”-, partiendo de una perspectiva preventiva, pretende que el responsable del tratamiento adopte ya desde
el momento inicial, esto es, desde el momento de implantacion del sistema a través del cual se van a tratar los datos personales,
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37. Por ello, en el asunto mencionada el érgano remitente cuestiona, por lo que aqui interesa: a)
si el acceso no autorizado de terceros permite por si solo considerar que las medidas adoptadas no eran
adecuadas y b) si incumbe al responsable el tratamiento la carga de probar el cardcter apropiado de las
mismas (cuestiones prejudiciales n° 1 y 3)*.

Una interrogante similar se plantea en el asunto MediaMarktSaturn, C-687/21, resuelto por la
STJUE 25 enero 2024. En este caso, un empleado del responsable del tratamiento entrego por error un do-
cumento con datos personales de un cliente a otro cliente distinto, de modo que el tribunal que enjuiciaba
el asunto pregunt6 al tribunal europeo si la entrega accidental de un documento con datos personales a un
tercero supone una infraccion del RGPD, y en concreto, de la obligacion del responsable del tratamiento
de adoptar medidas adecuadas para garantizar la seguridad de los datos (cuestion prejudicial n® 3)%.

38. Pues bien, en la sentencia primeramente citada (S. 14 diciembre 2023, Natsionalna agentsia
za prihodite, C-340/21) el tribunal europeo observa que los arts. 24 y 32 RGPD se limitan a obligar al
responsable del tratamiento a adoptar medidas técnicas y organizativas destinadas a evitar, en la medida
de lo posible, cualquier violacion de la seguridad de los datos personales®. El caracter apropiado o no de
las medidas implementadas debe ser evaluado por los drganos jurisdiccionales nacionales en cada caso
concreto, teniendo en cuenta los riesgos existentes y valorando si las medidas concretas implementadas se
adaptan a esos riesgos® (ap. 31, 47). Dado que el art. 24 RGPD dispone que el responsable del tratamien-
to debe poder demostrar que las medidas adoptadas son adecuadas®, no cabe entender —como si de una
presuncion iuris et de iure se tratara- que el acceso no autorizado a los datos por parte de terceros basta
por si solo para concluir lo contrario (vid. ap. 32, 34, 39). Ahora bien, la carga de la prueba del caracter
apropiado de las medidas en cuestion recae sobre el responsable del tratamiento (ap. 49 y ss., ap. 57)*.

39. Estas apreciaciones son reiteradas en la segunda resolucion senalada (STJUE 25 enero 2024,
MediaMarktSaturn, C-687/21) que niega que la entrega accidental de un documento con datos perso-

medidas dirigidas a garantizar que se respeta la normativa aplicable. Ademas, debe establecer protocolos que le permitan de-
mostrar y acreditar la eficacia de tales medidas. Es decir, se exige del responsable del tratamiento una actitud proactiva centrada
en la gestion de los riesgos potenciales asociados al tratamiento de datos. Sobre ello, vid SaAnTos MoroN, “Tratamiento de datos,
sujetos implicados, responsabilidad proactiva”, cit., pp. 48 y ss.; Garcia HERRERA, “La responsabilidad activa en materia de
proteccion de datos o accountability. Medidas de materializacion”, en Cuestiones cldsicas y actuales el Derecho de darios. Es-
tudios en Homenaje al prof- Dr. Roca Guillamon, t. 111, Thomson-Aranzadi, Navarra, 2021, pp. 795, 796; MARTINEZ MARTINEZ,
R. “El principio de responsabilidad proactiva y la proteccion de datos desde el disefio y por defecto”, en AAVYV, El Reglamento
General de Proteccion de Datos. Un enfoque nacional y comparado. Especial referencia a la LO 3/2018 de Proteccion de
Datos y garantia de los derechos digitales. Valencia, Tirant Lo Blanch, 2109. pp. 316, 317.

32 El 6rgano remitente planted otras dos cuestiones relacionadas con las sefialadas en el texto, en concreto, qué alcance
debe tener el control del juez al examinar el caracter apropiado de las medidas implantadas y si puede considerarse un informe
pericial ordenado por el juez como un medio de prueba necesario y suficiente para valorar el caracter apropiado de las medidas
en cuestion (vid. cuestiones prejudiciales 2 y 4).

3 El 6rgano remitente preguntd ademas (cuestion n° 4) si la entrega accidental de un documento con datos de un tercero
supone un tratamiento ilicito ex art. 5 y 24 RGPD, si bien el TJUE respondié conjuntamente a las cuestiones 3 y 4.

3 El TIUE sefiala en ese sentido que el RGPD instaura un régimen de gestion de riesgos, pero “en modo alguno pretende eli-
minar los riesgos de violacion de la seguridad de los datos personales™ (ap. 29) y afiade que “el legislador de la Union manifestd
su intencion de mitigar los riesgos de violacion de la seguridad de los datos personales sin pretender llegar a eliminarlos” (ap. 38).

3 En relacion con lo dicho el TJUE observa ademas que, para determinar el caracter apropiado de las medidas adoptadas,
han de tenerse en cuenta, segun el art. 24 RGPD, ademas de los riesgos, la naturaleza, el &mbito, el contexto y los fines del tra-
tamiento. Por su parte el art. 32, que exige que las medidas sean las apropiadas para garantizar un nivel de seguridad adecuado
a los riesgos, dispone que deben tenerse en cuenta también el estado de la técnica, los costes de aplicacion y, nuevamente, la
naturaleza, el alcance el contexto y los fines del tratamiento de que se trate. Vid. ap. 24-27.

% Recordemos que, seglin este precepto, el responsable del tratamiento debe, no solo garantizar que el tratamiento es con-
forme con el RGPD, sino que debe también “poder demostrarlo”.

37 A lo dicho afiade, respondiendo a la cuarta cuestion prejudicial planteada, que, para apreciar el caracter apropiado de las
medidas de seguridad adoptadas por el responsable del tratamiento, “un informe pericial ordenado por el juez no constituye
sistematicamente un medio de prueba necesario y suficiente” ya que el derecho a la tutela judicial efectiva exige que el 6rgano
jurisdiccional proceda a una apreciacion objetiva del caracter apropiado de las medidas de que se trate. PLaza PENADES, ob. cit.,
p. 418 indica que con ello el TJUE quiere remarcar que son admisibles todos los medios de prueba admitidos en Derecho que
no pueden quedar reducidos a meras pruebas periciales.

Cuadernos de Derecho Transnacional (Octubre 2024), Vol. 16, N° 2, pp. 1405-1423 1416
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: 10.20318/cdt.2024.8983


https://www.uc3m.es/cdt
https://doi.org/10.20318/cdt.2024.8983

MARIA JOSE SANTOS MORON Reflexiones en torno a la jurisprudencia del TJUE sobre la accion indemnizatoria...

nales de una persona a un tercero sea suficiente para considerar que las medidas adoptadas por el res-
ponsable del tratamiento no son adecuadas, en el sentido de los arts. 24 y 32 RGPD, e insiste en que el
caracter apropiado de las medidas implementadas por el responsable del tratamiento debe ser valorado
en el caso concreto, correspondiendo a este ultimo la carga de probar que las medidas de seguridad en
cuestion revisten tal caracter (ap. 35-45).

40. De lo expuesto se desprende que, para considerar vulnerado el art. 32 RGPD —y, en relacion
con éste, el art. 24-, de forma que pueda reclamarse responsabilidad (siempre que exista ademds dafio y
relacion causal), es necesario que el juez concluya, tras examinar las circunstancias que rodean el caso
concreto, que las medidas técnicas adoptadas por el responsable del tratamiento para garantizar la segu-
ridad de los datos personales no son adecuadas al riesgo preexistente’®. La carga de la prueba sobre el
caracter apropiado de dichas medidas pesa sobre el responsable del tratamiento.

B) ;Responsabilidad objetiva o por culpa? Causas de exoneracion de responsabilidad

41. En el mencionado asunto Natsionalna agentsia za prihodite, C-340/21 (STJUE 14 diciem-
bre 2023) el 6rgano remitente, ademas de preguntar si el ciberataque llevado a cabo por terceros suponia
una infraccion de los arts. 24 y 32 RGPD, indaga sobre si este hecho, al ser cometido por terceros, per-
mite excluir la responsabilidad del responsable del tratamiento (cuestion prejudicial n® 4). Esto nos lleva
al siguiente aspecto a analizar, esto es, el criterio de imputacion de la responsabilidad, estrechamente
relacionado con las causas de exoneracion admisibles.

42. No obstante, al respecto procede examinar, en primer lugar, la STJUE 21 diciembre 2023,
Krankenversicherung Nordrhein, asunto C-667/21, que se pronuncia, especificamente, sobre si es ne-
cesaria la existencia de culpa para que se incurra en responsabilidad. En realidad en este caso, relativo
a un posible tratamiento ilicito de datos de salud del demandante®, la cuestion prejudicial planteada
por el 6érgano remitente (cuestion n° 5) se referia a si es relevante el grado de culpa del responsable del
tratamiento para cuantificar la indemnizacion y si, a tal efecto, puede tenerse en cuenta la inexistencia
de culpa o la existencia de culpa leve por su parte. El TIUE observa que, para resolver esta cuestion, hay
que determinar, por una parte, si la existencia o la prueba de la culpa son necesarias para que el respon-
sable o encargado del tratamiento pueda incurrir en responsabilidad y, por otra, qué relevancia puede
tener el grado de culpa en la cuantificacion de la indemnizacion (ap. 88).

38 Asi, por ej., observa MARTIN FABA, ob. cit., p. 135, podria entenderse que el responsable del tratamiento ha implementado
medidas apropiadas si los ciberdelincuentes han utilizado instrumentos tan sofisticados que permiten incluso burlar las medidas
de seguridad que son conformes al estado de la técnica. Y es que, como observa PLaza PENADES, ob. cit., pp. 417, 418, cualquier
sistema puede suftir un ciberataque aunque tenga instalada la mas alta tecnologia y las mayores medidas de seguridad.

3 En este supuesto un organismo publico aleman que tenia la funcion legal de emitir informes médicos sobre la posible
incapacidad laboral de personas aseguradas por la Caja de seguro obligatorio, llevd a cabo, a solicitud de esta ultima entidad,
un informe sobre uno de sus propios empleados Para ello se puso en contacto con el médico de cabecera del empleado en
cuestion. Habiendo informado ésta de tal circunstancia al mencionado empleado, el interesado pidi6 a una compafiera del ser-
vicio informatico que comprobara si efectivamente se habia realizado un informe sobre su situacion. La compaiiera de trabajo
accedi6 a dicho informe y se lo envio. A consecuencia de ello, el demandante del litigio principal, adujo que se habia producido
un tratamiento ilicito de sus datos de salud, por entender que el informe debia haber sido elaborado por un organismo distinto
a fin de evitar que sus compaiieros tuviesen acceso a sus datos de salud. En este caso, en realidad, no estaba nada clara la exis-
tencia de la infraccion del RGPD y varias de las cuestiones prejudiciales (1* a 3*) planteadas por el 6rgano remitente se refieren
a la interpretacion del art. 9,2,h RGPD -que, en relacion con los datos de categorias especiales como son los datos de salud,
permite su tratamiento con fines de medicina preventiva o laboral y evaluacion de la capacidad laboral del trabajador- y del art.
6 RGPD. Aunque estas cuestiones exceden del problema aqui objeto de analisis, cabe indicar que, segiin el TJUE, el art. 9,2,h
RGPD no impide a un organismo tratar datos relativos a la salud de sus propios empleados como “servicio médico”, ni cabe
entender que el responsable del tratamiento esté obligado a garantizar que ningun compaiiero de trabajo del interesado pueda
acceder a los datos relativos a la salud de éste. Pero, eso si, aunque un tratamiento de datos relativos a la salud esté basado en
las excepciones previstas en el art. 9, debe cumplir, ademads, alguna de las condiciones de licitud enunciadas en el art. 6,1 RGPD
(v. gr. consentimiento del interesado, ejecucion de un contrato, cumplimiento de una obligacion legal, etc.) (vid. ap. 58, 70, 79).
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43. Pues bien, el TJUE, tras reiterar que el art. 82,1 supedita el derecho a indemnizacion a la con-
currencia de tres elementos, una infraccion, la existencia de dafio y la relacion de causalidad entre ambos
(ap. 90), comienza analizando el parrafo segundo del art. 82, que dispone: “cualquier responsable (del
tratamiento) que participe en la operacion de tratamiento respondera de los dafios y perjuicios causados
en caso de que dicha operacion no cumpla lo dispuesto por el presente Reglamento”. Segtin el TJUE, este
precepto presume que el responsable del tratamiento “ha participado en la operacion de tratamiento que
constituye la infraccion”. No obstante, del art. 82,3 se desprende que puede quedar exonerado de respon-
sabilidad si demuestra “que no es en modo alguno responsable del hecho causante del dario”.

44. A pesar de afirmar el TIUE que el art. 82 presume que el responsable del tratamiento ha co-
metido una infraccidn, de ahi deduce que el precepto establece un régimen de responsabilidad por culpa
con inversion de la carga de la prueba (ap. 92-94)*. Apoya esta interpretacion en los arts. 24 y 32 RGPD
(alos que se ha hecho referencia con anterioridad), que se limitan a obligar al responsable del tratamiento
a adoptar medidas técnicas destinadas a evitar, en la medida de lo posible, cualquier violacion de los datos
personales (ap. 96), y observa que un mecanismo de responsabilidad por culpa con inversion de la carga
de la prueba garantiza el equilibrio entre los intereses de los responsables del tratamiento y los derechos
de las personas cuyos datos personales se tratan (ap. 98). Por consiguiente, concluye afirmando que la res-
ponsabilidad del responsable del tratamiento esta supeditada a la existencia de culpa, la cual se presume
a menos que éste demuestre que no es responsable del hecho causante del dafio. Afiade a lo dicho que el
grado de culpa no ha de ser tenido en cuenta al fijar la indemnizacion (ap. 103).

45. Conviene hacer notar que en el supuesto que dio lugar al litigio al que se refiere esta senten-
cia, el acceso del compaifiero de trabajo del demandante a los datos de salud de éste se debid a su propia
intervencion*!. Ello puede inducir a pensar que la sentencia analizada exige la culpa del responsable
del tratamiento con el fin de evitar que éste incurra en responsabilidad cuando el acceso no autorizado
a los datos se debe a la propia actuacion del interesado. Sin embargo, tal interpretacion, como observa
la doctrina*?, no resulta en absoluto necesaria, y asi se desprende de las Conclusiones del Abogado Ge-
neral Campos SANCHEZ-BORDONA quien, frente al criterio adoptado finalmente por el TJUE en el asunto
C-667/21- estima que la responsabilidad del art. 82 es independiente de la culpa, si bien la intervencion
del perjudicado debe considerarse como una causa de exoneracion de responsabilidad conforme al art.
82,3 RGPD (vid. ap. 73,78, 86).

46. En cualquier caso, las afirmaciones de la expresada S. 21 diciembre 2023, Krankenversi-
cherung Nordrhein, C-667/21, son reiteradas en sentencias posteriores. En primer lugar, en la anterior-
mente mencionada S. 25 enero 2024, MediaMarktSaturn, C-687/21, en la que, aunque lo cuestionado
era si la gravedad de la infraccion debe tenerse en cuenta a efectos de indemnizacion (6 cuestion pre-
judicial), el TJUE responde afirmando: a) que la responsabilidad queda supeditada a la existencia de
culpa por parte del responsable del tratamiento, la cual se presume, salvo que éste demuestre que no es
responsable del hecho generador del dafio (ap. 52), y b) que, dada la finalidad indemnizatoria del art.

4 En Espafia también algunos autores consideran que del art. 82,3 se deduce que dicho precepto establece un sistema de
responsabilidad por culpa con inversion de la carga de la prueba. NiETo GARRIDO, “Derecho a indemnizacion y responsabilidad”
en PAR (dir.), Reglamento General de Proteccion de Datos. Hacia un nuevo modelo de privacidad, Madrid, Reus, 2016, p.
561; Nunez Garcia, “Responsabilidad y obligaciones del responsable del tratamiento”, en RALLo LOMBARTE, Tratado de Protec-
cion de Datos, Valencia, Tirant lo Blanch, 2019, p. 384; Busto LaGo, “Proteccion de datos personales y responsabilidad civil”,
Derecho de daiios 2020, pp. 481 y ss. pp. 414, 506 y ss.

41 El interesado solicito a una compafiera de trabajo del departamento informatico de la empresa en la que trabajaba, que
—recuérdese- habia elaborado un informe sobre su capacidad laboral, que accediera a ese documento. La compaifiera lo hizo
pese a no estar autorizada para ello, tomo fotografias de dicho informe y las remiti6 al interesado. Por tal motivo cabia entender
que el posible dafio derivado del acceso de un compaifiero de trabajo a los datos de salud del afectado fue debido a su propio
comportamiento. Asi se indica en la nota 52 de las Conclusiones del Abogado General Campos SANCHEZ BORBONA, presentadas
el 25 mayo 2023. Vid también los apartados 101 y ss.

“2 MARTIN FABA, ob. cit., p. 145, 146, quien sefiala, ademas, que “la introduccion de la culpa del responsable como requisito
para que nazca su responsabilidad no se deduce del RGPD y, mas importante, no parece ayudar sino solo generar confusion”.
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82 —previamente establecida por el TJUE en la S. 21 diciembre 2023, Krankenversicherung Nordrhein,
C-667/21 - no hay que tomar en consideracion la gravedad de la infraccion a la hora de fijar el importe
de la compensacion (ap. 54, 55).

47. En el mismo sentido se pronuncia en la S. 11 abril 2024, [uris, C-741/21, que, en un supuesto
en que se trataron los datos personales del demandante del litigio principal con fines de mercadotecnia
directa pese a su expresa oposicion, afirma que “de un andlisis conjunto de los ap. 2 y 3 del art. 82 se
desprende que éste establece un régimen de responsabilidad por culpa en el que se presume que el res-
ponsable del tratamiento ha participado en la operacion de tratamiento que constituye la infraccion del
Reglamento” (ap. 46).

48. En mi opinion, la interpretacion realizada por el TJUE en torno al criterio de imputacion de
responsabilidad es discutible y debe ser objeto de matizacion.

49. En primer lugar, si el art. 82,2 presume, como dice el TJUE en las sentencias comentadas,
que el responsable del tratamiento ha participado en el hecho constitutivo de la infraccion del RGPD, lo
que esta presuponiendo es que ha cometido una infraccion y no, propiamente, que ha actuado de manera
culposa o negligente®.

Es mas, aunque el TJUE interpreta que el art. 24 RGPD invierte la carga de la prueba de la culpa,
lo que se infiere en realidad de este precepto es, simplemente, que el responsable del tratamiento debe
demostrar que ha cumplido con la normativa de proteccion de datos. Es decir, lo que hace dicho precepto
es invertir la carga de la prueba de la existencia de una infraccion, no la carga de la prueba de la culpa*.
Cuestion distinta es, como se dira después, que para que puedan considerarse infringidos ciertos precep-
tos del RGPD sea necesario que el responsable del tratamiento haya actuado, a su vez, negligentemente.

50. En segundo lugar, si, como dice la sentencia comentada, es necesaria la culpa para que el
responsable del tratamiento puede ser condenado a indemnizar, y la culpa se presume, habria que con-
cluir que el responsable del tratamiento podra exonerarse de responsabilidad demostrando que actud
con la diligencia necesaria para evitar el dafio. Sin embargo, no es eso lo que afirma el TJUE. Segtn la
mencionada sentencia el responsable del tratamiento, de acuerdo con el art. 82,3 debe demostrar “que
no es responsable del hecho causante del dafio”*. Pero esta circunstancia, atafie en realidad a la relacion
de causalidad*, no a la culpa o negligencia, y, de hecho, asi lo ha entendido el propio tribunal europeo
en otras resoluciones:

a) Asi, en la S. de 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21, en la que
el tribunal remitente, como ya se ha avanzado con anterioridad, cuestionaba si el acceso no
autorizado por parte de terceros a los datos personales, al ser consecuencia de un ciberataque,
podia exonerar al responsable del tratamiento, el TJUE interpreta el art. 82,3 en el sentido

4 Adviértase que, en la S. 35 enero 2024, MediaMarktSaturn, C-687/21, el TIUE, tras afirmar que la culpa se presume (ap.
52), continua diciendo que el art. 82 no requiere tomar en consideracion la gravedad de la infraccion del Reglamento, gue se pre-
sume que el responsable del tratamiento ha llevado a cabo (ap. 54). Del mismo modo, en el parrafo de la S.11 abril 2024, [uris,
C-741/21, transcrito en el texto, se dice que el art. 82 establece un régimen de responsabilidad por culpa en el que se presume
que el responsable del tratamiento ha participado en la operacion de tratamiento que constituye la infraccion del Reglamento.

* En este sentido SANTOS MORON, “La responsabilidad...”, cit., pp. 236 y ss.

4 La version espaiiola del art. 82,3 resulta confusa, pues en lugar de indicar que el responsable o el encargado del tratamien-
to quedaran exentos de responsabilidad si demuestran que no son “responsables” del hecho causante del dafio, deberia decir,
como se deduce de las versiones francesa e italiana del precepto, que quedaran exentos de responsabilidad si demuestran que tal
hecho “no les es imputable” -sobre ello SANTos MORON, “La responsabilidad...” cit., p. 237-. Este es el sentido en el que, como
se expresa a continuacion en el texto, ha interpretado el precepto el TJUE.

4 En esta linea DE BARRON ARNICHES, “Vulneraciones automatizadas del derecho a la proteccion de datos personales y me-
canismos de tutela”, RDC, 2024, vol. IX, n° 1, p. 183; MoreNo MArTiNEZ, “El impacto del Reglamento General de Proteccion
de Datos en el régimen de responsabilidad civil (art. 92 RGPD): Su posible desarrollo por el Derecho interno y problematica de
coexistencia con otros mecanismos protectores”, Cuestiones clasicas y actuales del Derecho de daiios. Estudios en Homenaje
al prof- Dr. Roca Guillamoén, Thomson-Aranzadi, Navarra, 2021, p. 538; HERRAN ORTIZ, 0Ob. cit., p. 1452.
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de que el responsable del tratamiento solo puede quedar exonerado de responsabilidad si
demuestra que no existe relacion de causalidad entre su eventual incumplimiento de la obli-
gacion de proteccion de datos y los dafios y perjuicios producidos (ap. 72).

b) Del mismo modo, en la S. 11 abril 2024, [uris, C-741/21, en la que el 6rgano remitente pre-
guntaba si el hecho de que la infraccion cometida fuese debida a un error de una persona que
actuaba bajo la autoridad del responsable del tratamiento, permitia exonerar a este tltimo, el
TJUE afirma que “las circunstancias de la exoneracion establecida en el articulo 82, apartado
3, del RGPD deben limitarse estrictamente a aquellas en las que dicho responsable pueda
demostrar que el dafio no le es imputable” (ap. 70) de modo que “el referido responsable
unicamente puede quedar exento de responsabilidad si demuestra que no existe una relacion
de causalidad entre el eventual incumplimiento de la obligacion de proteccion de datos que
le incumbe en virtud de los articulos 5, 24 y 32 de ese Reglamento y los dafios y perjuicios
sufridos por el interesado” (ap. 72). En relacion con la posibilidad de que el responsable del
tratamiento se exonere aduciendo el error de un auxiliar, afirma —de manera coherente con las
reglas de responsabilidad por hecho ajeno- que aquél no puede liberarse de responsabilidad
alegando el incumplimiento o negligencia de quien actia bajo su autoridad®’.

51. Por consiguiente, si el responsable del tratamiento solo puede exonerarse de responsabilidad
probando que el hecho causante del dafio no le es imputable, por no existir realmente nexo causal entre
su comportamiento y el dafio, parece que la responsabilidad de dicho sujeto, una vez constatada la in-
fraccion, seria mas bien objetiva que por culpa®®.

La necesidad de distinguir entre los requisitos para que exista una infraccion y los requisitos
para que exista responsabilidad.

52. El problema viene dado, en mi opinion, porque el TJUE —cuyos razonamientos vienen de-
terminados, en cierta medida, por el modo en que se plantea cada cuestion prejudicial- no distingue
suficientemente entre los requisitos para que exista un incumplimiento de la normativa de proteccion de
datos y los requisitos para que tal incumplimiento desencadene responsabilidad.

53. Y la diferencia es relevante porque, como ha puesto de relieve la doctrina, las obligaciones
que pesan sobre el responsable del tratamiento de acuerdo con el RGPD, son en unos casos obligaciones
de “medios” y en otros de “resultado”*. Esto implica que, mientras que, en el primer caso, para que pue-
da existir una infraccion de la normativa de proteccion de datos, es preciso que el responsable del trata-
miento haya actuado negligentemente, no ocurre lo mismo cuando se trata de obligaciones de resultado.

En la primera hipotesis el responsable del tratamiento podra exonerarse de responsabilidad de-
mostrando que actud con la diligencia debida, y, por tanto, realmente no incumplié la normativa de
proteccion de datos. En tal supuesto, en realidad, la prueba de la diligencia excluye la propia existencia
de la infraccion.

En el segundo caso en cambio (obligaciones de resultado), una vez constatada la vulneracion de
la normativa de proteccion de datos —cuya existencia es independiente de la diligencia o no del respon-
sable del tratamiento- parece claro que este no podra exonerarse a menos que demuestre, como establece
el art. 82,3 RGPD que el dafio no le es imputable, es decir, que se debe a un evento ajeno a su ambito de

47 La sentencia pone de manifiesto que del art. 29 RGPD se desprende que las personas que actian bajo la autoridad del
responsable solo pueden tratar los datos de acuerdo con las instrucciones de éste y de conformidad con ellas. Ademas, del art.
32,4 obliga al responsable del tratamiento a adoptar medidas para garantizar que cualquier persona que actue bajo su autoridad
siga sus instrucciones. Es decir, corresponde al responsable del tratamiento asegurarse de que sus empleados apliquen correc-
tamente sus instrucciones (vid. ap. 47-49)

48 Asi lo entendio, como se ha dicho antes, el Abogado General Campos SANCHEZ-BORDONA, en sus Conclusiones al Asunto
C-667/21, presentadas el 24-5-2023.

4 VaN ALsENoY, “Liability under EU Data Protection Law. From Directive 95/46 to the General Data Protection Regu-
lation”, JPIPITEC, 2016, 271, p. 282; el mismo autor Data Protection Law in the EU: Roles, Responsabilities and Liability,
Intersentia, 2019, p. 103, 104. Rusi Puig, “Daifios por infraccion del derecho a la proteccion de datos personales, El remedio
indemnizatorio del art. 82 RGPD”, RDC, 2018, vol. V, n° 4, p. 58.
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control, como seria el comportamiento de la victima, el hecho de un tercero imprevisible e inevitable o,
en general, un supuesto de fuerza mayor*.

54. Conviene advertir, en relacion con ello, que los actos llevados a cabo por los auxiliares o
empleados del responsable del tratamiento no pueden considerarse como un evento ajeno a su ambito
de control. Asi se desprende de la mencionada STJUE 11 abril 2024, furis, C-741/21, que, como se
ha dicho, afirma que el responsable del tratamiento no puede liberarse de responsabilidad alegando el
incumplimiento o negligencia de quien actlia bajo su autoridad. El ciberataque cometido por un tercero
podria, en cambio, excluir la responsabilidad del responsable (o encargado) del tratamiento, toda vez
que no tenga su origen en la deficiente adopcion de medidas de seguridad®'.

55. De hecho, el ejemplo, quizas, mas claro, de obligacion de medios impuesta al responsable
del tratamiento es la que ataiie, precisamente, a la adopcion de medidas de seguridad. Como se ha visto,
el art. 32 RGPD solo obliga al responsable del tratamiento a adoptar las medidas técnicas y organizativas
que sean “apropiadas para garantizar un nivel de seguridad adecuado al riesgo”. Por consiguiente, para
determinar que efectivamente se ha incumplido dicho precepto es necesario valorar la diligencia del
responsable del tratamiento a la hora de adoptar las medidas de seguridad en cuestion®, si bien, teniendo
en cuenta lo dispuesto en el art. 24,1 RGPD —que impone al responsable del tratamiento la carga de acre-
ditar el cumplimiento normativo- debe entenderse que corresponde a este ultimo demostrar el caracter
“apropiado” de las medidas implementadas.

56. Por el contrario, tratandose del cumplimiento de los principios del tratamiento, del art. 5,2
RGPD, que dispone que “el responsable del tratamiento serda responsable del cumplimiento de lo dispues-
to en el apartado 1y capaz de demostrarlo”, se deduce que aquél queda obligado a obtener un resultado,
sin que sea suficiente con que adopte medidas apropiadas dirigidas a asegurarlo (art. 24)%3. Asi ocurre, por
¢j., en relacion con el principio de licitud, que exige que todo tratamiento de datos personales se haga con
consentimiento del interesado, a menos que concurra alguna de las bases de legitimacion establecidas en
el art. 6 RGPD. Si, por €j., el responsable de una red social, solicita a través de su pagina web el consen-
timiento de los usuarios para tratar sus datos personales con ciertos fines, pero, sin embargo, trata erro-
neamente los datos de un usuario que no ha consentido (o no ha consentido para ese fin especifico) jacaso

0 En este sentido SANTOS MORON, “La responsabilidad ...” cit., p. 237; VAN ALsENOY, “Liability under EU Data Protection
Law...” cit., p. 283; Rusi Puig, ob. cit., p. 78; MORENO MARTINEZ, ob. cit., p. 538; HERRAN ORTIZ, 0b. cit., p. 1452.

31 Por ello afirma la repetida STJUE 14 diciembre 2023, Natsionalna agentsia za prihodite, C-340/21 (ap. 71), que la viola-
cion de la seguridad de los datos personales cometidas por cibercriminales no puede imputarse al responsable del tratamiento,
a menos que este ultimo “la hubiera hecho posible por incumplir alguna obligacion establecida en el RGPD y, en particular, la
obligacion de proteccion de datos a la que esta sujeto en virtud de los arts. 5,1,f), 24 y 32 del mismo Reglamento”.

2 En Espaifia, la STS (Sala 3%) 14 febrero 2022 (RJ 2022/1280), en relacién con un procedimiento sancionador por in-
fraccion de la seguridad de los datos personales (regulada en el art. 9 de la anterior LOPD - Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal-) ya afirmoé que la obligacion de adoptar las medidas necesarias para
garantizar la seguridad de los datos personales “no puede considerarse una obligacion de resultado, que implique que produ-
cida una filtracion de datos personales a un tercero exista responsabilidad con independencia de las medidas adoptadas y de la
actividad desplegada por el responsable del fichero o del tratamiento”.

3 Ello es asi salvo que de la definicion del concreto principio del tratamiento se deduzca lo contrario. Es lo que ocurre, por ¢j.,
en relacion con el principio de exactitud, ya que el art. 5,1,d), tras disponer que los datos personales deben ser “exactos y, si fuera
necesario, actualizados”, afiade que “se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion
los datos personales que sean inexactos con respecto a los fines para los que se tratan”. La doctrina estima, a la vista de ello, que
el responsable del tratamiento debe implementar procedimientos para actualizar la informacioén y comprobar su exactitud a fin de
proceder, en su caso, a la rectificacion o eliminacion de los datos tratados [TroNcoso REIGADA, “Los principios relativos al trata-
miento (Comentario al art. 5 RGPD y al art. 4 LOPDGDD)”, en Comentario al Reglamento General de Proteccion de Datos y a la
Ley Organica de Proteccion de Datos personales y Garantia de Derechos digitales, t. 1, Civitas-Thomson, 2021, p. 888-889]. De
ahi cabe deducir que la mera inexactitud de los datos personales no genera responsabilidad, sino so6lo aquella que tenga su origen
en la no adopcién de medidas razonables para comprobar la exactitud de los datos y rectificarlos o eliminarlos de no ser exactos.

Lo mismo ocurre cuando se trata del principio de “integridad y confidencialidad” —relacionado, como se ha dicho, con la
seguridad de los datos, art. 32 RGPD- ya que el art. 5,1,f) solo exige que los datos se traten de manera que se garantice una
seguridad “adecuada”, mediante la aplicacion de medidas técnicas y organizativas “apropiadas”.
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cabe pensar que podra eximirse de responsabilidad demostrando que adopt6é medidas técnicas adecuadas
para recabar el consentimiento de los usuarios de su pagina web? > Lo logico es entender que en este caso
el responsable del tratamiento solo podra exonerarse demostrando que el tratamiento de datos ilicito se
debe a un hecho externo, imprevisible e inevitable, ajeno a su esfera de control (art. 82,3 RGPD)*.

57. En mi opinion puede decirse que, pese a que en las resoluciones del TJUE examinadas se
afirma que la responsabilidad del responsable del tratamiento requiere que exista culpa o negligencia,
ello es asi, propiamente, cuando el incumplimiento de la normativa de proteccion de datos presupone un
comportamiento negligente del responsable del tratamiento, como sucede cuando se trata del cumpli-
miento del deber de seguridad (art. 32 RGPD). En tal caso el demandado podra exonerarse de respon-
sabilidad demostrando que actud con la diligencia debida, lo que en realidad excluye la existencia de la
infraccion. En los casos —menos frecuentes- en que pesa sobre dicho sujeto una obligacion de resultado,
la no obtencion del mismo supone una vulneracion de la normativa aplicable que desencadenara su res-
ponsabilidad, a menos que, conforme al art. 82,3 RGPD, el responsable del tratamiento demuestre que
el hecho causante del dafio no le es imputable.

Conclusiones

58. De la jurisprudencia examinada se desprende que no toda infraccion de la normativa de pro-
teccion de datos genera un dano. El sujeto que pretenda obtener indemnizacion debera probar que dicha
infraccion le ha producido algin perjuicio efectivo. Este perjuicio puede ser patrimonial (“material”
segun la terminologia empleada en el RGPD) o no patrimonial (“inmaterial”). Pero el hecho de que se
vulneren los derechos que el RGPD reconoce al perjudicado (v. gr. acceso, rectificacion, oposicion, can-
celacion), o el hecho de que sus datos se traten de forma ilicita -esto es, sin su consentimiento y sin que
exista otra base de legitimacion”-, aunque suponga una “pérdida del control” de dichos datos, tampoco
genera por si mismo un dafio moral.

59. Segun el TIUE el interesado debe demostrar que las “consecuencias negativas” que ha su-
frido constituyen “dafio inmaterial”. El problema es que es dificil dilucidar en la practica, cuando se esta
ante tal tipo de dafio. Un ejemplo, ademads de los casos en que se vulneran otros derechos de la personali-
dad del individuo como su honor o intimidad, es el supuesto en que, aun no habiéndose producido un mal
uso de los datos personales del afectado, existe un temor, fundado en circunstancias objetivas, a que ello
tenga lugar en el futuro. Pero, fuera de esa hipdtesis el perjudicado debera demostrar que ha sufrido un
perjuicio emocional digno de ser considerado como “dafio inmaterial”. Ahora bien, para concluir que asi
es debe tenerse en cuenta necesariamente la entidad, gravedad o intensidad de dicho perjuicio. Aunque el
TJUE ha afirmado en la mayoria de las sentencias analizadas que no cabe establecer un umbral minimo
de gravedad para que el dafio resulte indemnizable, no se ve como puede diferenciarse la mera molestia
o contrariedad del verdadero dafio moral si no se atiende a su gravedad. Asi parece admitirlo, aunque
timidamente, la ultima de las sentencias emitidas por el TJUE en esta materia, la S. 11 abril 2024, luris,
C-741/21. Queda por ver, no obstante, como evolucionara la doctrina del TJUE en el futuro’.

3% Adviértase que el art. 7,1 RGPD dispone que “cuando el tratamiento se base en el consentimiento del interesado, el
responsable debera ser capaz de demostrar que aquel consintio el tratamiento de sus datos personales”. No basta, por consi-
guiente, con adoptar medidas “apropiadas” para obtener tal consentimiento, sino que es preciso que el consentimiento concurra
de modo efectivo.

Cabe, no obstante, apreciar cierta excepcion en relacion con el consentimiento de los menores de edad. Cuando el menor
tiene una edad inferior a la prevista legalmente (14 afios en Espafia) el consentimiento debe ser emitido por los titulares de la
patria potestad o tutela (art. 8,1 RGPD). Pero, dadas las dificultades para comprobar la veracidad de la edad del menor, el art.
8,2 dispone que “el responsable del tratamiento hara esfuerzos razonables para verificar en tales casos que el consentimiento
fue dado o autorizado por el titular de la patria potestad o tutela sobre el niflo, teniendo en cuenta la tecnologia disponible”.

3 Vid. SANTOs MORON, “La responsabilidad...” cit., pp. 239 y ss.

% En el momento de escribir estas lineas esta pendiente todavia la resolucién del asunto C-590/22, que plantea cuestiones
prejudiciales similares a las aqui analizadas.
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60. Dado que el TIUE considera, con buen criterio, que el art. 82 RGPD tiene funcioén indem-
nizatoria, niega que la gravedad de la infraccion o la gravedad de la culpa deban ser tenidas en cuenta
para calcular la indemnizacion. Sin embargo, hay que tener presente que el caracter doloso o gravemente
negligente de la conducta del demandado puede incrementar el perjuicio emocional sufrido por el afec-
tado, por lo que en tal caso podra influir en el importe de la indemnizacion.

61. La jurisprudencia examinada, por otra parte, pone de manifiesto que para considerar incum-
plido el deber de “seguridad del tratamiento” regulado en el art. 32 RGPD -estrechamente ligado al prin-
cipio de “integridad y confidencialidad” de los datos personales del art. 5,1,f)-, no basta con que se haya
producido un acceso indebido a los datos por parte de terceros (sean consecuencia de un ciberataque,
de un error material padecido por un empleado del responsable del tratamiento o de otro hecho) sino
que es preciso concluir, atendiendo a las circunstancias del caso concreto, que las medidas de seguridad
adoptadas por el responsable del tratamiento no eran las “apropiadas” para el riesgo preexistente, lo
que obliga a valorar la diligencia empleada por tal sujeto en la adopcion de tales medidas. La carga de
la prueba de que las medidas adoptadas eran apropiadas corresponde al responsable del tratamiento de
acuerdo con el art. 24 RGPD.

62. En el supuesto enunciado, para que exista una vulneracion del art. 32 RGPD es necesario
que el responsable del tratamiento haya actuado culposa o negligentemente. Es decir, la culpa es presu-
puesto de la existencia de la propia infraccion. De ahi que, como ha afirmado el TJUE, no pueda des-
encadenarse la responsabilidad del responsable del tratamiento sin que medie culpa por su parte. En la
medida en que la carga de la prueba de que se adoptaron las medidas adecuadas para evitar la infraccion
corresponde al responsable del tratamiento, es 16gico concluir también que la “culpa” se presume.

63. Ahora bien, no en todos los casos puede aplicarse este planteamiento. Aunque el TJUE ha
mantenido que la responsabilidad exigible ex art. 82 RGPD se basa en la culpa, si bien esta se presume,
en los supuestos en que el responsable del tratamiento esta obligado a obtener un resultado (v. gr. contar
con el consentimiento del interesado si no hay otra base que legitime el tratamiento de sus datos), la
existencia de la infraccion es independiente de su culpa o negligencia® Por ello no parece que en tal
hipotesis el demandado pueda exonerarse de responsabilidad aduciendo que actué diligentemente y
adoptd medidas apropiadas para evitar el incumplimiento normativo y, por ende, el posible dafio. En
tal caso, el responsable del tratamiento solo podra exonerarse, de acuerdo en el art. 82,3 RGPD, demos-
trando que la infraccion ha sido provocada por un evento ajeno a su ambito de control, de modo que su
comportamiento no puede ser considerado como causa del dafo.

7 Es decir, no depende de que el responsable del tratamiento haya adoptado o no medidas “apropiadas” para obtener el
resultado deseado. Basta con la no consecucion del mismo para que exista una infraccion.
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