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Resumen: En los ultimos afios, el uso de la inteligencia artificial para la moderacion de contenidos
se ha convertido en una practica habitual entre las grandes plataformas en linea y buscadores. Estos
sofisticados sistemas algoritmicos desempefian funciones esenciales al detectar, restringir y eliminar
con celeridad contenidos considerados ilicitos (o incompatibles con las condiciones generales) en la red.
Esta creciente utilizacion de la inteligencia artificial responde al exponencial incremento del volumen de
datos y al ritmo acelerado de creacion y difusion de contenidos en internet. Sin embargo, su aplicacion
requiere ser tratada con cautela porque puede conducir a resultados equivocos con el consiguiente im-
pacto negativo en los derechos y libertades constitucionalmente protegidos de los usuarios digitales. Un
desafio que puede verse agravado atin mas por la necesidad de estos oligarcas tecnologicos de dirigir sus
esfuerzos en atenuar los “contenidos incorrectos o engafiosos, incluida la desinformacion” por el riesgo
sistémico relacionado con sus servicios.

Palabras clave: riesgos sistémicos, inteligencia artificial, algoritmo, motores de busqueda, plata-
formas en linea.

Abstract: In recent years, the use of artificial intelligence for content moderation has become a
prevalent practice among major online platforms and search engines. These sophisticated algorithmic
systems perform vital functions, namely the rapid detection, restriction and removal of content deemed
illegal (or otherwise incompatible with the terms and conditions) on the web. This increasing utilization
of artificial intelligence is a response to the exponential growth in the volume of data and the volume and
the accelerated pace of content creation and dissemination on the internet. However, its implementation
requires caution to avoid misleading results and the consequent negative impact on the constitutionally
protected rights and freedoms of digital users. This challenge may be further exacerbated by the need
for these technological oligarchs to direct their efforts at mitigating “incorrect or misleading content,
including misinformation” due to the systemic risk associated with their services.

Keywords: systemic risks, Artificial Intelligence, algorithm, online search engines,online platforms.

" Esta publicacion es parte del Proyecto TED2021-129307A-100 financiado por MICIU/AEI/10.13039/501100011033 y por la
Union Europea NextGenerationEU/ PRTR, denominado Hacia una transicion digital centrada en la persona en la Union Euro-
pea IP. José Juan Castelld Pastor.
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1. Planteamiento inicial

1. El pasado mes de octubre, las plataformas en linea y los motores de bisqueda en linea de muy
gran tamafio informaron a la Comision Europea sobre las actividades de moderacion de contenidos, las
medidas adoptadas en relacion con la disponibilidad, visibilidad y accesibilidad de la informacion facili-
tada por el destinatario del servicio, asi como de cualquier otra restriccion o suspension de contenidos o
de cuentas de los usuarios, entre otros datos, del segundo trimestre de 2024 de acuerdo con los requisitos
de transparencia fijados en los articulos 15, 24 y 42 del Reglamento (UE) de servicios digitales', aplica-
ble en todos los Estados miembros desde el 17 de febrero de 20242, aunque algunas de sus disposiciones
tuvieron una fecha de aplicacion anterior’.

Los informes facilitados por el conglomerado tecnologico Meta, que incluye plataformas como
Instagram y Facebook; por Alphabet, la empresa matriz de Google y YouTube; por la red social X y por
Tik-Tok, por mencionar algunos populares servicios digitales, muestran un significativo volumen de da-
tos sobre la moderacion de contenidos, denuncias y restricciones de visibilidad de contenidos en la red.
Estos informes también revelan que, en promedio, alrededor de un setenta por ciento de estas decisiones
se realizan utilizando sistemas completamente automatizados®*.

2. Estos conocidos actores digitales vienen implementando desde hace tiempo politicas de mo-
deracion que comporta la eliminacion de millones de contenidos y cuentas que infringen sus propias
directrices del servicio. Y como se ha referido, en su mayoria, son procesos llevados a cabo de forma
automatizada mediante el uso de tecnologia avanzada, actualmente, basada en la inteligencia artificial®.

' Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo a un mercado Ginico
de servicios digitales y por el que se modifica la Directiva 2000/31/CE, en adelante: Reglamento (UE) de servicios digitales (o
RSD). OJ L 277,27.10.2022, p. 1-102.

2 Véase el art. 93 RSD sobre la entrada en vigor y aplicacion.

3 De acuerdo con el art. 33.4 RSD, se establecio la obligacion de informar sobre el promedio mensual de destinatarios del
servicio activos en la Unidn antes del 17 de febrero de 2023. Posteriormente, el 25 de abril de 2023, la Comision Europea
designd como plataformas en linea de muy gran tamafio a Alibaba Aliexpress, Amazon Store, Apple, AppStore, Booking.com,
Facebook, Google Maps, Google Play, Google Shopping, Instagram, LinkedIn, Pinterest, Snapchat, TikTok, Twitter, Wikipe-
dia, Youtube y Zalando; y motores de biisqueda en linea de muy gran tamafio a Bing y Google Search, segiin lo establecido en
el articulo 33.6 del RSD y publicado en el Diario Oficial de la Union Europea DO C 249/2 del 14 de julio de 2023. Este listado
puede estar sujeto a cambios, tal y como ha sucedido: a fecha 18 de octubre de 2024, la Comisién Europea ha reconocido un
total de 23 servicios de gran tamafio: 21 como VLOPs y 2 como VLOSEs. Ademas de los indicados, se han incorporado las pla-
taformas: Pornhub, Booking.com, Shein, Stripchat, Xvideos. Para mas informacion sobre la “supervision de las plataformas en
linea y los motores de busqueda de muy gran tamafo designados en virtud de la Ley de Servicios Digitales” visitese la pagina
de la Comision: digital-strategy.ec.europa.eu (ultima consulta 5.12.2024).

* Informacion obtenida de la pagina web de la Comision Europea “DSA Transparency Database” (disponible en: https://
transparency.dsa.ec.europa.eu). Llegando la plataforma YouTube, por ejemplo, al 99,6 % de los 1.372.493.981 comentarios
retirados fueron por deteccion automatica (véase la nota al pie n.° 17).

> Si bien precisa T. GiLLESPIE, “Content Moderation, Al, and the Question of Scale”, Big Data & Society, 2020, vol. 7, n.°
2, p. 3 que “aunque algunas plataformas utilizan técnicas de aprendizaje automatico para identificar nuevos casos de acoso,
discursos de odio o pornografia, la mayoria realiza una sofisticada version de la comparacion de patrones: se limita a comparar
el nuevo contenido con una lista negra de ejemplos ya conocidos. Esto es automatizacion, pero dificilmente es IA, salvo una
definicion lo mas amplia posible”.
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Con ello se permite dar una respuesta agil y eficiente, sobre todo en aquellas situaciones donde el
contenido subido a la plataforma en linea pueda comportar una significativa amenaza -v.gr. como las publi-
caciones referidas a terrorismo, abuso sexual infantil o incitacion al suicidio- causando potenciales dafios
fuera del entorno virtual. O en situaciones donde el contenido puede volverse viral y rdpidamente alcanzar
una amplia audiencia (incluso mundial), siendo el empleo de esta tecnologia fundamental para mitigar el
alcance e impacto negativo del contenido (ilicito, dafiino o nocivo), asi como reducir el potencial dafio
que pueda causar esta viralizacion para afianzar, en definitiva, un entorno digital mas seguro y confiable.

3. La implementacion de herramientas algoritmicas para realizar tareas de moderacion de con-
tenidos se ha fortalecido considerablemente en los tltimos afios.

Y si bien pudieran ser iddneas por su eficacia ante el volumen de datos en la red y la rapidez
en crearse y compartirse este contenido -porque una revision llevada a cabo exclusivamente por un
equipo humano seria inviable por la propia escala de datos y usuarios, asi como por la propia dindmica
de funcionamiento en la red-, las herramientas algoritmicas no estan exentas de controversias y nuevos
desafios como se aborda en este estudio.

4. Sobre la base de este planteamiento descrito, se analiza en primer término la importancia de
la moderacion de contenidos en linea realizada de forma automatizada mediante el uso de tecnologia
avanzada por las plataformas en linea y los motores de busqueda en linea de muy gran tamafio, asi como
las controversias y desafios que presentan la inclusion de estos mecanismos algoritmicos. En segundo
término, las disposiciones de obligada observancia a las plataformas en linea y motores de busqueda
de muy gran tamafio en materia de informacion, transparencia y rendicion de cuentas para mitigar los
riesgos sistémicos en linea con especial énfasis en el uso de la inteligencia artificial en el marco del Re-
glamento (UE) de servicios digitales.

II. Moderacion de contenidos en linea: ;mecanismo necesario para fortalecer la confiabilidad en
el entorno digital?

1. La moderacion proactiva de contenidos como herramienta para combatir contenidos y cuentas
que violan las normas o politicas internas de las plataformas en linea y buscadores

5. Con mas de 5.4 billones de personas conectadas globalmente® y una creciente tendencia hacia
la participacion activa del usuario en la red, donde crea su propio contenido y comparte informacion en
linea, la moderacion de contenidos constituye, sin duda alguna, un mecanismo de gobernanza indispen-
sable para estructurar la dindmica participacion de los usuarios en estos espacios virtuales, facilitar el
acceso a la informacion en la red, prevenir y combatir el incremento de contenidos y actividades ilicitas
(o incompatibles con sus directrices) y de cuentas infractoras por parte de estos actores digitales.

6. La moderacion de contenidos es definida por la doctrina como ““el mecanismo de gobernanza
que estructura la participacion en una comunidad para facilitar la cooperacion y evitar los abusos” o
“el conjunto de practicas utilizadas por las plataformas en linea para hacer cumplir sus directrices sobre
contenidos aceptables®”, y por el legislador como “las actividades, estén o no automatizadas, realizadas
por los prestadores de servicios intermediarios, que estén destinadas, en particular, a detectar, identifi-
car y actuar contra contenidos ilicitos o informaciéon incompatible con sus condiciones generales, que
los destinatarios del servicio hayan proporcionado, por ejemplo la adopcion de medidas que afecten a
la disponibilidad, visibilidad, y accesibilidad de dicho contenido ilicito o de dicha informaciéon, como

¢ Seguin la pagina web statista (Gltima consulta el 5.12.2024).

7 J. GRIMMELMANN, “The virtues of moderation”, Yale Journal of Law & Technology, n.° 17,2015, p. 47.

8 B. GanesH v J. BRIGHT, “Countering extremists on social media: challenges for strategic communication and content mod-
eration”, Policy & Internet, vol. 12,n.° 1, 2020, p. 8.
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la relegacion, la desmonetizacion de la informacion, el bloqueo de esta o su supresion, o que afecten a
la capacidad de los destinatarios del servicio de proporcionar dicha informacion, como la supresion o
suspension de la cuenta de un destinatario del servicio?”. Y si bien, indudablemente, representa un meca-
nismo esencial de gobernanza en el entramado virtual, la falta de transparencia por parte de los gigantes
tecnologicos puede ensombrecer el buen propdsito de estos mecanismos'.

7. Las politicas proactivas de moderacion de contenidos incentivadas por el legislador!! contri-
buyen a la eliminacion de millones de publicaciones y de cuentas de usuarios que infringen sus normas
o politicas internas, siendo en este punto relevante el disefio empleado en estos procedimientos.

De este modo, los gigantes tecnoldgicos principalmente recurren a mecanismos algoritmicos,
aunque también cuentan con equipos humanos encargados de identificar, revisar y aplicar o ejecutar
las medidas correspondientes de millones de contenidos diarios subidos a las mas conocidas redes so-
ciales. En consecuencia, el control y la gestion privada de los contenidos en la red se encomienda tanto
a la tecnologia avanzada como a la intervencion humana, o a un enfoque hibrido que combina ambas
metodologias!?.

8. Cada uno de estos modelos que regulan la aplicacion y ejecucion de las politicas internas (o
los términos y condiciones generales) del servicio digital y, por lo tanto, el comportamiento en linea de
los usuarios'®, presentan ventajas e inconvenientes.

A este respecto, la moderacion algoritmica es ciertamente eficaz porque procesa de forma rapida
la escala masiva de datos publicados en la red, pero no debe obviarse que es un algoritmo el encargado
de aplicar las condiciones generales del servicio digital, con el riesgo que podria suscitar para la salva-
guarda de los derechos fundamentales de los usuarios en la red. Creado este leviatdn algoritmico™, el
dilema radica en la imprecision y el posible sesgo'® de sus decisiones, ademas de la falta de transparencia
en el funcionamiento del propio sistema algoritmico.

En cambio, la moderacion encomendada a un equipo humano implica una menor rapidez -ne-
cesaria sin duda en el entorno digital- en la toma de estas decisiones, al margen de no solventar el as-
pecto del sesgo, porque también las personas se ven influenciadas por sus valores y principios al tomar
cualquiera de estas decisiones. Es por ello por lo que el enfoque hibrido, que combina el mecanismo
automatizado y en algunos supuestos la revision del equipo del servicio digital, es el mas utilizado por
las grandes plataformas en linea y motores de bisqueda: eliminan automéaticamente cualquier contenido
lesivo y, especificamente sefala Facebook, s6lo el contenido de alta gravedad “con potencial para causar

° Vid. art. 3 letra t) RSD.

10 Como afirma T. GiLLespiE, Custodians of the Internet: Platforms, Content Moderation, and the Hidden Decisions That
Shape Social Media, New Haven: Yale University Press, 2018, p. 198 que “los llamamientos a una mayor transparencia en la
critica de las redes sociales son tan habituales que casi resultan vacuos. Pero el funcionamiento de la moderacion de contenidos
en la mayoria de las plataformas de redes sociales es escandalosamente opaco, y no por casualidad”.

A lo largo de los afos, la Comision Europea ha firmado diversos acuerdos con grandes tecnologicas para fomentar un
entorno digital mas seguro. Uno de estos acuerdos es el Codigo de conducta para combatir el discurso de odio ilegal en linea
para prevenir y contrarrestar la propagacion del discurso de odio ilegal en linea, creado en 2016 junto con Facebook, Microsoft,
Twitter y YouTube y al que se han sumado otras compaiiias tecnologicas con el tiempo. En 2018, la Comision lanzé el Codigo
de Practicas sobre Desinformacion, que se ha revisado recientemente con el Codigo de Buenas Practicas en materia de Des-
informacion 2022 (disponible en https://digital-strategy.ec.europa.eu/es/policies/code-practice-disinformation). Ademads, una
novedad importante en la moderacion proactiva de contenidos es su incorporacion en el art. 7 RSD, en similares términos, de
la conocida clausula del buen samaritano estadounidense, referido infra en el apartado II1.2 de este trabajo.

12 K. Kronick, “The New Governors: The People, Rules, and Processes Governing Online Speech”, Harvard Law Review,
2018, vol. 131, p. 1635.

13 Las plataformas en linea y motores de busqueda configuran libremente sus politicas internas de funcionamiento del servi-
cio y con ello delimitan el perimetro de los derechos de los usuarios del servicio. Es decir: el usuario de un servicio digital que
acepta sus términos y condiciones estd asumiendo las directrices de uso y convivencia con la plataforma en linea, pero también
con respecto a otros usuarios de la plataforma.

14 K. CreeL Y D. HELLMAN, “The Algorithmic Leviathan: Arbitrariness, Fairness, and Opportunity in Algorithmic Deci-
sion-Making Systems”, Canadian Journal of Philosophy, 2022, vol. 52, pp. 26-43.

15 Asi lo indica la profesora S. BARONA VILAR, Algortimizacion del Derecho y de la Justicia. De la Inteligencia Artificial a
la Smart Justice, Tirant Lo Blanch, Valencia, 2021, p. 170.
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dafios fuera de linea (por ejemplo, mensajes relacionados con el terrorismo y el suicidio) y a los conte-
nidos virales que se propagan rapidamente y tienen el potencial de llegar a una gran audiencia, con el fin
de evitar el mayor dafio posible”'¢ es revisado por el equipo humano.

A) Destacado uso de mecanismos automatizados en la moderacion de contenidos en linea

9. Los datos reflejan un manifiesto uso de los mecanismos automatizados, incluyendo aquellos
basados en la inteligencia artificial, en la moderacion de contenidos que permite a estos actores digitales
detectar, restringir y eliminar contenidos ilicitos o incompatibles con sus condiciones generales. A modo
de ejemplo, YouTube eliminé en el segundo trimestre de 2024 un total de 1.372.493.981 comentarios de
los que el 99,6 % fueron retirados por deteccion automatica'’.

10. Con todo, por mas que estos sistemas algoritmicos pudieran ser apropiados para gestionar el
volumen de datos y la rapidez a la que se crea y comparte el contenido e informacion en la red en busca
de entornos digitales mas seguros y confiables, es importante tomar en consideracion si estos mecanis-
mos automatizados empleados justifican esta encomiable finalidad.

11. La insuficiente precision y especialmente la presencia de sesgos en la moderacion algorit-
mica de contenidos, como se ha referido, pueden conducir a resultados erréoneos con el consiguiente
impacto negativo en el ejercicio de los derechos y libertades constitucionalmente protegidos, como la
libertad de expresion y de informacion'®.

Cabe subrayar, a este respecto, que el Reglamento admite explicitamente la tasa de error de los
sistemas algoritmicos al establecer que los intermediarios que utilicen estos medios automatizados para
moderar contenidos deben incluir “una descripcion cualitativa, una especificacion de los fines precisos,
los indicadores de la precision y la posible tasa de error de los medios automatizados empleados para
cumplir dichos fines, y las salvaguardias aplicadas” en los informes relacionados con las disposiciones
de transparencia informativa'®.

12. De este modo, el interrogante que plantea el empleo de estos mecanismos automatizados
radica en la complejidad que enfrentan los sistemas algoritmicos para diferenciar entre la licitud y la
ilicitud del contenido publicado en internet, en la medida en que se trata de una consideracion que no
depende unicamente del contexto en el que se realiza la publicacion sino también de la intencionalidad
subyacente del autor. Y estas herramientas algoritmicas no suelen tener en cuenta todos estos datos con-
textuales?’. Mas aun, resulta ciertamente complejo entrenarlos con datos que puedan advertir el contexto
historico, cultural o politico, o distinguir el uso satirico, educativo o informativo de cualquier expresion
publicada en la red?.

13. En consecuencia, pese a permitir a los intermediarios detectar y reaccionar rapidamente
frente al exponencial incremento de comportamientos ilicitos y nocivos en la red, la idoneidad del uso de

16 De acuerdo con el informe de transparencia facilitado por Meta el 27 de octubre de 2023 a la Comisién Europea (dispo-
nible en: https://transparency.dsa.ec.europa.cu).

7 De acuerdo con los datos facilitados por YouTube a la Comision Europea (disponible en: https://transparency.dsa.
ec.europa.eu).

18 F. LLANO ALONsO, Homo ex machina. Etica de la inteligencia artificial y Derecho digital ante el horizonte de la singula-
ridad tecnologica, Valencia, Tirant Lo Blanch, 2024, p. 185 y ss.

9 Art. 15.1.¢) RSD.

20 N. ELkiN-KoREN y P. Maavan, “Guarding the guardians: content moderation by online intermediaries and the rule of
law”, en G. Frosio, Oxford Handbook of Online Intermediary Liability, Oxford Academic, 2020 (version digital); D. KELLER,
“Inception Impact Assessment: Measures to Further Improve the Effectiveness of the Fight Against Illegal Content Online”
(disponible en: https://ssrn.com/abstract=3262950).

21T, GiLLesPig, Custodians of the Internet, cit., p. 169; S. MYErs WEsT, “Censored, suspended, shadowbanned: user interpre-
tations of content moderation on social media platforms”, New Media & Society, 2018, vol. 20, n.° 11, pp. 4376-77.
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la inteligencia artificial en estas herramientas requiere ser abordada con precaucion porque puede llevar
a resultados equivocos con respuestas que pueden ser inexactas, sesgadas o incluso discriminatorias®. Y
es importante acentuar que el legislador de la Union, como se ha mencionado, reconoce expresamente
que los algoritmos utilizados para moderar contenidos pueden incurrir en errores®.

14. A tal efecto, un resultado falso positivo implicaria identificar incorrectamente el contenido
como ilicito (o contrario a las politicas internas del servicio digital), lo que incentivaria su censura,
ademas de limitar injustamente la libertad de expresion del usuario por cuanto se eliminan contenidos
evidentemente legitimos. A diferencia de un resultado falso negativo, que permitiria que el contenido
permaneciera en la red, dando lugar a cierta impunidad al difusor de contenido®.

B) Actuales desafios por el empleo de mecanismos automatizados en la moderaciéon de contenidos
en linea

15. Sin perjuicio de lo expuesto, a mi modo de ver, la escasa transparencia de las politicas de
deteccion automatizada de contenidos representa uno de los principales desafios en la gobernanza de la
red, en la medida en que se delega en estos algoritmos -creados por unos actores privados actualmente
esenciales en la difusion y distribucion de todo tipo de contenidos en la red®- las acciones de sus usua-
rios, proporcionando o negando su servicio y amplificando o atenuando el discurso en la red*. Y no debe
subestimarse su importancia.

16. Los algoritmos que sustentan estas herramientas automatizadas son, ciertamente, los respon-
sables de hacer cumplir las condiciones generales del servicio y de determinar, por lo tanto, lo que consti-
tuye un contenido ilicito, cuando ello depende del Derecho material aplicable al fondo de la controversia.

17. Una forma de eludir este aspecto conflictual por las tecnoldgicas es configurando en los
términos y condiciones del servicio digital aquellos comportamientos que pueden realizar sus usua-
rios, de manera que un contenido (informacion, servicio o cuenta) podria ser licito pero contrario a sus
politicas internas (esto es: a las condiciones del servicio, las normas de la comunidad o las politicas
de publicidad) y actuar automaticamente frente a su acceso y visibilidad en la red. De hecho, un ana-
lisis empirico realizado a partir de los datos de la DSA Transparency Database es revelador en este
sentido: “el 99,8% se notifican como violacion de las condiciones de servicio y solo el 0,2% como
contenido ilegal”?’.

22 E. Doutk, “Content moderation as systems thinking”, Harvard Law Review, 2022, vol. 136, p. 548. De hecho, el propio
Reglamento (UE) de servicios digitales reconoce que los algoritmos de moderacion de contenidos pueden cometer errores, de
acuerdo con el cdo. n.° 26 RSD.

% De acuerdo con el cdo. n.° 26 RSD.

2 E. Lranso, J. VaN HoBokeN, P. LEErssEN y J. HARaMBAM, “Atrtificial Intelligence, Content Moderation, and Freedom of
Expression”, Working paper of the Transatlantic Working Group on Content Moderation Online and Freedom of Expression,
2020, p. 7.

% Es sabido que las plataformas en linea son actores (privados) esenciales de la actual sociedad con una funcion de interme-
diacion clave para la actividad econdmica, social o cultural. En efecto, realizan actualmente una funcion esencial en todos los
sectores de la Union Europea por facilitar la interaccion entre usuarios, operadores econdomicos y también con los organismos
publicos a través de la red. En este sentido favorecen el acceso a la informacion, la comunicacion de los usuarios y mejoran
los mercados al permitir la conexién entre todos ellos. No obstante, esta fuerte influencia (e incluso también dependencia) en
nuestras vidas diarias pudiera carecer de mayor trascendencia si no fuera por el excesivo poder en manos de unas pocas grandes
empresas tecnoldgicas cuyas acciones, a menudo desprovistas de transparencia, implican en ocasiones importantes desafios
individuales y a la sociedad global en su conjunto.

26 Como sefiala K. Kronick, “The New Governors”, cit., p. 1630: la configuracion de estas normas de moderacion puede
afectar al discurso publico, a la informacion en la red y a los derechos individuales de libertad de expresion.

27 R. KaUsHAL, J. vAN DE KErkHOF, C. GOANTA, G. SpaNAKiS y A. TamniTcHI, “Automated Transparency: A Legal and Em-
pirical Analysis of the Digital Services Act Transparency Database”, 2024, p. 7 (disponible en: https://doi.org/10.48550/arX-
v.2404.02894).
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18. A la luz de lo expuesto, resulta fundamental hacer hincapié que la ausencia de un marco
normativo exhaustivo que regule de la gobernanza de los servicios digitales a lo largo de los afios ha per-
mitido que estos actores privados formulen y apliquen sus propias politicas internas de cumplimiento.
Se puede afirmar, en este sentido, que tacitamente se cre6 un ius tecnoldogico impropio. Ello implica in-
directamente que la regulacion de la sociedad digital esté en manos de unos pocos gigantes tecnologicos,
que gestionan el acceso y la visibilidad de la informacién en la red, ganando cada vez mas relevancia
para el funcionamiento del ecosistema digital.

Efectivamente, estas ultimas décadas muestran el poder sistémico adquirido por unos pocos
oligarcas tecnologicos, que no deberia tener mayor relevancia si no fuera por la gestion de este poder, en
ocasiones de un modo arbitrario, que puede conculcar directa o indirectamente los derechos fundamen-
tales de los usuarios de internet, sobre la base contractual de unos términos y condiciones, dicho sea de
paso, aceptados bajo técnicas que complican su lectura®,

19. Este control del poder de las plataformas en linea y motores de busqueda guarda cierta
similitud con la estructura de un Estado. Como se afirma con buen criterio®, estos sujetos privados
se constituyen como verdaderos sistemas juridicos en tanto ejercen -sobre sus usuarios y en su propia
“jurisdiccion”- un poder regulatorio, ejecutivo y judicial, obviamente con la permisividad de la Ley del
Estado de su constitucion y de la Ley del Estado donde dirija su actividad. En este sentido, el usuario
que acepta las condiciones generales (y/o directrices) del servicio asume las reglasy se obliga al cum-
plimento, so pena de ser sancionado®. De ahi, desde mi punto de vista, este ius tecnologicum que podria
considerarse, en cierto sentido, como impropio.

20. Ahora bien, el alcance de estas politicas internas del servicio digital va mas alla del usuario
(atitulo individual), afectando indirectamente a la sociedad en su conjunto, puesto que, en ultima instan-
cia, son estos actores privados quienes determinan el acceso y la visibilidad del contenido disponible en
internet, pudiéndose afirmar sin ambages que el ecosistema digital se ve intervenido por unos oligarcas
tecnologicos que desempefian, con sus herramientas algoritmicas dotadas de un velo de opacidad, un
papel decisivo en el contenido disponible en la red y, por lo tanto, en el ejercicio de las libertades funda-
mentales de la sociedad en su conjunto.

21. En este contexto, una preocupacion de las autoridades europeas ciertamente viene por la es-
casa transparencia de las plataformas en linea en relacion con algunas de sus practicas, de ahi el interés
por entender y supervisar estas acciones realizadas por estos actores privados para prevenir a todas luces
cualquier resultado injusto o arbitrario derivado de su omnimodo poder, como se analiza seguidamente.

28 Sobre este punto, véase: J.J. CASTELLO Pastor, “Interrelacion del Reglamento (UE) de servicios digitales con el Regla-
mento platform to business (p2b): el necesario contrapeso de la Unién Europea al poder de las plataformas en linea”, en J.J.
CAsTELLO Pastor (dir.), Andlisis del Reglamento (UE) de servicios digitales y su interrelacion con otras normas de la Union
Europea, Aranzadi, 2024 (version digital).

¥ Entre nuestra doctrina, véase a T. RobriGUEZ DE Las HErAs BALLELL, “Las plataformas: nuevos actores (y reguladores)
de la actividad econémica”, Anuario de la Facultad de Derecho de la Universidad Auténoma de Madrid, 2021, n.° Extra-2, pp.
403, 405-406. Senala esta autora que las plataformas en linea emergen como “reguladores, supervisores, creadores de comu-
nidades para el ejercicio de derechos y libertades” [...] y “aspiran a emular internamente un sistema juridico, con sus normas,
sus formulas de supervision y sus mecanismos de resolucion de disputas™ [...]. Las plataformas en linea “se esfuerzan por
crear espacios autorregulados, auténticas comunidades, que se superponen a los sistemas estatales de regulacion, supervision y
resolucion (esencialmente) judicial de los conflictos”. En misma linea, entre otros: K. Kronick, “The New Governors”, cit., p.
1647; N. ELkiIN-KOREN y P. Maayan, “Guarding the guardians”, cit., pp. 89-93.

3 Esta “medida disciplinaria o sancion” impuesta al destinatario del servicio, que podria ser generada por estas herramien-
tas algoritmicas, podria incluir, entre otras: la disponibilidad, visibilidad y accesibilidad del contenido o de la informacién en
la red, el bloqueo o supresion de este contenido publicado, asi como de la supresion o suspension de la cuenta del usuario.
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III. Riesgos de caracter sistémico y medidas de obligatoria observancia frente a ellos
1. Marco juridico digital uniforme para las actividades de internet en la Unién Europea

22. Plenamente aplicable en todos los Estados miembros desde el 17 de febrero de 2024°!, el
Reglamento (UE) de servicios digitales crea un conjunto uniforme de reglas aplicables exclusivamente
a los intermediarios® -y en su mayoria especialmente dirigidas a las plataformas en linea®- que tiene
por meritorio objetivo contribuir al correcto funcionamiento del mercado interior de la Unién Europea,
en consonancia con la Directiva de comercio electronico, su predecesora®.

Este reglamento sustantivo de la Union efectivamente configura un marco horizontal de exen-
ciones condicional de responsabilidad de estos actores digitales®* y un conjunto armonizado de obli-
gaciones asimétricas, siendo de singular relevancia las disposiciones dirigidas especificamente a las
plataformas en linea muy grandes y a los motores de busqueda muy grandes para evaluar y gestionar los
riesgos sistémicos: esto es, prevenir las actividades ilicitas y nocivas en linea y la difusion de desinfor-
macion, garantizar la seguridad de los usuarios, proteger los derechos fundamentales y consolidar, en
definitiva, un entorno digital mas justo y abierto’®. También establece un conjunto de normas sobre la
aplicacion y ejecucion del propio texto normativo.

23. En un contexto marcadamente transfronterizo, a mi modo de ver, estas reglas sustantivas
digitales logran un avance significativo hacia la uniformidad en la proteccion de los derechos fundamen-
tales en toda la Union Europea. Se evitan las posibles divergencias entre las legislaciones de los Estados
miembros que dificultan la libre circulacion de servicios en el mercado de la Unidn y se garantiza una
proteccion uniforme de los derechos y obligaciones, tanto de los operadores econdémicos como de los
usuarios digitales en toda la Union Europea. Esta uniformidad es esencial para reducir la fragmentacion
juridica y ofrecer una mayor seguridad juridica, que se veia anteriormente comprometida, por ejemplo,
con la Directiva sobre el comercio electronico®’.

24. Por cuestiones de limitacion de espacio, en este epigrafe se analiza el alcance del Reglamen-
to (UE) de servicios digitales y en el siguiente epigrafe las disposiciones mas relevantes de obligada ob-
servancia en relacion con la moderacion y curacion de contenidos en la red por parte de las plataformas
en linea y motores de busqueda.

31 Aunque, como se ha referido, algunas de sus disposiciones tuvieron una fecha de aplicacion anterior, vid. supra nota al
pie n.° 3.

32 Si bien se hace referencia en este trabajo indistintamente al término “servicios digitales”, es cierto que el RSD no lo
utiliza, sino que se refiere al “servicio de la sociedad de la informacién” definido en el articulo 1.1 b) de la Directiva (UE)
2015/1535, pero limita su ambito al “servicio intermediario” y que se refiere inicamente a tres categorias de servicios de la
sociedad de la informacion: el servicio de “mera transmision”, el de “memoria caché” y el de “alojamiento de datos” (léase
respectivamente el art. 3 letra a) y g) RSD).

3 Incluye a las plataformas en linea en un subgrupo del “alojamiento de datos” a efectos fundamentalmente del cumpli-
miento de las obligaciones de diligencia, conforme lo matiza el cdo n.° 13 RSD.

3 De acuerdo con el art. 89 RSD, la Directiva 2000/31/CE sobre el comercio electronico continuia en vigor, solo se supri-
men los articulos 12 a 15 y estas referencias se entienden hechas a los arts. 4, 5, 6 y 8 RSD respectivamente.

3 Que no se abordan en este estudio por cuestion de espacio, si bien véase: J.J. CASTELLO Pastor, “Nuevo régimen de
responsabilidad de los servicios digitales que actian como intermediarios a la luz de la propuesta de Reglamento relativo a un
mercado unico de servicios digitales”, en J.J. CASTELLO PasTor (dir.), Desafios juridicos ante la integracion digital: aspectos
europeos e internacionales, Aranzadi Thomson-Reuters, 2021, pp. 37-76; C. I. CORDERO Avrvarez, “El régimen de responsabi-
lidad de las plataformas online en la DSA ante contenidos ilicitos lesivos de derechos fundamentales: evolucion de la figura de
puerto seguro”, en J.J. CASTELLO PAsTOR (dir.), Andlisis del Reglamento (UE) de servicios digitales y su interrelacion con otras
normas de la Union Europea, Aranzadi, 2024 (version digital); A. GAscON MARCEN, “La responsabilidad de los intermediarios
de Internet en la Union Europea: iniciativas recientes y perspectivas de futuro”, en J.J. CASTELLO PasTor (dir.), Desafios juridi-
cos ante la integracion digital: aspectos europeos e internacionales, Aranzadi, 2021, pp. 133-160.

3% De acuerdo con el art. 1 RSD.

37 P. DE MIGUEL AseNnsio, Derecho privado de internet, 6.* edicion, Civitas Thomson-Reuters, 2022, p. 370; Id.: Manual de
Derecho de las nuevas tecnologias, Aranzadi, 2023, p. 59.
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A) ;Proteccionismo encubierto? El caracter imperativo de las reglas del Reglamento (UE) de ser-
vicios digitales a las tecnoldgicas situadas en terceros Estados

25. Uno de los aspectos de mayor relevancia de este nuevo marco juridico digital posiblemente
sea el desafio que supone el cumplimiento de sus reglas uniformes para las grandes empresas tecnologi-
cas que dominan el mercado de los servicios digitales, mayoritariamente establecidas en Estados Unidos
y en China con millones de sus usuarios en la Uniéon Europea.

En este punto, la Comision Europea ha sido explicita al acentuar que cualquier operador tecno-
logico situado fuera de la Unién que desee realizar actividades econdémicas en nuestro territorio debe
cumplir con las normativas aqui establecidas. Y ha subrayado que se emplearan todos los recursos dis-
ponibles para garantizar el cumplimiento estricto de la legislacion de la Unioén Europea y de las normas
internacionales, con el objetivo de asegurar condiciones equitativas en el entorno digital®.

26. El legislador de la Union reconoce efectivamente el reto que implica configurar un entor-
no digital més seguro, transparente y responsable con medidas de obligada observancia a todos los
servicios digitales, incluso para aquellos que operan desde fuera de nuestro territorio, por el caracter
intrinsecamente transfronterizo de internet, y lo alcanza, no sin cierta dificultad (a modo de ejemplo: el
listado designando a las plataformas en linea de muy gran tamafio publicado en el Diario Oficial de la
Unioén Europea DO C 249/2 de 14.7.2023, conforme a lo dispuesto en el articulo 33.6 del Reglamento
(UE) de servicios digitales, ha sido impugnado por varias tecnolégicas como Zalando y Amazon ante el
Tribunal General, asuntos T-348/23 y T-367/23 respectivamente, para no tener que cumplir asi con todas
las adicionales obligaciones impuestas a las muy grandes plataformas digitales®®) al someter el complejo
cumplimiento de sus disposiciones con base en un criterio de conexion factico: se extiende su ambito
de aplicacion espacial a los prestadores de servicios intermediarios con independencia de su lugar del
establecimiento (domicilio o ubicacion) en la medida en que ofrezcan sus servicios en el territorio de la
Unioén, de acuerdo con el articulo 2.1 del Reglamento (UE) de servicios digitales*.

27. Este criterio de conexion tiene como objetivo garantizar la eficacia de las normas de la
Unién como la equidad de condiciones a todos los operadores econémicos en el mercado interior*!,
esencial en este contexto digital*?. Aunque un problema adicional pudiera venir en la determinacion del
referido criterio factico para que sean aplicables las disposiciones de la normativa de la Uniéon Europea
a estas empresas tecnologicas situadas en terceros Estados, se solventa con cierto éxito al referirse por
“ofrecer un servicio en la Union” como el hecho de “hacer posible que las personas fisicas o juridicas
de uno o varios Estados miembros utilicen los servicios de un prestador de servicios intermediarios que
tenga una conexion sustancial con la Union™*. Por su parte, especifica el propio instrumento que la co-
nexion sustancial se da si el prestador tiene su establecimiento en la Union, o bien -y he aqui el quid de
la cuestion en la determinacion de lo que constituye esta conexion sustancial- porque tiene un numero

38 Bruselas, 19.2.2020 COM (2020) 67 final.

¥ Tgualmente pudo leerse en los medios de comunicacion las reticencias de algunas tecnologicas como X (antes, Twitter)
al cumplimento de las medidas impuestas en el RSD, planteandose el bloqueo del servicio en toda la Unién (elconfidencial.
com de 19.10.2023).

4 Con mayor profundidad, S. FELIU ALVAREZ SOTOMAYOR, “Ambito territorial y aplicacion del principio del control en origen
en el Reglamento UE de servicios digitales”, en J.J. CASTELLO Pastor (dir.), Andlisis del Reglamento (UE) de servicios digitales
v su interrelacion con otras normas de la Union Europea, Aranzadi, 2024 (version digital).

4'Cdo n.° 7 RSD.

42 Desde mi punto de vista es apropiado porque las grandes tecnoldgicas (de origen y residencia) estadounidenses o asiati-
cas, cuyos servicios son utilizados por millones de usuarios en la Unién, quedan sujetas al cumplimiento de las mismas medidas
y estandares que los operadores econdmicos europeos. Aunque este enfoque pudiera desincentivar la prestacion de servicios
digitales en el territorio de la Unidn, segun C. ScumoN Y K. GurLro, “European Commission’s Proposed Digital Services Act got
several things right, but improvements are necessary to put users in control” (disponible en www.eff.org).

4 Vid. art. 3 letra d) RSD.
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significativo de destinatarios del servicio en uno o varios Estados miembros en relacion con su pobla-
cion, o dirige sus actividades hacia uno o varios Estados miembros*.

En otras palabras, cuando el establecimiento del servicio digital esté en un tercer Estado seran
de aplicacion sus disposiciones si tiene un promedio mensual de destinatarios del servicio activos en la
Unién Europea de mas de cuarenta y cinco millones®. Se trata de un criterio cuantitativo razonable (i.e.
una cifra equivalente al diez por ciento de la poblacion de la Union), ya que estas plataformas en linea
de muy gran tamafio y motores de busqueda en linea de muy gran tamafo, como se analiza en el si-
guiente apartado, pueden entrafiar riesgos sistémicos para la sociedad. Por lado, también estaran sujetos
a la normativa de la Union aquellos servicios digitales establecidos en un tercer Estado que dirijan sus
actividades hacia uno o mas Estados miembros*.

28. Desde mi punto de vista, esta disposicion de aplicacion también a situaciones privadas de
trafico juridico externo -mediante una norma de alcance extraterritorial- constituye una eficaz estrategia
geopolitica de la Unidn para salvaguardar de manera adecuada los valores fundamentales de la Union
Europea.

Una estrategia que cobra singular relevancia en un contexto donde las relaciones privadas di-
gitales son inherentemente transfronterizas, el principio de territorialidad se vuelve difuso debido a la
naturaleza ubicua de internet, y tanto los usuarios como la sociedad en general se enfrentan a serias
vulnerabilidades frente a empresas tecnologicas, muchas de las cuales estan establecidas en terceros
Estados con intereses econdmicos significativos. Por esta razon, reforzar la proteccion y cumplimiento
de este nuevo marco juridico digital, no solo en las relaciones ad intra, sino también en las relaciones
ad extra -por su vinculo estrecho con la Unién- resulta clave para alcanzar los objetivos establecidos por
nuestro legislador.

29. Con todo, estos gigantes tecnoldgicos podrian optar por no cumplir con las disposiciones
sustantivas de obligada observancia, en cuyo caso, la cuestion radica en determinar si este marco ju-
ridico digital de la Unidén Europea contempla mecanismos que garanticen de manera efectiva el cum-
plimiento de sus objetivos, o si, por el contrario, adolece de la capacidad para imponer consecuencias
juridicas frente a eventuales incumplimientos, como se analiza seguidamente.

B) David c. Goliat: tutela juridico-publica y privada del nuevo marco juridico-digital

30. Dado el considerable poder de las multinacionales tecnoldgicas situadas fuera de la Union
Europea, eludir la observancia de las disposiciones del Reglamento (UE) de servicios digitales podria
percibirse como una sugerente alternativa. Aunque el potencial econémico del mercado de la Union
Europea, compuesto por cerca de quinientos millones de consumidores, constituye, en mi opinioén, una
vis attractiva suficiente para incentivar la adopcion de este nuevo marco juridico digital.

31. En todo caso, resulta fundamental acentuar que el Reglamento establece mecanismos tanto
de tutela juridico-publica de supervision destinados a garantizar su cumplimiento, como de tutela juridi-
co-privada. En particular, se prevé la supervision a cargo de las autoridades competentes de cada Estado
miembro, asi como un papel destacado de la Comision en este ambito. Ademas, se otorga a las personas
fisicas y juridicas la facultad de presentar reclamaciones por la infraccion de esta normativa digital®’.

# De acuerdo con la definicion incorporada en el art. 3 letra ¢) RSD.

4 Véase, al respecto, el cdo. n.° 76 RSD.

46 Recogiendo el cdo n.° 8 RSD la consolidada jurisprudencia del Tribunal de Justicia sobre el “criterio de las actividades
dirigidas”.

47 Como sefiala DE MIGUEL, estos mecanismos representan cambio significativo “habida cuenta de las tradicionales ca-
rencias de la aplicacion efectiva del ordenamiento juridico a muchos de estos prestadores intermediarios, incluidos aquellos
que son objeto de obligaciones mas estrictas”. Vid. P. DE MIGUEL Asenslo, Derecho privado de internet, 6.* edicion, Civitas
Thomson-Reuters, 2022, p. 370.
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32. Este novedoso marco normativo digital efectivamente impone a los Estados miembros la
obligacion de designar “una o varias autoridades competentes responsables de la supervision de los
prestadores de servicios intermediarios y de su ejecucion”®, siendo una de las autoridades competentes
su coordinador de servicios digitales, que sera responsable de todas las materias relacionadas con la
supervision y garantia del cumplimiento del Reglamento en ese Estado miembro®.

A modo de ejemplo, la Comision Nacional de los Mercados y la Competencia (CNMC) ha sido
designada como Coordinador de Servicios Digitales de Espafia.

33. En consecuencia, corresponde al Estado miembro donde se encuentre el establecimiento
principal del prestador de servicios intermediarios la competencia exclusiva para supervisar y hacer
cumplir el Reglamento®. Como se observa, esta disposicion se alinea con el principio del control del
pais de origen establecido en el articulo 3 de la Directiva sobre el comercio electrénico.

34. Asimismo, es importante sefialar que la determinacion del establecimiento principal del
prestador de servicios intermediarios se refiere al lugar en el que tenga su sede central o domicilio social
en el que ejerza las principales funciones financieras y el control de sus operaciones. En el caso de que
el prestador no esté establecido en la Unidn, pero que ofrezca sus servicios aqui, la competencia co-
rrespondera al Estado miembro en el que haya designado a su representante legal®', sin perjuicio de las
competencias que recaen en la Comision™.

Con esta claridad se recoge en la definicion de “coordinador de servicios digitales del esta-
blecimiento” contenida en el articulo 3 letra n), donde se establece que el término hace referencia al
“coordinador de servicios digitales del Estado miembro en el que el establecimiento principal del pres-
tador de un servicio intermediario esté ubicado o su representante legal resida o esté establecido”. Esta
definicion, notese, también abarca la referencia a la residencia o al establecimiento del representante
legal, ya que uno de los requisitos que deben cumplir todos los prestadores de servicios intermediarios
es, precisamente, la designacion (o nombramiento) de estos representantes legales.

% Vid. art. 49.1 RSD.

Y este asumira la responsabilidad en todas las cuestiones relacionadas con la supervision y el cumplimiento de este Re-
glamento dentro del Estado miembro correspondiente. Ademas, tendra la tarea de garantizar la coordinacion a nivel nacional
en estas materias y de contribuir a la supervision y aplicacion efectivas y uniformes del Reglamento en toda la Union Europea,
segun el art. 49.2 RSD.

% De acuerdo con el art. 56.1 RSD.

31 Vid. cdo. n.° 123 RSD in fine.

52 De acuerdo con el art. 56.6 RSD: “cuando un prestador de servicios intermediarios no tenga un establecimiento en la
Uniodn, el Estado miembro en el que su representante legal resida o esté establecido o la Comision tendran competencias, segun
proceda, de conformidad con los apartados 1 y 4 del presente articulo, para supervisar y hacer cumplir las obligaciones perti-
nentes en virtud del presente Reglamento”.

3 De acuerdo con el art. 13 RSD:

1. Los prestadores de servicios intermediarios que no tengan un establecimiento en la Unidn pero que ofrezcan servicios
ven la Union designaran, por escrito, a una persona fisica o juridica para actuar como su representante legal en uno de los
Estados miembros en los que el prestador ofrezca sus servicios.

2. Los prestadores de servicios intermediarios mandataran a sus representantes legales, ademas o en lugar de dichos pres-
tadores, con el fin de ser los destinatarios de las comunicaciones enviadas por las autoridades competentes de los Estados
miembros, la Comision y la Junta sobre todas las cuestiones necesarias para la recepcion, el cumplimiento y la ejecucion de las
decisiones adoptadas en relacion con el presente Reglamento. Los prestadores de servicios intermediarios otorgaran a su repre-
sentante legal las facultades necesarias y recursos suficientes para garantizar su cooperacion eficiente y en tiempo oportuno con
las autoridades competentes de los Estados miembros, la Comision y la Junta, y cumplir dichas decisiones.

3. El representante legal designado podra ser considerado responsable por el incumplimiento de las obligaciones en virtud
del presente Reglamento, sin perjuicio de la responsabilidad del prestador de servicios intermediarios y de las acciones legales
que puedan iniciarse contra este.

4. Los prestadores de servicios intermediarios notificaran el nombre, el domicilio postal, la direccion de correo electronico
y el nimero de teléfono de su representante legal al coordinador de servicios digitales del Estado miembro en el que dicho
representante legal resida o esté establecido. Velaran por que dicha informacion esté a disposicion del publico, sea facilmente
accesible, sea exacta y esté actualizada.

5. La designacion de un representante legal en la Unidn en virtud del apartado 1 no constituira un establecimiento en la
Union (énfasis afiadido).
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35. Y no cabe desatender, por otro lado, el superpoder de la Comision en este contexto digital.
En efecto, la Comisién tiene competencias para supervisar y hacer cumplir las obligaciones adicionales
de gestion de riesgos sistémicos para prestadores de plataformas en linea de muy gran tamafio y de mo-
tores de busqueda en linea de muy gran tamafio®. A este respecto, un ejemplo reciente es la solicitud por
la Comision a las plataformas YouTube, Snapchat y TikTok instandoles a ofrecer mas informacion sobre
el disefio y el funcionamiento de sus sistemas de recomendacion®.

36. Al margen de lo anterior, cobra especial importancia el reconocimiento a las personas fisicas
y a determinadas entidades de una legitimacion (extraordinaria) para tutelar (colectivamente) sus dere-
chos e intereses ante estas autoridades en caso de infraccion por el incumplimiento de esta normativa
digital.

37. En efecto, el Reglamento contiene normas disefiadas para reforzar esta tutela juridico-pablica
que permiten a los usuarios digitales defender los derechos otorgados por esta normativa solicitando la
intervencion del coordinador de servicios digitales, ademas de autorizar a determinadas entidades a ejer-
cer acciones de representacion, lo que contribuye a proteger los intereses generales de los particulares®®.

A tal efecto, se otorga al destinatario del servicio, asi como a los organismos, organizaciones
0 asociaciones autorizados a ejercer en su nombre, el derecho a presentar una reclamacion contra los
prestadores de servicios intermediarios por una presunta infraccion del Reglamento®”. Y cabe referirse
también a las acciones de representacion®, siendo un ejemplo de esta tutela colectiva la demanda pre-
sentada contra la plataforma digital Temu por la Federacion de Consumidores y Usuarios (CECU) y por
la Organizacion de Consumidores y Usuarios (OCU) ante la CNMC.

3 De acuerdo con el art. 56.2 RSD. Por su parte, sefiala el cdo. n.° 140 RSD que “en vista de los problemas concretos que
puedan surgir para asegurar el cumplimiento por parte de los prestadores de plataformas en linea de muy gran tamafio o de
motores de busqueda de muy gran tamafio y de la importancia de hacerlo de manera efectiva, tomando en consideracion su
dimension e impacto y los perjuicios que pueden causar, la Comision debe poseer amplios poderes de investigacion y ejecucion
que le permitan investigar, hacer cumplir y vigilar el cumplimiento de las normas establecidas en el presente Reglamento,
respetando plenamente el derecho fundamental a ser oido y a tener acceso al expediente en el contexto de los procedimientos
de ejecucion, el principio de proporcionalidad y los derechos e intereses de los afectados” (énfasis afiadido).

% Seguin indica la nota de prensa de la Comision de 2 de octubre de 2024, esta informacion debera ser proporcionada
antes del 15 de noviembre y en funcién de la evaluacion de sus respuestas, la Comision valorara los proximos pasos; lo que
podria implicar la apertura formal de un procedimiento e imponer multas por informacién incorrecta, incompleta o engafiosa
en respuesta a las solicitudes de informacion. En caso de falta de respuesta, la Comision podra presentar una solicitud formal
mediante decision y dentro del plazo podria dar lugar a la imposicion de multas coercitivas. Esta informacion puede verse en
la pagina web https://digital-strategy.ec.europa.eu/es/policies/list-designated-vlops-and-vloses sobre una vision general de las
plataformas en linea de muy gran tamafio y los motores de busqueda en linea de muy gran tamafio objeto de supervision por
la Comisidn, asi como de las principales actividades de aplicacion (actualizada la informacion al 29 de noviembre de 2024).

3¢ P. pE MIGUEL ASENsIO, Manual de Derecho de las nuevas tecnologias, Pamplona, Aranzadi, 2023, pp. 102-103.

37 De acuerdo con el art. 53 RSD. Esta reclamacion puede presentarse ante el coordinador de servicios digitales del Estatal
o miembro donde esté situado o establecido el destinatario del servicio. El coordinador evaluara la reclamacion y si correspon-
de, la remitira al coordinador de servicios digitales de establecimiento, acompafiandola de un dictamen si lo estima apropiado.
Cuando la reclamacion sea responsabilidad de otra autoridad competente en su Estado miembro, el coordinador de servicios
digitales que reciba la reclamacion la transmitira a dicha autoridad. Durante el procedimiento, ambas partes tendran derecho a
ser oidas y a recibir informacion adecuada sobre el estado del procedimiento conforme con el Derecho nacional.

8 Vid. arts. 86 y art. 90 RSD.

% Sefiala la nota de prensa que: “Temu, el mercado en linea operado por la compaiiia comercial china PDD Holdings, que
ya cuenta en Europa con mas de 75 millones de usuarios mensuales, no proporciona determinada informacion relevante para los
consumidores europeos, como, por ejemplo, la identidad del vendedor, para confirmar si el producto cumple con los requisitos
de seguridad de la UE o sobre sus sistemas de recomendacion, para conocer cudles son los diferentes criterios que utiliza para
proponer determinados productos. Ademas, la citada plataforma estd plagada de técnicas de manipulacion (patrones oscuros)
para lograr que los consumidores gasten mas de lo que originalmente querrian o para complicar el proceso de cerrar su cuenta.
Por todo ello, OCU y CECU consideran que Temu estaria infringiendo la nueva Ley de Servicios Digitales, y a tal efecto, han
puesto las citadas practicas en conocimiento de la CNMC, como Coordinador Nacional de Servicios Digitales, para que pro-
ceda a su investigacion y en su caso, imponga la correspondiente sancion” (disponible en: https://www.ocu.org/organizacion/
prensa/notas-de-prensa/2024/denunciatemul60524).
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38. Y en relacion con las consecuencias juridicas que podrian surgir ante un posible incumpli-
miento de las disposiciones obligatorias establecidas en este nuevo marco juridico digital, no considero
que puedan ser interpretadas como insignificantes (o caer en papel mojado). Por el contrario, la estricta
naturaleza de las sanciones previstas en caso de incumplimiento deberia representar un estimulo o in-
centivo significativo para su cumplimiento, incluso para los gigantes tecnologicos estadounidenses y
asiaticos, cuyas valoraciones bursatiles superan el billon de dolares.

39. Asi es, esta norma sustantiva digital establece un severo régimen de sanciones en caso de
incumplimiento®. El considerando n.° 144 lo expresa de manera inequivoca: “el cumplimiento de las
obligaciones pertinentes impuestas en virtud del presente Reglamento debe garantizarse mediante mul-
tas sancionadoras y multas coercitivas”.

A este respecto, son los Estados miembros los encargados de fijar estas sanciones al interme-
diario que esté bajo su competencia y deberan ser “efectivas, proporcionadas y disuasorias™'. No obs-
tante, el legislador de la Union ha fijado que el importe maximo de las multas sea el 6 % del volumen
de negocios anual en todo el mundo del prestador del servicio que se trate en el ejercicio fiscal anterior.
Asimismo para infracciones como, por ejemplo, proporcionar informacion incorrecta, incompleta o
engafiosa, por no responder o por no rectificar informacion incorrecta, incompleta o engafiosa y por no
someterse a una inspeccion las sanciones se fijan en el 1 % de los ingresos anuales, o del volumen de
negocios anual en todo el mundo; y se prevé que el importe maximo de una multa coercitiva sea del 5
% del promedio diario del volumen de negocios en todo el mundo o de los ingresos del prestador de ser-
vicios intermediarios de que se trate en el ejercicio fiscal anterior por dia, calculado a partir de la fecha
especificada en la decision de que se trate®.

40. Debe tenerse en cuenta que la Comision Europea puede imponer también multas de hasta
un maximo de dichos importes y, en todo caso, para fijar el importe de la multa se tendra en cuenta “la
naturaleza, gravedad, duracion y recurrencia de la infraccion y la demora causada al procedimiento™,
Igualmente puede adoptar una decision por la que se impongan una multa coercitiva al prestador de la
plataforma en linea de muy gran tamafio o del motor de blisqueda en linea de muy gran tamafio que
no excedan del 5 % del promedio diario de los ingresos o del volumen de negocios anuales en todo el
mundo del ejercicio fiscal anterior por dia, calculados a partir de la fecha fijada por esa decisiéon®. En
cualquier caso, el Tribunal de Justicia de la Unidén Europea tiene competencia jurisdiccional plena para
someter a control las decisiones por las que la Comision haya impuesto multas sancionadoras o multas
coercitivas; pudiendo anular, reducir o aumentar la multa sancionadora o la multa coercitiva impuesta®.
Y en aquellos casos en que el incumplimiento sea reiterado, podra dar lugar, a través del coordinador de
servicios digitales de establecimiento del prestador que solicite a la autoridad judicial competente de su
Estado la orden de que se limite temporalmente el acceso de los destinatarios al servicio afectado por la
infraccion o bien, inicamente cuando ello no sea técnicamente viable, a la interfaz en linea del prestador
de servicios intermediarios en la que tenga lugar la infraccion®.

41. Junto a estos mecanismos juridico-publicos, cabe referirse también a la aplicacion privada
de este marco juridico digital, es decir: la tutela judicial civil con respecto a los dafios y perjuicios cau-
sados por una infraccion de este texto digital.

Se trata, en puridad, de un sistema de garantias de su efectividad en el que la iniciativa privada
complementa la referida aplicacion publica. La eventual indemnizacion por el dafio causado a cargo de

% Véase el capitulo IV dedicado a la “aplicacion, cooperacion, sanciones y ejecucion” y en particular el articulo 52 “san-
ciones” y el articulo 74 “multas” RSD respectivamente.

¢! De acuerdo con el art. 52.1 RSD.

2 Art. 52 in fine RSD.

S Vid. art. 74 in fine RSD.

¢ Art. 76 RSD.

% Art. 81 RSD.

% De acuerdo con el art. 82 en relacion con el art. 51, apartado 3 RSD.
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estos intermediarios por el incumplimiento de las disposiciones del Reglamento contribuye, también, a
su efectividad.

42. Enrelacion con la aplicacion privada, tiene especial relevancia el articulo 54 del Reglamento
(UE) de servicios digitales en la medida en que “los destinatarios del servicio tendran derecho a solicitar,
de conformidad con el Derecho de la Union o nacional, una indemnizacion con cargo a los prestadores
de servicios intermediarios por cualquier dafio o perjuicio sufrido como consecuencia del incumplimien-
to por parte de dichos prestadores de sus obligaciones en virtud del presente Reglamento”.

De su lectura se desprende que no solo impone obligaciones a los intermediarios, sino que
también otorga derechos subjetivos a los particulares, cuyas infracciones podran dar lugar a una indem-
nizacion®’.

43. Asi, la legitimacion activa corresponde a los destinatarios del servicio que, a tenor de la de-
finicion incorporada en la letra b) del articulo 3, se refiere a “toda persona fisica o juridica que utilice un
servicio intermediario, en particular para buscar informacion o para hacerla accesible”.

Esta definicion debe interpretarse de manera amplia, incluyendo al suscriptor de un servicio o a
quien lo difunda, como a quién utilice una plataforma o un buscador -porque se expone a la informacion
mostrada en el interfaz-**. De Miguel Asensio sugiere, con buen criterio, que se podria adoptar “una in-
terpretacion incluso mas amplia en el contexto del articulo 54. En particular, afectadas por la difusion de
contenidos ilicitos y perjudicadas por la infraccion del Reglamento (UE) de servicio digitales puede ser,
por ejemplo, cualquier persona cuyo derecho al respeto de la vida privada y familiar se ve menoscabado
por practicas de los prestadores de servicios intermediarios que infringen lo dispuesto en el Reglamento
(UE) de servicio digitales. Una interpretacion amplia resulta avalada por el contenido de otras dispo-
siciones del Reglamento, como su articulo 20 que refleja el criterio de que cualquier persona fisica o
entidad que notifica al prestador de servicios de alojamiento la presencia de contenidos que considere
ilicitos en el marco del articulo 16 debe ser considerado un destinatario del servicio®”. Por ultimo, cabe
recordar que es posible interponer acciones colectivas y que el destinatario del servicio puede mandatar
“a un organismo, organizacion o asociacion para que ejerza los derechos atribuidos por el presente Re-
glamento en su nombre””.

44. Con respecto al tribunal internacionalmente competente para conocer de la accion de re-
clamacion por los dafios y perjuicios causados por una supuesta infraccion del Reglamento (UE) de
servicios digitales por parte del intermediario de las obligaciones establecidas en esta normativa, es im-
portante sefalar que este texto no contiene normas especiales relativas al Derecho internacional privado,
a diferencia de lo que ocurre con el Reglamento General de Proteccion de Datos’!, y quiza hubiera sido
oportuno incorporar alguna disposicion similar en su articulado que evitara que, en la mayoria de los
casos, las demandas deban interponerse en Irlanda, dado que es alli donde se encuentran las sedes de los
principales gigantes tecnoldgicos en la Union Europea.

7 En este sentido cabe referirse al cdo. n.° 121 RSD: “[...] un prestador de servicios intermediarios debe ser responsable
por los perjuicios sufridos por destinatarios del servicio causados por un incumplimiento de las obligaciones establecidas en el
presente Reglamento por dicho prestador. Dicha compensacion debe ajustarse a las normas y procedimientos establecidos en
el Derecho nacional aplicable y sin perjuicio de otras vias de recurso disponibles en virtud de las normas de proteccion de los
consumidores”.

% Véanse las definiciones de “destinatario activo de una plataforma en linea” (art. 3 letra p) y “destinatario activo de un
motor de busqueda en linea” (art. 3 letra q) respectivamente.

% P. DE MiGUEL Asensio. Entrada del blog 1 de diciembre de 2022 titulada “Reglamento de Servicios Digitales (VII): super-
vision y aplicacion” (pedrodemiguelasensio.blogspot.com).

70 De acuerdo con lo dispuesto en el art. 86 RSD.

I Sobre los fueros especiales del RPGD, véase, P. DE MIGUEL AsEnsio, “Derecho a indemnizacion en materia de datos
personales: aspectos internacionales”, Cuadernos de Derecho Transnacional, vol. 16, n.° 2, 2024, pp. 487-500, en particular,
pp. 492-496.
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Por lo tanto, sera necesario recurrir a las normas de Derecho internacional privado’ para determi-
nar el tribunal internacionalmente competente que conocera de las acciones de reclamacion por los dafios
y perjuicios causados por una supuesta infraccion del Reglamento (UE) de servicios digitales por parte del
intermediario de las obligaciones establecidas en esta normativa. En sintesis, el Reglamento Bruselas I bis.

45. Al hilo de lo anterior, cabe referirse, por ultimo, a las primeras resoluciones judiciales en el
marco de la aplicacion privada del Reglamento (UE) de servicios digitales.

En lo que concierne a las acciones colectivas, el pasado 12 de septiembre el Tribunal Regional
Superior de Francfort dict6 la primera condena por infraccion del Reglamento (UE) de servicios digi-
tales. La demanda fue interpuesta por una asociacion de consumidores alemana, que lucha contra las
practicas comerciales desleales, contra la plataforma digital Temu, un mercado en linea con mas de 75
millones de usuarios mensuales. Esta plataforma ofrece grandes descuentos en sus productos a los con-
sumidores de diferentes paises y envia los productos directamente desde China, siendo demandada por
incumplir el articulo 30 del Reglamento (UE) de servicios digitales”. Concretamente por no garantizar
una adecuada trazabilidad de los comerciantes que operan en su plataforma, por emplear practicas ma-
nipuladoras y por la falta de transparencia en los sistemas de recomendacion de los productos.

Y por lo que respecta a una accion a titulo individual, el pasado 5 de julio de 2024 se dicto la
primera resolucién. El Tribunal de Distrito de Amsterdam condeno a la plataforma X por infraccion de
las obligaciones impuestas en el Reglamento (UE) de servicios digitales, en concreto la demanda analizo
la infraccion de los articulos 12 y 17 al no designar un inico punto de contacto para los destinatarios de
sus servicios y ocultar silenciosamente la cuenta de un usuario de las sugerencias de busqueda (técnica
conocida como shadow banning) respectivamente’.

2. Disposiciones de obligada observancia con respecto a la moderacion de contenidos en el Regla-
mento (UE) de servicios digitales

46. La practica de moderar la difusion de contenidos nocivos e ilegales por las plataformas en
linea y buscadores es habitual desde hace mas de una década. Si bien es cierto que ni la Directiva sobre
el comercio electronico ni el Reglamento (UE) de servicios digitales imponen explicitamente esta obli-
gacion”, resulta relevante subrayar que otras legislaciones sectoriales recientes adoptadas en el &mbito
de la Unién Europea si establecen este requerimiento’®.

47. El articulo 7 del Reglamento (UE) de servicios digitales fomenta la seguridad juridica de los
intermediarios que voluntariamente implementen mecanismos para detectar, identificar y retirar con-
tenidos ilicitos, o inhabilitar el acceso a los mismos de sus servicios, en la medida en que no perderan
su inmunidad si estas investigaciones voluntarias se llevan a cabo de buena fe y con diligencia”. Sin

2 Es importante tener en cuenta, al respecto, el cdo. n.° 10 RSD que establece que: “el presente Reglamento también ha de
entenderse sin perjuicio de las normas de la Union en el ambito del Derecho internacional privado, en particular las relativas a
la competencia judicial, el reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil, como el Re-
glamento (UE) n.° 1215/2012, y a la ley aplicable a las obligaciones contractuales y extracontractuales” y el cdo. n.° 126 RSD
que “las normas del presente Reglamento sobre el reparto de competencias deben entenderse sin perjuicio de las disposiciones
del Derecho de la Union y de las normas nacionales de Derecho internacional privado relativas a la competencia judicial y a la
ley aplicable en materia civil y mercantil, como las acciones emprendidas por consumidores ante los 6rganos jurisdiccionales
del Estado miembro en el que estén domiciliados de conformidad con las disposiciones pertinentes del Derecho de la Union”.

3 Segtin puede leerse en la noticia publicada en la pagina https://www.wettbewerbszentrale.de/dsa-verfahren-temu-verpfli-
chtet-sich-zur-unterlassung/

" ECLI:NL:RBAMS:2024:3980 - Rechtbank Amsterdam, 05-07-2024/10767307 CV FORM 23-13934.

> Hubiera sido contrario al art. 15 DCE, actualmente art. 8 RSD sobre la obligacion general de monitorizacion o de bus-
queda activa de hechos en la red.

76 Como el controvertido art. 17 de la Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo, de 17 de abril de
2019, sobre los derechos de autor y derechos afines en el mercado tnico digital y por la que se modifican las Directivas 96/9/
CE y 2001/29/CE. DO L 130 de 17.5.2019, p. 92/125.

"7 El art. 7 RSD recoge, en similares términos, la proteccion del buen samaritano de la seccion 230 de la Communications
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embargo, al implementar estas herramientas algoritmicas para la moderacion proactiva de contenidos,
es fundamental garantizar que “la tecnologia de que se trate tenga la fiabilidad suficiente para limitar en
la mayor medida posible el porcentaje de errores™.

Explicitamente esta reconociéndose la existencia de un margen de error en los algoritmos. Y
aunque resulte positivo que se incorpore la consideracion de una tasa de error en los modelos algoritmi-
cos, conforme apunta alguna voz, su implementacion deberia ser mas ambiciosa y superar esta recomen-
dacion relativamente imprecisa’.

48. En mi opinion, este impulso legal en la salvaguarda de quienes implementen estas herra-
mientas de moderacion de contenido en aras de una sociedad digital mas segura, predecible y digna de
confianza es muy conveniente para reforzar su seguridad juridica.

49. En cuanto a las disposiciones de obligada observancia con respecto a la moderacion de
contenidos en linea, conforme se ha avanzado, estan esencialmente relacionadas con el deber de trans-
parencia, informacién y rendicion de cuentas.

En este sentido, la falta de transparencia de las plataformas en linea en relacion con algunas de
sus practicas representa una inquietud del legislador de la Union, ya que estos actores privados regulan
el acceso y el servicio de millones de usuarios de la red a través de las condiciones generales (y/o las
directrices) del servicio, ampliamente aceptadas sin margen para la negociaciéon y con cierto grado de
opacidad, de ahi su interés por comprender y supervisar las acciones que realizan estos actores digitales,
fundamentales en la actividad econdmica, social o cultural de la Unidn, para evitar cualquier resultado
injusto o arbitrario asociado a su poder®.

50. Es cierto que la mayor parte de estos titanes tecnologicos publican desde hace tiempo sus
directrices o politicas internas, pero la critica en buena medida reside en la falta de precision, de ahi que
esta nueva normativa tenga por objeto reforzar la exigencia de claridad de las politicas internas de los
servicios digitales y también su facil accesibilidad.

51. Por este motivo, el legislador del Union centra la atencion en las condiciones generales®! de
los servicios digitales, haciendo hincapié en que se redacten en un “lenguaje claro, sencillo, inteligible,
accesible al usuario e inequivoco, y se hara publica en un formato facilmente accesible y legible por
maquina” la informacion relacionada con cualquier restriccion que se imponga en relacion con el uso
del servicio de la informacion facilitada por el destinatario. Esta informacion, se enfatiza en particular,
incluira “datos sobre cualesquiera politicas, procedimientos, medidas y herramientas empleadas para
moderar los contenidos, incluidas la toma de decisiones mediante algoritmos™®2.

Decency Act estadounidense. Un andlisis de esta disposicion y su jurisprudencia, véase, J.J. CASTELLO PAsTOR, “Exoneracion
de responsabilidad de los prestadores de servicios de la informacion en la seccion 230 de la Communications Decency Act
estadounidense”, Revista Aranzadi de derecho y nuevas tecnologias, 2015, n.° 39, pp. 175-194.

8 Asi lo puntualiza el cdo. n.° 26 RSD.

" Conforme sefiala F. G’SELL, “The Digital Services Act: A General Assessment” en A. UNGERN-STERNBERG (ed.), Content
Regulation in the European Union. The Digital Services Act, vol. 1, Verein fiir Recht und Digitalisierung e.V, Trier, 2023, p. 92.

8 Es importante puntualizar que la libertad contractual de estos actores digitales para fijar las condiciones generales de
sus servicios se ve limitada en la medida que, seguin el cdo. n.° 45 RSD, “es oportuno establecer determinadas normas sobre
el contenido, la aplicacion y la ejecucion de las condiciones generales de dichos prestadores por motivos de transparencia y
proteccion de los destinatarios del servicio y para evitar resultados injustos o arbitrarios”.

81 Definidas como “todas las clausulas, sea cual sea su nombre y forma, que rijan la relacion contractual entre el prestador de
servicios intermediarios y los destinatarios del servicio” en el art. 3 letra u) RSD. Como se ha subrayado, la relacion contractual
entre el servicio digital y el destinatario del servicio queda incorporada en las condiciones generales usualmente determinadas
de forma unilateral por el servicio intermediario y aceptadas por el usuario con un simple clic (esto es: el consentimiento dado
por los usuarios de la mayoria de las aplicaciones, redes sociales y demas sitios web suele darse generalmente por medio del
click-wrap agreement y del browse-wrap agreement) sin una lectura previa, razon por la que resulta ciertamente deseable una
mayor claridad de la caja negra de los intermediarios. Sobre este aspecto, con mayor profundidad, véase J.J. CASTELLO PASTOR,
“Interrelacion del Reglamento”, cit. (version digital).

82 Art. 14.1 RSD.
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52. Junto a estas obligaciones aplicables a todos los prestadores de servicios intermediarios, se
configuran dos obligaciones mas en materia de informacion y transparencia de las condiciones generales
por el particular papel y alcance®® de los prestadores de plataformas en linea de muy gran tamafio y de
motores de busqueda en linea de muy gran tamafo: facilitar “un resumen sucinto, facilmente accesible y
legible por maquina de las condiciones generales, incluidas las medidas correctivas y los mecanismos de
recurso disponibles, en un lenguaje claro e inequivoco’*” y “publicar sus condiciones generales en todas
las lenguas oficiales de todos los Estados miembros en los que presten sus servicios™.

53. Asimismo, el prestador del servicio de alojamiento de datos que aplique alguna restriccion
sobre la visibilidad del contenido (o informacion), la suspension del servicio o de la cuenta del destinatario
del servicio, tiene la obligacion de informarle de forma clara y especifica los motivos y las medidas aplica-
das®. En relacion con la informacion requerida en la declaracion de motivos, es relevante especificar si esta
decision ha sido adoptada sobre la base de investigaciones por propia iniciativa de caracter voluntario, asi
como informacion sobre el uso de medios automatizados para adoptar la decision, incluida si la decision se
ha adoptado respecto de contenidos detectados o identificados utilizando medios automatizados®’.

54. En mi opinion, este principio de transparencia contribuye la mejora de la confianza de los
usuarios en el ecosistema digital y conduce a la buena gobernanza digital, de modo que esta informacion
incluida en las condiciones generales de los servicios digitales aporta seguridad juridica y previsibilidad.
Y toda accidn frente a ellos debe estar rigurosamente fundamentada en este, mutatis mutandis, principio
de legalidad.

55. Unido a lo anterior, uno de los aspectos mas relevantes posiblemente sea la obligacion de
transparencia informativa de todos los intermediarios, de acuerdo con el articulo 15 del Reglamento (UE)
de servicios digitales, materializada en publicar anualmente informes legibles por maquina y de facil ac-
ceso en el que se detalle cualquier actividad de moderacion de contenidos durante ese periodo de tiempo.

Estos informes deberan incluir, en particular, informacion clara y facilmente entendible sobre
la moderacion proactiva de contenidos, debiendo explicar como utilizan las referidas herramientas au-
tomatizadas, ademas de dar cuenta detallada sobre el uso de estos medios automatizados (incluida “la
posible tasa de error de los medios automatizados para cumplir dichos fines”)®,

8 Cdo. n.° 48 RSD.

8 De acuerdo con el aptdo. 5 del art. 14 RSD y afiade el cdo. n.° 48 que “[...] en dichos resimenes se deben indicar los prin-
cipales elementos de las obligaciones de informacion, incluida la posibilidad de excluir facilmente las clausulas opcionales”.

8 Vid. art. 14.6 RSD.

8 La decision del prestador del servicio de retirar o bloquear el acceso a la informacion publicada en la red por un usuario,
la de suspender, cesar o suprimir la prestacion del servicio o la cuenta del usuario por infringir las directrices o politicas in-
ternas de la plataforma sin ofrecer mayor argumento e informacion al respecto son practicas frecuentes en estos ultimos afios.
Frente a estas situaciones, el legislador de la Union disefia estas disposiciones basadas en la transparencia y en la proteccion
de los derechos fundamentales de los usuarios en la red precisamente para evitar, en lo posible, un trato injusto o arbitrario con
respecto a la decision que tome la plataforma en linea y disponer el usuario, en su caso, de garantias procedimentales contra la
misma. Amén de la referida informacion preceptiva en las condiciones generales, se configuran derechos procesales al usuario
como el derecho a recibir informacion sobre la restriccion mediante la motivacion de su decision (i.e. declaracion de motivos
que la justifique) junto con informacion sobre las posibles vias para recurrirla. Sobre una detallada valoracion de los derechos
procesales y garantias procedimentales de los usuarios del servicio, véase: P. LLopis NADAL, “Plataformas en linea y decisiones
sobre contenidos: el sistema interno de reclamacion y la resolucion extrajudicial de litigios como vias de impugnacion regu-
ladas en la Ley de Servicios Digitales”, en E. HERNANDEZ SAINZ, L. C. MATE SaATUE, y M. T. ALONSO, La responsabilidad civil
por servicios de intermediacion prestados por plataformas digitales (ed.) Colex, 2023, pp. 150-169; G. PaLao Moreno, “Las
ordenes de actuacion contra contenidos ilicitos en el nuevo reglamento europeo de servicios digitales”, en J.J. CASTELLO PAsTOR
(Dir.), Analisis del Reglamento (UE) de servicios digitales y su interrelacion con otras normas de la Union Europea Aranzadi,
2024 (version digital); R. PLA ALMENDROS, “Los ADR en el reglamento de servicios digitales”, en S. BARoNA VILAR (ed.), Masc,
to be or not to be?: (medios adecuados de solucion de conflictos en la justicia), Tirant lo Blanch, Valencia, 2024, pp. 571-598.

8 Vid. apdo. primero y tercero letras c) del art. 17 RSD.

8 Esto es, aquellas medidas que adopten para proporcionar formacion y asistencia a quienes se encarguen de la moderacion
de contenidos y las restricciones del servicio, entre otras. Véanse conjuntamente los apdos. ¢) y e) del art.15.1 RSD.
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56. Unas obligaciones de transparencia informativa y rendicion de cuentas que se ven incremen-
tadas a las plataformas en linea de muy gran tamafio y a los motores de busqueda de muy gran tamafio®.
En tal sentido, deben publicar informes de transparencia dos veces al afio en el que se indique infor-
macion pertinente sobre los recursos de moderacion de contenidos y cualificacion de sus moderadores,
ademas de facilitar al regulador el acceso a todos estos datos para comprobar el cumplimiento de las
disposiciones del Reglamento®. Sin duda alguna, toda esta informacion contribuye al enriquecimiento
y actualizacién de la base de datos (DSA Transparency Database).

3. Comportamiento responsable y diligente frente al riesgo sistémico, pero ;quién?

57. El Reglamento (UE) de servicios digitales establece una politica innovadora al atribuir a los
intermediarios la responsabilidad de salvaguardar un entorno en linea seguro, predecible y confiable,
instandoles a adoptar un comportamiento responsable y diligente®'.

A tal efecto, el legislador de la Unidn considera oportuno establecer adicionalmente un estandar
mas alto a las plataformas en linea de muy gran tamaio y a los motores de biisqueda de muy gran tamafio
(seccion 5% articulos 33 a 43), ya que el numero de usuarios que utilizan estos servicios pueden plantear
especiales riesgos.

58. Se trata ciertamente de un enfoque basado en el riesgo: estos gigantes tecnoldgicos pueden
ejercer una fuerte influencia social -incluso desproporcionada- en la Unién Europea, motivo por el cual
resulta necesario someterlos a un exigente régimen de evaluaciones y toma de medidas para mitigar
cualesquiera de los riesgos sistémicos®.

59. Con este fin, se establece un sistema de gestion de riesgos que consta dos obligaciones: de
un lado, se les encomienda a analizar y evaluar de forma diligente cualquier riesgo sistémico en la Union
Europea derivado del disefio o del funcionamiento de sus servicios y los sistemas utilizados con estos,
incluidos los sistemas algoritmicos, o del uso que se haga de sus servicios®. De otro lado, a implementar
una serie de medidas con el fin de disminuir estos riesgos sistémicos®.

% Art. 42 RSD.

% Tal y como indica el art. 40.1 RSD. Amén del regulador, el acceso de estos datos puede extenderse a investigadores au-
torizados. Sobre este aspecto, véase A. GASCON MARCEN, “Acceso de los investigadores a los datos de las plataformas segtin la
DSA”, en J.J. CasTELLO PasTor (dir.), Andlisis del Reglamento (UE) de servicios digitales y su interrelacion con otras normas
de la Union Europea, Aranzadi, 2024 (version digital).

! Cdo. n.° 76 RSD.

92 Conforme a los cdos. n.° 80 a 83 RSD, los riesgos sistémicos se refieren a los riesgos asociados a la difusion de contenidos
ilicitos; a los efectos reales o previsibles del servicio para el ejercicio de los derechos fundamentales; también aquellos se refiere
a los efectos negativos reales o previsibles sobre los procesos democraticos, el discurso civico y los procesos electorales, asi
como sobre la seguridad publica y las relacionadas con el disefio, el funcionamiento o la utilizacion, también mediante la ma-
nipulacion, de plataformas en linea de muy gran tamafo y de motores de bisqueda en linea de muy gran tamafio, con un efecto
negativo real o previsible en la proteccion de la salud publica, los menores y graves consecuencias negativas para el bienestar
fisico y mental de una persona, o en la violencia de género.

3 A tenor del art. 34 RSD. En sintesis, esta evaluacion se realizara, al menos, una vez al afio y “sera especifica de sus servicios
y proporcionada a los riesgos sistémicos, teniendo en cuenta su gravedad y probabilidad, e incluird los siguientes riesgos sistémi-
cos: a) la difusion de contenido ilicito a través de sus servicios; b) cualquier efecto negativo real o previsible para el ejercicio de
los derechos fundamentales [...]; ¢) cualquier efecto negativo real o previsible sobre el discurso civico y los procesos electorales,
asi como sobre la seguridad publica; d) cualquier efecto negativo real o previsible en relacion con la violencia de género, la pro-
teccion de la salud publica y los menores y las consecuencias negativas graves para el bienestar fisico y mental de la persona”.
Sefiala F. G’SELL, “The Digital Services Act”, cit., p. 114 que “la definicion de riesgos sistémicos del apartado 1 del articulo 34
es particularmente amplia y vaga. Por ejemplo, cualquier cosa que pueda menoscabar los derechos fundamentales podria consi-
derarse un riesgo sistémico, lo que implica que cualquier tipo de contenido podria vincularse a dicho riesgo. Esto crea una gran
incertidumbre sobre lo que las plataformas, los investigadores y los reguladores podrian clasificar como riesgos sistémicos. Una
interpretacion global de los “riesgos sistémicos” podria dar lugar a la aparicion de una categoria “gris” de contenidos que no son
explicitamente ilegales pero que se consideran indeseables por su potencial para crear riesgos sistémicos. Ademas, la creacion
de esta categoria “gris”, a medio camino entre lo ilegal y lo legal, representa una amenaza real para la libertad de expresion”.

% Segun el art. 35 RSD. Estas medidas de deteccion deben ser razonables, proporcionadas y efectivas, teniendo especial-
mente en cuenta las consecuencias de dichas medidas sobre los derechos en liza.
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60. Y por lo que interesa al objeto de este estudio, los gigantes tecnoldgicos deben evaluar los ries-
gos asociados con sus métodos de moderacion de contenidos, incluido los aspectos con la ampliacion de
contenidos y el disefio de sus algoritmos de recomendacion. Es esencial que realicen un analisis de como
estas practicas impactan en el discurso civico, los procesos electorales, la salud publica y la seguridad.

61. Sin embargo, estos sistemas de gestion de riesgos sistémicos plantean objeciones tanto por el
amplio margen de discrecionalidad que el Reglamento otorga a estos actores digitales como por el poder
de control que concentra la Comision Europea®.

62. Con respecto a la falta de concrecion del término contenido ilicito®®, constituye una cuestion
controvertida para abordar los riesgos sistémicos porque, como se ha referido?’, se permite cierto grado
de flexibilidad a estos actores digitales para establecer en las condiciones generales las conductas para
evaluar el posible riesgo de su difusion.

Y tampoco se ve beneficiada esta funcion de la evaluacion del riesgo por el hecho de que estos
operadores tecnoldgicos deban dirigir su atencion también a “/a informacion que no sea ilicita, pero que
contribuya a los riesgos sistémicos identificados en el presente Reglamento” incluyendo en este punto
aquellos “contenidos incorrectos o engafiosos, incluida la desinformacion®®”, esto es: contenidos noci-
vos o con efectos negativos.

63. Es innegable que los servicios digitales desempefian un papel esencial en la difusion de in-
formacion y estan en una posicion privilegiada para abordar los riesgos sistémicos.

Ahora bien, a mi parecer, es ciertamente preocupante que la determinacion de lo que constituye
el caracter nocivo de un contenido recaiga exclusivamente en estas empresas privadas -o mas especi-
ficamente, en sus algoritmos-, ya que puede incentivar o motivar la eliminacion de estos contenidos
(¢promover la censura?) con el fin de reducir los riesgos, legitimadas por la propia normativa®.

64. Con este margen de discrecionalidad para determinar el contenido que puede estar en la red —
sea licito, pero se entienda que contribuye al riesgo—, se permite a estos sujetos privados seguir disponien-
do del control del discurso en el ecosistema digital, respaldado en este caso por las autoridades publicas;
aun cuando reiteradamente se haga hincapié en el Reglamento en la obligacién de proceder de manera no
arbitraria y no discriminatoria, asi como en la necesidad de tener en cuenta los derechos e intereses legi-
timos de los destinatarios del servicio, incluidos los derechos fundamentales amparados por la Carta!®.

65. Y con respecto al poder de control que concentra la Comision Europea, de acuerdo con el
articulo 56 del Reglamento (UE) de servicios digitales, se materializa en supervisar y hacer cumplir
estas disposiciones dirigidas a las plataformas en linea de muy gran tamafio y a los motores de busqueda
de muy gran tamafio.

% Ampliamente tratado por I. REIG FABADO, “Las VLOPS y los riesgos sistémicos en la DSA: algunos aspectos problema-
ticos”, en J.J. CASTELLO PasToR (dir.), Andlisis del Reglamento (UE) de servicios digitales y su interrelacion con otras normas
de la Union Europea, Aranzadi, 2024 (version digital).

% Definido “contenido ilicito” en la letra h) del articulo 3 del RSD como “toda informacion que, por si sola o en relacion con
una actividad, incluida la venta de productos o la prestacion de servicios, incumpla el Derecho de la Unién o el Derecho de cual-
quier Estado miembro que cumpla el Derecho de la Unidn, sea cual sea el objeto o carcter concreto de ese Derecho”. Aunque
ciertamente puede hablarse de un contenido ilicito armonizado, como el contenido terrorista, la incitacion ilegal al odio (racismo
y xenofobia) en linea, etc. Véase la Recomendacion (UE) 2023/2425 de la Comision, de 20 de octubre de 2023, sobre la coordi-
nacion de las respuestas a incidentes, en particular, derivados de la difusion de contenidos ilegales, antes de la plena entrada en
aplicacion del Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo (Ley de Servicios Digitales) (notificado en
virtud del documento C (2023) 7170). DO L, 2023/2425, 26.10.2023 y la normativa indicada (en especial, en el parrafo 11 y 13).

7 Ya que, recuérdese, es una cuestion que depende del derecho material aplicable al fondo de la controversia y una forma
de sortear este aspecto es fijando en las politicas o directrices del servicio digital los comportamientos pueden realizarse (con
independencia del caracter licito o ilicito), vid supra parrafo 17.

% Cdo. n.° 84 RSD.

% J. BARATA MIR, “Libertad de expresion y moderacion privada de contenidos”, Teorder, 2022, n.° 32, pp. 99 y 100.

10 Cdos. n.° 47 y 79 RSD.
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66. En el ambito de los sistemas algoritmicos, en particular, este poder de la Comision se mani-
fiesta en la facultad para realizar las inspecciones necesarias en las instalaciones del operador tecnolo-
gico, pudiendo exigir acceso a aspectos relacionados con la organizacion, el funcionamiento, el sistema
informatico y los algoritmos, asi como solicitar explicaciones y formular preguntas al personal clave del
gigante digital'"".

67. A mi modo de ver, la Comision dispone de carta blanca a partir de ahora para analizar estos
algoritmos'®. En cualquier caso, todas estas funciones de ejecucion y supervision de la Comision se
veran facilitadas indudablemente por la tarea que desempefia el Centro Europeo para la Transparencia
Algoritmica.

68. Por ultimo, cabe referirse a una cuestion igualmente compleja: la facultad de la Comision de
emitir directrices y recomendaciones especificas sobre riesgos sistémicos concretos!'®.

Si bien esta medida, que viene realizandose en estos Gltimos afios, representa un avance posi-
tivo, la preocupacion de esta estrategia aplicada para mitigar determinados riesgos viene porque pueda
percibirse como una imposicion de normas de comportamiento vinculantes a las plataformas en linea de
muy gran tamafio y a los motores de biisqueda de muy gran tamafio.

Con estas acciones, la Comision podria, de manera indirecta, ejercer un control sobre com-
portamiento de los usuarios en la red del que carece. De ahi mi interrogante de quién deberia exhibir
un comportamiento responsable y diligente en este contexto digital: si los referidos actores (privados)
tecnologicos o las autoridades (publicas) europeas.

IV. Reflexion final

69. El Reglamento (UE) de servicios digitales es un importante eslabon en la regulacion de la
moderacion de contenidos en internet. Con medidas asimétricas de obligada observancia a los inter-
mediarios -construidas esencialmente sobre la base del principio de la transparencia, informacion y
rendicion de cuentas- suponen un acierto para promover entornos digitales mas seguros y respetuosos,
al mismo tiempo que refuerzan la confianza de los usuarios en el ecosistema digital.

70. Era necesario establecer, en mi opinion, un mayor control democratico sobre las actividades
realizadas por estas multinacionales tecnologicas para contrarrestar la creciente privatizacion y auto-
matizacion del control del discurso en linea y situar, asi, al usuario en el centro de la transicion digital.

71. El empleo de la inteligencia artificial en la innovadora politica establecida en el Reglamento
(UE) de servicios digitales, que atribuye a las plataformas en linea de muy gran tamafio y los motores
de busqueda de muy gran tamaiio la responsabilidad de salvaguardar un entorno en linea seguro, pre-
decible y confiable, instandoles a adoptar un comportamiento responsable y diligente, desempefia un
papel fundamental para detectar, restringir y eliminar con rapidez aquellos contenidos que pudieran ser
ilicitos, nocivos o dafiinos.

72. Es necesario, no obstante, abordar con reserva estos sistemas algoritmicos en la moderacion
de contenidos, ya que, como expresamente lo reconoce el legislador de la Unién, pueden cometer erro-

100 Art. 69 in fine RSD. Asi como puede ordenarles que proporcionen acceso a sus bases de datos y algoritmos, y explica-
ciones al respecto como accion necesaria para la vigilancia, de acuerdo con el art. 72 RSD.

102 Tal y como hiciera previamente en el caso Google Shopping (AT.39740 de 27 de junio de 2017), donde examino el algo-
ritmo del buscador y constatd su manipulacion para beneficiar a Google Shopping en perjuicio de otros sitios de comparacion.

193 Como las Directrices para plataformas en linea de muy gran tamafio y a los motores de bisqueda de muy gran tamafio
sobre la mitigacion de los riesgos sistémicos para los procesos electorales publicadas el 26 de marzo de 2024 y con orientacio-
nes para las elecciones al Parlamento Europeo del pasado mes de junio o la Recomendacion (UE) 2024/915 de la Comision de
19 de marzo de 2024 sobre medidas destinadas a luchar contra la falsificacion y a reforzar la observancia de los derechos de
propiedad intelectual e industrial.
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res y carecen de suficiente transparencia, de modo que puede acarrear un efecto negativo en los derechos
y libertades constitucionalmente protegidos de los usuarios en la red (y de la sociedad en su conjunto).

Y tampoco debe pasarse por alto la importancia de que sea un algoritmo, desarrollado por em-
presas privadas con fuertes objetivos econdémicos, que estructuran sus politicas para atraer una mayor
audiencia y mantener la atencion de sus usuarios, el encargado de la visibilidad de los contenidos e
informacion en la red.

73. Mas alla del notable esfuerzo que representa este new deal tecnoldgico, es importante re-
flexionar sobre como estas tecnologicas abordan los riesgos sistémicos, porque no solo se enfrentan al
desafio de disminuir la presencia de contenido ilicito en la red, sino también de restringir aquellos con-
tenidos que puedan ser nocivos (o con efectos negativos), cuando la naturaleza de esta calificacion recae
ciertamente en estos actores privados. Y la experiencia evidencia el fomento de la censura para mantener
su exencion de responsabilidad.

74. Por ello, alcanzar un equilibrio entre la proteccion de los derechos y libertades de los usua-
rios y de la sociedad en su conjunto, los objetivos econémicos de estas multinacionales tecnologicas y
la reduccion de contenido ilicito, dafiino o nocivo en la red parece ser un objetivo dificil de alcanzar.
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