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Resumen: Vivimos en un mundo donde las nuevas tecnologias facilitan las labores dentro de mu-
chos sectores clave. Con el Reglamento (UE) 2019/1239 se establece una ventanilla tnica en Europa
para facilitar el intercambio de informacion entre autoridades portuarias y Estados miembros, sin em-
bargo, dicho modelo trae consigo retos relacionados con la seguridad, eficiencia e interoperabilidad del
sistema. En este contexto, aparece Blockchain como una alternativa capaz de mejorar la transparencia,
seguridad y eficiencia de esta ventanilla Ginica, pues permite registrar datos de forma inmutable e inter-
cambiar informacion en tiempo real y sin fronteras. Ademas, mediante la automatizacion que aportan
los Smart Contracts se puede reducir la intervencion humana y hacer el sistema mucho mas eficaz, con-
tribuyendo a que el sector maritimo avance hacia un futuro mas eficiente y seguro.
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Abstract: We live in a world where new technologies facilitate work within many key sectors.
Regulation (EU) 2019/1239 establishes a single window in Europe to facilitate the exchange of in-
formation between port authorities and Member States, however, this model brings with it challenges
related to the security, efficiency and interoperability of the system. In this context, Blockchain appears
as an alternative capable of improving the transparency, security and efficiency of this single window,
as it allows data to be recorded in an immutable way and information to be exchanged in real time and
without borders. In addition, through the automation provided by Smart Contracts, human intervention
can be reduced and the system made much more effective, helping the maritime sector to move towards
a more efficient and safe future.
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Sumario: 1. Introduccion. II. Evolucion y funcionalidades de la tecnologia Blockchain, I11.
Sistema de Ventanilla Unica Maritima en el Reglamento (UE) 2019/1239. IV. Blockchain como
sistema de Ventanilla Unica Maritima. V. Conclusiones.

1. Introduccion

1. El imparable desarrollo de las tecnologias ha permitido implementar durante los ultimos
afios nuevos productos y servicios totalmente revolucionarios. En términos practicos, la mayoria de los
sectores estratégicos de la sociedad, como el comercio, el transporte, la educacion o la salud, se nutren
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de las nuevas tecnologias para facilitar el acceso y el intercambio de informacion (Martinez de Osés y
Velasquez Correa 2011, 25).

2. Actualmente, muchos paises de Asia, América Latina y Europa han puesto en marcha la de-
nominada “ventanilla inica” como medida para facilitar una actividad que es considerada por muchos el
motor del crecimiento econdmico de la sociedad, el comercio (Sidorova y Sidorov 2021, 121).

3. De esta forma, al considerarse que los procedimientos comerciales son el eslabon clave del
desarrollo economico de la sociedad, la Union Europea busca implementar medidas estratégicas para ges-
tionar y optimizar eficientemente las operaciones comerciales. En este sentido, presta especial atencion a
como las nuevas tecnologias pueden aplicarse a un sistema de ventanilla inica para crear una estructura
de gestion unificada que recopile y procese la informacion, favoreciendo una interaccion mas eficaz entre
los participantes en el proceso comercial (Nikiforovich Sidorov y Victorovna Sidorova 2021, 169).

4. Dentro del sector maritimo, distintos organismos observaron la importancia de implementar
los sistemas de ventanilla unica a través de, por ejemplo, el Proyecto de Ventanilla Unica Nacional de la
Agencia Europea de Seguridad Maritima. A este respecto, se configurd un sistema compartido de infor-
macion entre todos los Estados europeos para realizar seguimientos de buques y mercancias, reducir el
riesgo de contaminacion del medio ambiente o incrementar la proteccion de los pasajeros y las tripula-
ciones (Lopez Diaz, Gutiérrez Garcia y Gonzalez Aguilera 2016, 189).

5. Tal y como explican diferentes autores, la industria maritima ha estado experimentando en
los ultimos afios un proceso de digitalizacién imparable y similar al que han atravesado otros sectores
econdmicos e industriales. De esta forma, se busca automatizar los procedimientos y facilitar el acceso
de los actores a través de la conexion entre las nuevas tecnologias y los procesos que se llevan a cabo
dentro de este sector (Nicoleta, y otros 2020, 258).

6. En este contexto, surge la iniciativa de la Union Europea de crear la denominada “ventanilla
unica maritima” mediante el Reglamento (UE) 2019/1239 del Parlamento Europeo y del Consejo, de 20
de junio de 2019 para, como indica en su articulo 1, establecer un sistema tecnolégicamente interopera-
ble, neutro y armonizado con el gin de facilitar el intercambio electrénico de informacion relacionada con
las obligaciones informativas de los buques que ingresen, permanezcan o partan de un puerto de la Union.

7. En la actualidad, nos encontramos inmersos en lo que se conoce como la cuarta revolucion
industrial o Industria 4.0 (Nicoleta, y otros 2020, 258). En ella, proliferan diferentes tecnologias que
pueden facilitar la labor de implantar esta ventanilla tinica maritima y digitalizar un sector clave que se
enfrenta al reto de adaptarse a las demandas crecientes de interconectividad, eficiencia y transparencia,
hablamos de la tecnologia Blockchain.'

8. Es evidente que la idea de desarrollar un sistema digital armonizado y homogéneo utilizando las
nuevas tecnologias es fundamental para el desarrollo del sector maritimo y para responder a las demandas
crecientes de interconectividad, eficiencia y transparencia de la sociedad. En estas condiciones, la tecnolo-
gia Blockchain emerge como una solucion capaz de proporcionar un sistema descentralizado, seguro, in-
mutable, automatico y confiable para la gestion de los datos y el intercambio de informacion en tiempo real.

9. Asimismo, la implementacion de Blockchain dentro del sistema de ventanilla Ginica maritima
no solo busca construir un sistema fiable y seguro, sino que también, debido a las amplias funcionali-
dades que ofrece, facilita la automatizacion de procesos mediante Smart Contracts. De esta forma, la
Blockchain tiene el potencial de agilizar los tramites, reducir la intervencion humana, minimizar errores

! D. AkBAS AKDOGAN / KURULAR, G. YiLpiz SEReN / O. GEYIK, “Cryptocurrencies and Blockchain, In 4th Industrial Revolu-
tion Process: Some Public Recommendations.” Globalisation Public Policy, 2019, pp.81.
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y, al ser un sistema descentralizado, favorece la conexion entre los diferentes Estados, lo cual es esencial
dentro de un sector donde la coordinacion y transparencia es clave para el buen funcionamiento.

10. Asi las cosas, bajo este escenario: necesidad de digitalizar el sector maritimo, existencia
de un sistema de ventanilla Uinica maritima y surgimiento de Blockchain como tecnologia capaz de al-
macenar informacion de forma inmutable y confiable y automatizar procesos, parece esencial analizar
esta tecnologia y el sistema de ventanilla Ginica maritima con el fin de proponer Blockchain como una
alternativa idonea para la implementacion de dicho sistema.

I1. Evolucion y funcionalidades de la tecnologia Blockchain

11. Antes de proponer la tecnologia Blockchain como sistema de ventanilla inica maritima,
debe conocerse en qué consisten este tipo de estructuras y su evolucion, pues sus funcionalidades son
producto de sus continuos desarrollos y seran, junto con sus caracteristicas, los elementos que hacen tan
atractiva su implementacion en este sector.

12. Para explicar en qué consiste la tecnologia Blockchain debemos acudir a la doctrina, pues no
existe ninguna norma juridica que conceptualice este tipo de sistemas (Rios Lopez 2021, 2).

13. Tras un examen del estado del arte de esta tecnologia puede decirse que las definiciones que
puede adoptar la Blockchain dependeran en gran medida de la funcionalidad a la que se destine (Zile y
Strazdina 2018, 13). De esta forma, habra que estudiar su evolucion y desarrollo, ya que, resultado de
éste, surgen diferentes funcionalidades que la posicionan como una opcidn interesante para su aplica-
cion en la ventanilla tinica maritima y, en consecuencia, su definicién puede variar.

14. En un primer momento, Blockchain fue el nombre que adopto el sistema encargado de
sustentar el funcionamiento de la criptomoneda Bitcoin (Ammous 2016, 1). Recordemos que esta es-
tructura surgi6 en el afio 2008 en medio de una crisis financiera con el objetivo de evitar el denominado
“double spending” que se producia al gastar las monedas digitales, es decir, su funcionalidad originaria
consistia en servir de hoja de registro para almacenar la informacion de las transacciones y monedas que
se habian ido gastando por los usuarios en el sistema (De Filippi y Wright 2018, 205).

15. Como resultado de los avances cualitativos y funcionales que ha experimentado esta tecno-
logia, actualmente se reconocen tres generaciones: Blockchain 1.0, 2.0 y 3.0 (Xu, Chen y Kou 2019, 1).

16. Como se ha explicado, el primer sistema Blockchain fue utilizado como una estructura de
registro de las transacciones realizadas con criptomoneda por los usuarios, lo que permite concluir que
las primeras versiones de Blockchain, ubicadas dentro de la etapa Blockchain 1.0, estaban destinadas a
registrar datos y funcionar como libros de contabilidad distribuidos (Efanov y Roschin 2018, 117).

17. Posteriormente, producto de las evoluciones funcionales de la tecnologia Blockchain surge
la posibilidad de implementar los Smart Contracts, es decir, dentro de la generacion Blockchain 2.0
estos sistemas van a permitir codificar acuerdos automaticos que desplegaran sus efectos en el caso de
que se cumplan las condiciones preestablecidas. En este sentido, algunos autores afirman que pueden
emplearse para verificar si los productos y servicios son enviados por el proveedor durante un proceso
de transaccion entre dos partes (Sarmah 2018, 26), lo que permite deducir su potencial dentro del sector
maritimo y, en especial, en el ambito de la ventanilla tinica maritima.

18. Después de esta generacion, surgen las Blockchain 3.0 que, aunque no introducen funciona-
lidades especificas como tal, ofrecen mayor seguridad escalabilidad y sostenibilidad, lo que permite que
puedan ser implementadas en diversas industrias, como el sector maritimo, la salud, la justicia, las artes
o0 en instituciones gubernamentales (Sarmah 2018, 26). De esta forma, estas mejoras permiten que los
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sistemas Blockchain sean mas flexibles y adaptables a sectores concretos, facilitando la integracion de
la ventanilla unica maritima y optimizando la gestion de informacion en tiempo real entre autoridades
portuarias, navieras y agentes de carga.

19. Ademas de las diversas funcionalidades que ofrece Blockchain, sus tipos y caracteristicas
unicas son fundamentales y deben ser estudiadas muy brevemente para comprender por qué estos siste-
mas resultan tan atractivos para su implementacién en la ventanilla inica maritima.

20. Con tecnologia Blockchain pueden construirse principalmente tres tipos de sistemas: publicos,
hibridos y privados (Tourifio Pena, y otros 2022, 16). A esta investigacion le interesa los sistemas privados,
pues los dos primeros pueden ser consultados libremente por cualquier persona y se puede actuar bajo seu-
donimos y aqui es relevante que exista una autoridad central, por ejemplo, la Agencia Europea de Seguri-
dad Maritima, que proporcione acceso a los Puertos, Ministerios y organismos relacionados con el sector
maritimo y que se encuentren identificados los usuarios de forma fehaciente para que puedan consultar y
facilitar la transmision electronica de informacion relacionada con las obligaciones de informacion de los
buques que entren, permanezcan y abandonen un puerto de la Union, objeto del Reglamento encargado
de regular la ventanilla Uinica maritima. Ademas, puesto que las Blockchain privadas son modulables al
antojo de la autoridad que las gobierna, se podria dar acceso a otras autoridades que lo requieran para
realizar inspecciones, consultar datos o llevar a cabo otras tareas relacionadas (Martinez Boada 2024, 4).

21. Junto a los tipos de sistemas Blockchain, debe prestarse atencion a sus caracteristicas unicas,
pues con ellas se puede incrementar la seguridad y la transparencia y optimizar la eficiencia de la venta-
nilla tinica maritima, mejorando la gestion de informacion y la interaccidn entre las partes involucradas.

22. En boca de algunos autores, la tecnologia Blockchain posee las siguientes caracteristicas
fundamentales: seguridad, rapidez, pseudoanonimato, independencia, autonomia, automatizacion, des-
intermediacion (Bedecarratz Scholz 2018, 86 y 96) y, ademas, inmutabilidad de los datos e informacio-
nes alojados en el sistema (Hofmann, y otros 2018, 1).

23. Junto a todas estas caracteristicas, hay que destacar la transnacionalidad de Blockchain (Pa-
dilla Sdnchez 2020, 187). En este sentido, los sistemas permiten actuar a los usuarios sin estar limitados
por fronteras geograficas o politicas, lo que permite construir una estructura de ventanilla inica mari-
tima no solo a nivel europeo, sino también a nivel mundial, para reflejar todas aquellas informaciones
relacionadas con, por ejemplo, los buques, con independencia de su abanderamiento.

24. Como vemos, la tecnologia Blockchain, segtin su concepto, evolucion funcional y caracte-
risticas, puede ser un sistema idoneo para implementar una ventanilla inica maritima que se beneficie de
la inalterabilidad de la informacioén, su distribucion en tiempo real entre todas las organizaciones perti-
nentes y, ademas, gracias a su capacidad de automatizacion a través de Smart Contracts, permite optimi-
zar los procesos y reducir la intervencion humana, evitando errores o manipulaciones de la informacion.

I11. Sistema de Ventanilla Unica Maritima en el Reglamento (UE) 2019/1239

25. Desde hace afios, algunos autores han considerado la ventanilla inica maritima como un
elemento fundamental para mejorar la rapidez y eficiencia del comercio internacional y la gestion por-
tuaria. De esta forma, se ha reflexionado acerca de la necesidad de construir un sistema que facilite el
intercambio de informacion entre las diversas autoridades, empresas y agentes involucrados en el sector
maritimo, eliminando la necesidad de multiples tramites administrativos y reduciendo la burocracia.?

2 1. GARrOS Font / S. Ortiz HERNANDEZ / N. ROMERA SANTIAGO, «El entorno europeo de ventanilla unica maritima.» Actua-
lidad Administrativa, num. 3, 2020, pp.14.
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26. La regulacion de los sistemas de informacion dentro del sector maritimo y, en especial, en
el ambito de la Unioén Europea encuentra su razén en el articulo 100 del Tratado de Funcionamiento de
la Unién Europea, donde se mantiene que el Parlamento Europeo y el Consejo podran conformar, de
acuerdo con el procedimiento legislativo ordinario, las disposiciones que estimen oportuno en relacion
con la navegacion maritima. De esta forma, el sistema de ventanilla unica maritima a nivel comunitario
se desarrolla dentro del entorno europeo para lograr la interoperabilidad entre las ventanillas inicas na-
cionales y dotar al sector de la maxima eficiencia, seguridad y rapidez. Asi las cosas, se implanta una red
de ventanillas maritimas unicas nacionales con interfaces unificadas de comunicacion de informacion
que incluyen intercambios de datos a través de SafeSeaNet, asi como servicios de gestion de acceso,
registro de usuarios, identificacion de buques, informacion sobre mercancias peligrosas, sanidad o con-
taminantes o direccionamiento de embarcaciones (Sidorova y Sidorov 2021, 134).

27. Segun la Organizacion Maritima Internacional esta estructura se define como un sistema de
servicios integrados que agrupa los procedimientos administrativos tanto maritimos como portuarios,
incluyendo las declaraciones de entrada y salida de los puertos, notificaciones sobre informes de seguri-
dad, informacion comercial de las escalas portuarias y otros datos relacionados (Embankment 2023, 10).

28. Conscientes de la importancia de digitalizar e interconectar las actividades efectuadas dentro
del sector maritimo, Espafa a través de la entidad Indra pone el foco en renovar tecnoldégicamente y
dotar de nuevas funcionalidades al sistema de ventanilla nacional DUEPORT. En este sentido, adapta al
Reglamento (UE) 2019/1239 el sistema con el fin de ampliar la armonizacion entre puertos europeos,
simplificar los procedimientos de declaracion relativos a la entrada, salida y estancia de los buques en
los puertos y reducir en la medida de lo posible las cargas administrativas de las partes involucradas
(Garcia Carballal 2023, 1).

29. Ademas, puesto que la implementacion de un sistema de Ventanilla Unica Maritima Europea
es uno de los proyectos y Reglamentos instaurados con mayor repercusion en la transformacion digital
de los puertos situados dentro de la Union, Puertos del Estado ha recibido durante este afio una subven-
cion de 2,77 millones de euros por parte de la Unidon Europea para el desarrollo ¢ implementacion de
dicho sistema (Puertos del Estado 2024).

30. Tal y como afirma la doctrina y la propia Comision Europea,’ los Reglamentos son actos
juridicos obligatorios en todos sus elementos y son directamente aplicables a cada Estado miembro
(Asin Cabrera 1993). De esta forma, a través del Reglamento (UE) 2019/1239 las intenciones de la
Unidén Europea son el establecimiento obligatorio de dicho sistema de ventanilla unica maritima a fin
de digitalizar e interconectar lo maximo posible el sector maritimo. Ademas, la propia Organizacion
Maritima Internacional mantuvo que a partir del 1 de enero del afio 2024 este sistema seria obligatorio
para el intercambio electronico de la informacion sobre la llegada, permanencia y salida de los buques
en un puerto (Organizacion Maritima Internacional 2023).

31. Una de las razones por las que se decide armonizar el entorno de ventanillas maritimas es
la lucha contra la corrupcidén maritima. En este sentido, la Unidon Europea es consciente de la necesidad
de reforzar la integridad, la transparencia y la responsabilidad en las actividades que se realizan dentro
del sector maritimo, por lo que, unificando, digitalizando y armonizando un sistema en el que registrar
los datos e informaciones de los buques se puede mejorar la eficiencia de las operaciones, minimizar
los errores humanos y eliminar los tramites burocraticos (Organizacién Maritima Internacional 2022).

32. A la hora de implantar el sistema de Ventanilla Unica Maritima se deben tener en cuenta las
Directrices sobre la autenticacion, integridad y confidencialidad (FAL.5/Circ.46) y las Directrices para

3 COMISION EUROPEA. “Tipos de legislacion de la UE”. s.f. https://commission.europa.eu/law/law-making-process/
types-eu-law_es#:~:text=caso%20previo%20refer%C3%A9ndum.-,Reglamentos,elementos%2C%20en%2010s%20Esta-
dos%20miembros (tltimo acceso: 13 de noviembre de 2024).
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el establecimiento de una ventanilla Ginica maritima (FAL.5/Circ.42/Rev.3) establecidas por la Organi-
zacion Maritima Internacional que establecen los requisitos generales para desarrollar e implantar la
plataforma digital de Ventanilla Unica Maritima (Organizacion Maritima Internacional 2022).

33. En lo que respecta a la FAL.5/Circ.42/Rev.3 hay que tener en cuenta que establece directri-
ces para la armonizacion de los protocolos de comunicacion y el intercambio electronico de datos entre
los buques y los puertos. En este sentido, fija como objetivo principal unificar los procesos de las activi-
dades portuarias a fin de reducir la carga administrativa y, en consecuencia, mejorar la eficiencia de las
operaciones efectuadas en los puertos. Ademas, una de las iniciativas que instaura es la automatizacion
de las aduanas para simplificar los procesos y conseguir minimizar el tiempo que los barcos pasan en
puerto y reducir el riesgo de errores durante el proceso de despacho y carga de buques.

34. En relacion con la FAL.5/Circ.46 debe sefnalarse que aborda la importancia que debe prestar-
se a la integridad y seguridad en los intercambios de informacion mediante la ventanilla inica maritima.
A proposito de tal objetivo, establece diferentes requisitos como son: la implantacion de métodos de ci-
frado robustos o firmas digitales y electronicas para dar autenticidad e integridad a la informacion, a fin
de garantizar la confidencialidad, autenticidad e integridad de los datos intercambiados entre los buques
y las instalaciones portuarias. Como puede observarse, las pautas se encuentran disefiadas para fortale-
cer la proteccion de los sistemas digitales involucrados en las operaciones portuarias y, en especial, de
aquellos que dependen de certificados electronicos o firmas digitales, pues los ciberataques dentro de
este sector se encuentran en expansion.*

35. Como puede observarse, ambos documentos contribuyen a la modernizacion de los sistemas
del sector maritimo, apoyando la transformacion digital de la industria y asegurando el cumplimiento
normativo y la seguridad en los intercambios de datos durante las operaciones portuarias.

36. En este contexto y tras explicar el sistema, vemos cémo Blockchain se presenta como una
solucion idénea para asegurar la trazabilidad, transparencia y seguridad en la gestion y transmision de
la informacion dentro de la ventanilla Gnica maritima. En tal sentido, gracias a su estructura descen-
tralizada y a la capacidad de almacenar datos inalterables, Blockchain permite que las informaciones
relacionadas con las operaciones maritimas sean compartidas de manera eficiente y segura entre todas
las partes involucradas, garantizando su integridad y reduciendo el riesgo de manipulaciones, ataques
o fraudes. Ademas, la implementacion de Smart Contracts dentro de este sistema automatiza ciertos
procesos, como, por ejemplo, la actividad de aduanas mencionada anteriormente, agilizando las transac-
ciones, reduciendo la intervenciéon humana y optimizando la coordinacion entre los diferentes actores.

37. De esta forma, a continuacion, trataremos mas especificamente como Blockchain puede
ser construida para servir como sistema de Ventanilla Unica Maritima y qué beneficios concretos nos
pueden aportar sus caracteristicas propias y alguna de sus funcionalidades como los Smart Contracts.

IV. Blockchain como sistema de Ventanilla Unica Maritima

38. Tal y como se ha adelantado, el sector maritimo no es ajeno a ataques cibernéticos y a ac-
tuaciones fraudulentas como la corrupcion. En este sentido, la Organizacion Maritima Internacional
centra el foco en evaluar y mitigar riesgos de corrupcion mediante medidas preventivas que refuercen la
integridad, transparencia y responsabilidad, para, asi, detectar, investigar y sancionar cuales quiera actos
ilicitos relacionados con la entrada y salida de buques, promoviendo tanto la cooperacion nacional como
internacional para abordar este problema (Organizacion Maritima Internacional 2024).

4 J. CrawrorD CRAWFORD, “Ciberataque al transporte maritimo. ;Una amenaza real o ciencia ficcion?» Revista de marina.
(970), 2019, pp. 15 y ss., o0 B. MiRaNDA MENENDEZ, «El sector maritimo en el punto de mira de la ciberseguridad.” Rotacion:
revista mensual de la industria naval, maritima y pesquera, ISSN 0211-2892, N°. 613, 2024, pp. 34 y ss.
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39. A fin de contrarrestar estas cuestiones y digitalizar el sector maritimo para optimizar los
procedimientos y agilizar las transacciones, Europa puso en marcha la creacion del sistema de Ventani-
1la Unica Maritima. Sin embargo, como se ha visto, este tipo de estructuras no son susceptibles de ser
corrompidas, el proceso sigue estando muy influido por decisiones humanas y, ademés, como indican
algunos medios, en los grupos de trabajo sobre la implementacion del Reglamento, se permite a cada
pais tomar decisiones en ciertos aspectos, lo cual podria comprometer la armonizacion prevista.’

40. En medio de estos problemas, encontramos una tecnologia que esta acaparando los intereses
de la sociedad y que puede moldearse y utilizarse precisamente para crear un entorno de ventanilla Ginica
que respete los principios del Reglamento (UE) 2019/1239 e, incluso, mejorar ciertos aspectos debido a
la automatizacion que nos brinda su funcionalidad de Smart Contracts.®

41. A priori, la tecnologia Blockchain es de sobra conocida por la sociedad por servir como base
de datos en la que registrar los datos e informaciones de transacciones o de cualquier indole (Ibafiez Ji-
ménez 2018, 36-37), sin embargo, fruto de los desarrollos funcionales que ha ido sufriendo permite otras
funcionalidades que, sumadas a sus caracteristicas especificas, la posicionan como un sistema idéneo
sobre el que implantar un sistema de ventanilla tnica.

42. Como se ha adelantado, la tecnologia Blockchain ofrece muchisimas funcionalidades,’ sin
embargo, la que interesa a este estudio es, por un lado, la de base de datos inmutable distribuida entre un
numero determinado de usuarios (autoridades de los puertos) y una autoridad central (Agencia Europea
de Seguridad Maritima) que gestione los permisos y la cadena en si y, por otro, la automatizacion de
labores y obligaciones mediante Smart Contracts.

43. Al proponer el disefio de Blockchain como sistema de ventanilla inica maritima tendremos
que decidir entre dos cuestiones prioritarias. Por un lado, debe establecerse la tipologia de cadena que
quiere construirse a fin de determinar los accesos y, por otro, qué nodos o usuarios tendran la facultad de
gestionar la Blockchain y validar transacciones (Vega Maza 2019, 115).

44. En el caso del sistema de ventanilla tinica maritima se debera estructurar una red Blockchain
privada en el que la autoridad central se encargue de gestionar los accesos a los nodos que desee, en
este caso a las autoridades portuarias, y se les aporte la capacidad de registrar los datos e informaciones
de buques y cualesquiera otras que se necesiten para un correcto seguimiento, trazabilidad y gestion
eficiente del trafico portuario y de las operaciones maritimas en general.®

45. Toda vez que sabemos que la Blockchain que debe utilizarse es la de tipo privado, debemos
tener presente que el sistema exige no solo una adecuada infraestructura técnica, sino también una soli-
da politica de acceso y validacion de transacciones. En este supuesto de estudio, se quiere implementar
una Blockchain privada para gestionar la informacion portuaria, por lo que dicha autoridad central debe
asumir el rol de administrador y asignar los permisos especificos a cada nodo, los cuales seran las auto-
ridades portuarias, aduanas y otros actores estratégicos.’

46. Aunque es cierto que una de las virtudes y atractivos de Blockchain es la descentralizacion
que ofrece en sus sistemas publicos, en esta red privada la administraciéon se encontraria centralizada

5 Novorogistica. “;Por qué la ventanilla inica maritima europea genera dudas?” 22 de marzo de 2024. https://www.novo-
logistica.com/maritimo-y-aereo/por-que-la-ventanilla-unica-maritima-europea-genera-dudas/ (altimo acceso: 13 de noviembre
de 2024).

¢ M.N. PacHeco JiMENEZ, “De la tecnologia blockchain a la economia del Token”. Revista de Derecho PUCP, N°83, 2019,
pp. 62.

7 R. DE Benito, “;Es mas seguro volar con «blockchain”?” ElPais, 23 de enero de 2020: “los analistas han llegado a docu-
mentar mas de 130 usos diferentes del Blockchain en distintas areas”.

8 A. PreukscHaT/ C. KucHkovsky, Blockchain: la revolucion industrial de internet. Espafia: Gestion 2000, 2017, pp. 23-24.

9 fdem. Pp. 24: “Esta puede estar (...) limitada a s6lo algunos participantes (caso de la «blockchain privadax)”.
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facilitando con ello un entorno de confianza y control donde cada nodo autorizado tiene la capacidad de
registrar, validad o consultar datos relaciones con la llegada, estancia o salida de los buques en tiempo
real, asi como cualquier informacién relacionada con la seguridad, logistica o mercancias transportadas
(Palomo Zurdo 2018, 885).

47. A su vez, el sistema Blockchain privado de ventanilla inica maritima permitiria a los agentes
e involucrados portuarios actuar bajo un sistema seguro para la trazabilidad y registro de transacciones
y eventos relacionados con las operaciones maritimas.!” En este sentido, recordemos que esta tecno-
logia dota de inmutabilidad a la informacién, por lo que se reduce significativamente los riesgos de
manipulacion de los datos y, en consecuencia, se acrecienta la seguridad e integridad. Ademas, no debe
olvidarse que dentro de este sector se incluyen actividades como el intercambio de informacion sobre
mercancias peligrosas a bordo, inspecciones sanitarias, gestion de permisos o la coordinacion logistica
de las operaciones en puerto, las cuales, son fundamentales para la seguridad y eficiencia en el contexto
portuario, lo que incrementa la necesidad de operar a través de sistemas digitales que ofrezcan todas las
garantias posibles.!!

48. Tal y como se ha descrito en lineas anteriores, la Blockchain sufre diferentes desarrollos has-
ta el punto de permitir alojar en su sistema acuerdos inmutables capaces de automatizar obligaciones, es
decir, concede programar Smart Contracts con los que ejecutar automaticamente condiciones pactadas
previamente. Dentro de la industria maritima y, en especial, en el entorno de la ventanilla tinica, este
tipo de contratos tienen gran potencial a la hora de mejorar la eficiencia, transparencia y seguridad de
las operaciones portuarias. Bajo esta premisa, pueden automatizarse diferentes procesos reduciendo la
intervencion humana y, de esta forma, reducir tiempos de espera o minimizar errores en los procesos de
entrada, estancia y salida de buques o inspecciones (Ramirez y Vacca 2020, 131).

49. Por otro lado, la automatizacion de procedimientos que ofrecen los Smart Contracts alojados
en Blockchain pueden reducir enormemente la burocracia existente dentro del ambito de la administra-
cion publica y, en concreto, en el sector maritimo. En este contexto, en vez de depender de procesos tra-
dicionales y analdgicos en los que se deben enviar documentos fisicos 0 comunicaciones electronicas a
través de sistemas digitales menos novedosos, los Smart Contracts permiten validar de forma inmediata
el cumplimiento de los requisitos que se requieran y conceder permisos de forma automatica (Mahmud-
nia, Arashpour y Yang 2022, 104379).

50. Ademas, como se ha visto, el alcance transnacional que posee Blockchain permite crear
una ventanilla finica a nivel no solo europeo si no internacional. En este sentido, los Smart Contracts
permiten ser moldeados al antojo de quienes los programen, por lo que pueden ser configurados para
cumplir con las normas y regulaciones de diferentes jurisdicciones y, dado que se encuentran alojados
en la red Blockchain, pueden ser sincronizados y compartidos entre todos los paises (Argelich Comelles
2020, 15-16).

51. En lo que respecta al entorno actual de ventanilla inica maritima del Reglamento (UE)
2019/1239, puede decirse que implementar los Smart Contracts alojados en Blockchain en este sistema
de SafeSeaNet puede aportar un valor afiadido significativo. En el supuesto de que se integren estos
acuerdos automaticos dentro del sistema se podran activar automaticamente alertas y avisos de control
con los que poder monitorizar la navegacion seguridad y riesgo medioambiental de los buques o infraes-

10" T. ALLapt / V. CHamoLra / N. Sanu / M. Guizant. “Applications of blockchain in unmanned aerial vehicles: A review.”
Vehicular Communications, 23, 2020: pp. 100249: Estos autores proponen Blockchain para trazar y vigilar los vehiculos aéreos
no tripulados, lo que nos permite observar como también seria una opcion idonea para registrar y realizar un seguimiento de
los buques dentro del sector maritimo.

' M. ALBIOL-PERARNAU, / I. ALARCON BELMONTE, “Blockchain en salud: transformando la seguridad y la gestion de datos
clinicos.” Atencion Primaria, 56(5), 2024: pp. 2, “la naturaleza descentralizada, segura e inmutable de blockchain tiene el
potencial de superar desafios actuales y redefinir la manera en que se almacenan, comparten y gestionan los datos”.
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tructuras maritimas. En este sentido, encontramos cierta similitud a los proyectos Blockchain que son
utilizados para registrar la informacion y datos de los drones que sobrevuelan un determinado espacio
aéreo (Torrubia Chalmeta 2022, 341).

52. Groso modo, los Smart Contracts pueden ser destinados a automatizar, como se ha adelanta-
do, las actuaciones aduaneras, a gestionar los permisos de entrada y de salida de buques, a verificar los
protocolos de seguridad y normativas en actuaciones que conlleven manipulacion, estiba y transporte de
mercancias peligrosas, pagos de tarifas y servicios portuarios, seguimiento del transporte de los buques,
o, incluso, facilitar inspecciones (Echebarria Saenz 2017, 70-71).

53. En cuanto a las inspecciones, puede decirse que dentro de la Blockchain la autoridad central
que gestiona los permisos, puede dar acceso de consulta a los drganos inspectores para que de forma
directa puedan observar los datos e informaciones contenidos en el sistema. Ademas, este tipo de exa-
menes realizados bajo los sistemas Blockchain seran de lo mas efectivos, pues dada la inmutabilidad de
la informacion y la trazabilidad, los 6rganos inspectores, como las autoridades aduaneras, sanitarias o
de seguridad, podran acceder en tiempo real a los datos y registros de cada buque, obteniendo asi una
vision completa y precisa de la documentacion, los permisos y el historial de cada navio sin necesidad
de intermediarios (Martinez Boada 2024, 7).

54. Como puede observarse, el sistema Blockchain de ventanilla tinica maritima parece una
opcion novedosa y una alternativa significativa para mejorar el sistema actual de ventanillas, sin embar-
go, aunque ofrece numerosas ventajas, también puede enfrentarse a diferentes desafios que deben ser
tenidos en cuenta a la hora de implantar este tipo de sistemas.

55. La tecnologia Blockchain per se no se encuentra pensada para cumplir con normativas como
la proteccion de datos (Fink 2019, 91). Como se ha visto, la funcidon principal de la red Blockchain
propuesta serd la de almacenar un sinfin de datos, los cuales, se encuentran sujetos a las normativas
protectoras de datos como es el Reglamento (UE) 2016/679 Del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

56. Tal y como se establece en su articulado, concretamente en el articulo 4, los datos que queda-
ran sujetos a proteccion y sometimiento de los preceptos del texto normativo son aquellos que permitan
identificar o hacer identificable a una persona. De esta forma, aquellas informaciones que se encuentren
en la Blockchain de ventanilla unica maritima que puedan identificar o hacer identificable a una persona
tendran que respetar todas las disposiciones y, en especial, aquellas que hacen referencia a los derechos
de acceso, rectificacion, cancelacion y oposicion de los datos.

57. Ademas, bien es sabido que generalmente dentro de las Blockchain las partes pueden actuar
bajo seudoénimos que dificultan la identificacion de los usuarios participantes y, por lo tanto, los nodos
no pueden conocer quiénes son, por un lado, los encargados del tratamiento y, por otro, los responsables
del tratamiento de los datos alojados en la red (Fink 2019, 91).

58. Bajo esta situacion, surge la duda de como pueden respetarse dichos derechos y como pue-
den designarse las responsabilidades y figuras mencionadas en un sistema sin jerarquia cuya informa-
cion es inmutable, aparentemente los usuarios no son identificables y, por si fuera poco, existen acuerdos
que tampoco pueden ser modificados una vez hayan sido codificados. La respuesta se encuentra en la
tipologia de red elegida para implantar este sistema de ventanilla Unica. A través de una Blockchain
privada en la que la gestion de ingresos se encuentra centralizada en una autoridad determinada, todos
estos inconvenientes pueden ser suprimidos ( Preukschat y Kuchkovsky 2017, 28-30).
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59. En el momento en el que se conforme la Blockchain privada de ventanilla tnica y, teniendo
en cuenta que es un entorno privado donde los usuarios se encuentran debidamente identificados, se
podran otorgar los accesos pertinentes y proporcionar ciertos poderes a unos nodos determinados. En
este sentido, la autoridad podra designar que algunos sean los encargados del tratamiento y que otros
ejerzan las labores de responsables del tratamiento. Asimismo, la informacion contenida en la red y en
los contratos, aunque inmutable, puede ser eliminada por estos nodos, los cuales, deben ser totalmente
imparciales y ajenos a la actividad maritima, en aras de garantizar la maxima integridad y los derechos
anteriormente descritos (Martinez Boada 2024, 7).

60. En definitiva, la implementacion de la tecnologia Blockchain dentro de la Ventanilla Unica
Maritima puede mejorar la seguridad, trazabilidad, integridad y eficiencia de los procesos portuarios
debido a las funcionalidades que aporta y a sus caracteristicas inherentes. Junto a ello, el empleo de
Smart Contracts reducen la intervencion humana, los costes y los errores, sin embargo, debera tenerse
en cuenta que el sistema tendra que modularse de acuerdo con el sistema de ventanilla Unica actual y
utilizar el abanico de posibilidades que nos brindan las estructuras Blockchain privadas, dejando atrés
ciertas caracteristicas propias de los esquemas publicos que pueden poner en riesgo la legislacion exis-
tente y la garantia del sistema.

V. Conclusiones

61. Somos participes de un mundo donde la innovacion tecnoldgica redefine las reglas y formas
de actuacion dentro de diversos sectores. Entre ellos, destaca la industria maritima, un ambito tradi-
cionalmente complejo que busca beneficiarse de las nuevas tecnologias para optimizar sus procesos,
reducir los tiempos de operacion y aumentar la transparencia.

62. Entre las diferentes medidas que se han tomado para digitalizar el sector, puede destacar-
se la Ventanilla Unica Maritima Europea, un sistema virtual disefiado para centralizar y simplificar la
presentacion de informacion relacionada con el transporte maritimo en la Union Europea. Su principal
objetivo es facilitar el cumplimiento de las normativas y requisitos de los diferentes Estados miembros
al permitir que las navieras, agentes maritimos y otros actores del sector presenten los datos necesarios
a través de un tnico punto de acceso electronico.

63. Paralelamente, puede encontrarse el Reglamento (UE) 2019/123 de la Comision, de 24 de
enero de 2019 en el que se establece la necesidad de armonizar los procedimientos en todos los puertos
de la UE, con el fin de crear un espacio maritimo unico europeo que permita una mayor interoperabili-
dad y eficiencia en las operaciones portuarias.

64. En este contexto: necesidad de digitalizacion y biisqueda de interoperabilidad, armonizacion
y optimizacion, encontramos la tecnologia Blockchain, sus caracteristicas Unicas y sus funcionalidades,
como una alternativa ideal para implantar una plataforma de ventanilla Gnica europea o, incluso, dado
su alcance transnacional, a nivel mundial, que mejore el sistema estableciendo una conexion sin fisuras
entre puertos, aduanas y operadores logisticos de diferentes paises.

65. Entre los diferentes caracteres que proporcionan las arquitecturas Blockchain, puede decir-
se que la transnacionalidad es una de las mas importantes a la hora de proponer esta tecnologia como
sistema de ventanilla Unica. En este sentido, Blockchain elimina la necesidad de interfaces distintas en
cada pais, ya que permite la creacion de una red armonizada y estandarizada para todos los participantes,
eliminando la fragmentacion actual. De este modo, una vez implementada, podria interoperar a nivel
mundial, integrando sistemas como SafeSeaNet y otros sistemas de registro de buques y mercancias
peligrosas, lo cual se traduciria en una mayor eficiencia y seguridad en el comercio maritimo.

Cuadernos de Derecho Transnacional (Marzo 2025), Vol. 17, N° 1, pp. 1234-1244 1243
ISSN 1989-4570 - www.uc3m.es/cdt - DOI: 10.20318/cdt.2025.9365


https://www.uc3m.es/cdt
https://doi.org/10.20318/cdt.2025.9365

JAVIER MARTINEZ BoADA Transformacion digital del transporte maritimo: blockchain para la ventanilla tnica...

66. Asimismo, el sistema sera totalmente transparente y respetara la integridad de los datos
contenidos en los bloques, pues, como se ha analizado, la informacion que contienen se caracteriza por
su inmutabilidad, es decir, no puede manipularse y, en el caso de cambio, quedara registrado para que se
pueda observar la trazabilidad de la informacion. Como vemos, dicha caracteristica no solo garantiza la
seguridad de las transacciones, sino que también proporciona un historial verificable de todas las accio-
nes realizadas, permitiendo una trazabilidad completa en cada etapa del proceso.

67. Junto a ello y producto de los desarrollos que ha sufrido la tecnologia Blockchain, actual-
mente ofrece a los usuarios la posibilidad de automatizar procesos y obligaciones mediante la figura
de los Smart Contracts. En este sentido, muchos de los procesos actualmente manuales en los puertos,
como la facturacion de servicios, la liberacion de mercancias o la gestion de permisos y licencias, po-
drian realizarse sin intervencion humana, reduciendo significativamente los tiempos de espera y mini-
mizando los errores operativos y administrativos.

68. Asi las cosas, el sistema de ventanilla tinica maritima con Blockchain, en lugar de depen-
der de personas para verificar y aprobar cada transaccion o solicitud, utiliza los Smart Contracts, para
verificar y ejecutar las operaciones automaticamente. De esta forma, se reduce la posibilidad de errores
humanos, posible corrupcion y se asegura que los procesos sean mas rapidos y precisos.

69. En definitiva, implementar Blockchain en la Ventanilla Unica Maritima representa una evo-
lucion en la digitalizacion y armonizacion de los tramites efectuados dentro del sector maritimo, pro-
porcionando una estructura preparada para responder a los continuos desafios a los que se enfrenta.
Toda vez que se combine la automatizacion y eficiencia de los Smart Contracts y la transparencia,
inmutabilidad y transnacionalidad del sistema que los hace posibles: Blockchain, se puede transformar
la operatividad de la industria y la experiencia de las empresas y organismos que dependen de estos ser-
vicios. Ademas, no debe olvidarse que con este sistema se pueden paliar las barreras normativas y falta
de homogenizacién logrando un funcionamiento mas eficiente del sector.

70. Por ultimo, recordemos que Blockchain puede damnificar las legislaciones garantes de la
proteccion de datos de las personas. Como se ha visto, las estructuras publicas donde todas las personas
tienen acceso pueden llegar a trasgredir este tipo de normativas, sin embargo, la estructura que debe
adoptarse es la de forma privada donde la autoridad central gestione los accesos y permisos de participa-
cion dentro de la red Blockchain. De esta forma, se creard un entorno particular donde estén conectados
todos los organismos involucrados en las actividades del sector maritimo garantizando la proteccion de
datos, pues, ademas, como se ha dicho, podran nombrarse nodos responsables del tratamiento y, que
éstos, tengan la capacidad, por ejemplo, de garantizar el ejercicio y respeto de los derechos de acceso,
rectificacion, cancelacion y oposicion.
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