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1. Juan Jorge Piernas Lopez ha dedicado un
estudio interesante y estimulante al tema de las
contramedidas cibernéticas en el derecho inter-
nacional, publicado por una importante editorial
juridica espanola, Aranzadi, y fruto de un proyec-
to de investigacion financiado en el marco de un
programa del Ministerio de Ciencia e Informacion
espafiol. La obra, que destaca por su claridad y
sintesis, aborda de forma ordenada y documenta-
da un tema de gran complejidad y relevancia ab-
soluta en el panorama actual — y futuro — del
derecho y las relaciones internacionales.

2. Tras una parte introductoria, Piernas Lopez
realiza, en la amplia segunda parte de la obra, un
estudio detallado de los principales requisitos de
las contramedidas, tanto desde el punto de vista
sustantivo como formal. El autor utiliza el Pro-
yecto de articulos de 2001 sobre la responsabili-
dad internacional de los Estados, de la Comision
de Derecho Internacional, como esquema princi-
pal en torno al cual desarrollar su analisis, y como
primer elemento de reflexion, al que afiade un uso
preciso de la jurisprudencia internacional y de la
doctrina principal de los ultimos veinte afios.

3. El estudio acompatfia al analisis de las prin-
cipales cuestiones relevantes para la reconstruc-
cion de un régimen general de contramedidas, un
enfoque en las especificidades del tema en rela-
cion con el entorno cibernético. En este contex-
to, es notable la atencion prestada por el autor al
analisis de la practica de los Estados y de algunas
organizaciones internacionales, con la Union Eu-
ropea en primer plano.

4. Una tercera parte, mas breve, estd dedica-
da al tema de las contramedidas adoptadas por
sujetos no directamente afectados. Aqui, Piernas
Lopez analiza detalladamente la evolucion de la
practica de los ultimos dos decenios, que parece ir
en una direccién mas abierta a las reacciones co-
lectivas, en comparacion con el texto del proyecto
de articulos de 2001. La metodologia seguida en
esta parte es la misma que en la anterior, ya que
analiza tanto los aspectos generales de la cuestion
como los desarrollos y consideraciones especifi-
camente dedicados a la dimension cibernética, a
los que volvera en la quinta parte del trabajo, de-
dicada especificamente a las medidas de la Unién
Europea.

5. La cuarta parte del trabajo aborda los temas
de la represalia y la legitima defensa. En este con-
texto, el enfoque metodolégico cambia, ya que el
autor desarrolla esencialmente un analisis de la
doctrina y las posiciones de los Estados en rela-
cion con el ambito cibernético, dando por cono-
cidos, en cierto modo, los desarrollos del derecho
sobre esos dos temas, desde un punto de vista ge-
neral.

6. En este ambito surgen algunas cuestiones de
enorme delicadeza para la paz y la seguridad inter-
nacionales, en relacion con las cuales se observa
una incertidumbre desestabilizadora: ;en qué con-
diciones los ciberataques pueden corresponder a
un ataque armado, al que es posible reaccionar en
legitima defensa? ;Qué medidas son imaginables
y admisibles en legitima defensa en esos contex-
tos? ;(Qué respuesta es posible en caso de ataques
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«armados» llevados a cabo en el ciberespacio por
actores no estatales?

7. Aqui Piernas Lopez parece inclinarse por
soluciones “robustas”, en cierta medida interven-
cionistas. Sin embargo, me parece que, en un mar-
co de gran incertidumbre como el que ¢l describe,
y teniendo en cuenta el riesgo de escalada que
siempre conlleva el recurso a la legitima defensa,
esa institucion deberia permanecer confinada den-
tro de limites absolutamente rigurosos.

8. La quinta parte del estudio centra el analisis
en la posicion elaborada por las instituciones de
la Union Europea en los tltimos afios en dos am-
bitos diferentes, pero relacionados. En primer lu-
gar, el autor analiza la evolucion de las posiciones
dedicadas especificamente al papel del derecho
internacional en el ciberespacio, desarrolladas en
el marco de la PESC. A continuacion, amplia su
perspectiva para considerar, desde un punto de
vista mas general, la posibilidad de una reaccion
colectiva por parte de la UE, mediante contrame-
didas, ante hechos internacionalmente ilicitos co-
metidos por terceros Estados. Al hacerlo, Piernas
Lopez tiene en cuenta tanto algunas posiciones
especificas en el ambito cibernético como el re-
ciente reglamento contra la coaccion y, por ulti-
mo, la sentencia del Tribunal General en el caso
Venezuela contra Consejo.

9. Del reglamento destaca el caracter de instru-
mento de la practica «externa» de la UE, destina-
do a afirmar la existencia de un poder para adoptar
contramedidas colectivas, apartandose asi signifi-
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cativamente de la posicion de la CDI y de las po-
siciones anteriores de la propia UE. Sin embargo,
para tratar de «contener» este desarrollo dentro de
limites juridicamente mas aceptables, el autor pro-
pone recalificar esas medidas como respuesta de
la UE en su calidad de sujeto directamente afecta-
do. El argumento, que se basa en el considerando
numero 10 del Reglamento, se refiere al ambito
de competencia (exclusivo de la UE o concurrente
entre esta y sus Estados miembros) afectado por
la infraccidon cometida por el tercer Estado al que
se pretende responder. Personalmente, me cuesta
relacionar tanto la primera como la segunda hipo-
tesis con una dimension de soberania externa de la
UE. Por lo tanto, me parece necesario abordar una
posible reaccion de la UE como contramedida co-
lectiva, con todo lo que ello conlleva en cuanto a
la admisibilidad, o no, de tal medida en el derecho
internacional general.

10. Por ultimo, en cuanto a la sentencia Vene-
zuela contra Consejo, no puedo sino compartir la
perplejidad manifestada por Piernas Lopez ante el
enfoque formalista del Tribunal.

11. En conjunto, el trabajo de Juan Jorge
Piernas Lopez sobre el Derecho Internacional y
las Contramedidas Cibernéticas resulta una con-
tribucidn 1til para acercar el tema a quienes de-
seen profundizar en ¢l —algo inevitable en vista
del probable desarrollo de la practica en los proxi-
mos afios— y capaz de estimular reflexiones im-
portantes sobre el estado actual del derecho inter-
nacional en ese ambito y sobre la contribucion de
la UE a su desarrollo
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