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Resumen:

Abstract:

La ciudadania, como instrumento politico-juridico para la titularidad y ejer-
cicio de los derechos fundamentales, afronta serios desafios en el contexto de
la era digital y de la expansion global de las nuevas tecnologias. Estos retos se
pueden calificar como sistémicos, ya que cuestionan estructuralmente el con-
cepto de ciudadania, tanto en sus dimensiones subjetiva y objetiva como en las
herramientas juridico-formales que precisa para su desarrollo. En el presente
articulo también analizamos las dificultades especificas que la digitalizacion
Yy las nuevas tecnologias representan para derechos fundamentales clave en la
perspectiva liberal de la ciudadania y para el principio de iqualdad material, asi
como las respuestas alternativas que desde las ciencias politicas y juridicas se
estdn alumbrando.

Citizenship, as a legal and political instrument for the ownership and the
exercise of Fundamental Rights, faces serious challenges in the context of the
digital era and the global expansion of new technologies. These challenges can
be named as systemic as they structurally question the concept of citizenship,
both in its subjective and objective dimensions and in the legal tools that it
requires for its development. This article also analyses the particular obstacles
that the digitization and new technologies represent for Fundamental Rights,
key in the liberal perspective of citizenship and for the principle of material
equality, as well as alternative proposals from legal and political sciences.
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I"ve seen things you people wouldn’t believe. ..

Blade runner (1982). Ridley Scott (dir.)

1. RETOS PARA LOS PILARES DE LA CIUDANIA

La ciudadania, entendida como el concepto juridico, politico y social que
determina las relaciones de derechos/deberes de la persona con la organi-
zacion politico-territorial y el ordenamiento juridico a los que se halla vin-
culada, afronta retos y desafios de gran calado derivados del impacto de las
nuevas tecnologias y la digitalizacion a nivel global (y transversal).

La ciudadania contemporanea, como cualquier otra institucion politico-
juridica, ha experimentado un proceso de construccion histérica que ha afec-
tado tanto a sus dimensiones subjetiva y objetiva como a los instrumentos
formales de los que se sirve para desplegar sus efectos desde las revolucio-
nes liberales hasta nuestros dias'. Sin embargo, la peculiaridad del “contexto
tecnoldgico-digital” actual reside en que afecta de forma simultanea y con
singular profundidad a los sefialados pilares de la ciudadania. En el presente
apartado nos detendremos en cada uno de esos aspectos.

En “Blade runner”, mitica pelicula dirigida por Ridley Scott, donde de
forma muy temprana y con maestria se planteaban las grandes cuestiones
que a la Humanidad le podian plantear avances tecnolégicos como la ro-
bética o la inteligencia artificial, el “replicante” Roy Batty (interpretado por
Rutger Hauer) le anunciaba al policia Rick Deckard (encarnado por Harrison
Ford) que habia visto “cosas que no creeria”. En la materia que nos ocupa,
no seria necesario que nos visitara un androide visionario para explicarnos

! Hemos tratado en profundidad el concepto de ciudadania y su proceso de construc-

cioén histérica en C. ARCE, La ciudadania en la era de la globalizacion: el reto de la inclusion, Ed.
Ramon Areces, Madrid, 2009 y en C. ARCE, Los derechos politicos de los residentes extranjeros: la
ciudadania inclusiva, Defensor del Pueblo Andaluz, Sevilla, 2012.
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las profundas transformaciones sociales, politicas y juridicas que conlleva
la nueva realidad tecnoldgica. Para los que pertenecemos a la generacién de
“emigrantes digitales” nos basta realizar una mirada retrospectiva para caer
en la cuenta de que muchos de los elementos de nuestra cotidianidad pre-
sente a 30 afios vista no distarian mucho de presenciar “naves ardiendo mas
alla del cinturén de Oriéon”.

1.1. Perspectiva subjetiva

Tal como hemos adelantado, la titularidad de la ciudadania ha sufrido
una profunda transformacién. Ha existido una suerte de “proceso inclusi-
vo” que facilit6 el acceso a la ciudadania plena a colectivos inicialmente ex-
cluidos, al superar algunas barreras formales como las patrimoniales, étnicas
o de género, entre otras® La era tecnologico-digital no es una excepcion, y
también ha alterado la dimension subjetiva de la ciudadania, pero de una
forma diferente. Ya no consiste en la incorporaciéon de nuevas capas sociales,
sino que cuestiona la configuracion tradicional de la propia persona como
titular de la ciudadania.

La digitalizacion transversal de la sociedad ha producido un desdobla-
miento de la persona: mi “yo analégico” y mi “yo digital”. De esta manera se
podria hablar de la necesidad de una nueva dimension digital de la ciudada-
nia’®. De la incontestable existencia del “yo digital” da cuenta el hecho de que
en no pocas ocasiones su “nacimiento” se adelanta al del analégico: hace ya
una década cerca del 25% de las personas no natas tenian alguna presencia
en internet (porque sus progenitores han subido a redes sociales ecografias,
resultados de pruebas de embarazo...). Esas cifras se disparan hasta el 81%
antes de cumplir los dos afhos*.

En la misma linea, la proyeccién del titular de la ciudadania se puede
considerar que abarca también aquellos dispositivos electrénicos donde se
almacenan datos personales, imprescindibles para el libre desarrollo de la

2 Otras persisten, como ostentar la nacionalidad del pais en el que se reside. C. ARCE,

Los derechos politicos de los residentes extranjeros... cit.

* V. MORENTE, “Big data o el arte de analizar datos masivos. Una reflexién critica
desde los derechos fundamentales”, Derechos y Libertades, nam. 41, 2019, pp. 225-260.

*  “Digital Birth: Welcome to the Online World”, Informe elaborado por AVG
Technologies. Disponible en: https://www.engadget.com/2010-10-08-study-finds-92-of-kids-are-
online-by-age-2-baby-dating-site-va.html (07/05/2021).
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personalidad y la construccion de la propia identidad®. Rodota afirma que la
“cualidad de lo humano” se extiende también a estas maquinas, reforzando
la idea de las distintas configuraciones posibles de la persona titular de dere-
chos fundamentales: analégica, digital o tecnologica®.

La citada dimension digital de la ciudadania debe ofrecer herramientas
para que el “yo digital” pueda ejercer de forma adecuada sus derechos en los
nuevos espacios que surgen para ello de la mano de las nuevas tecnologias. Los
instrumentos que jurisprudencial, normativa y doctrinalmente se han ido cons-
truyendo al servicio del “yo analégico”, tradicional titular de la ciudadania, se
revelan como inadecuados, ya que en ocasiones las aspiraciones y necesidades
de ambas facetas de la persona pueden ser divergentes, o incluso aparentemente
contradictorias. Volveremos sobre este particular en el proximo apartado.

Para la dimension subjetiva de la ciudadania en este contexto gana rele-
vancia el concepto de “identidad personal”. Toda persona aspira a construir
de la forma mas libre posible dicha identidad, esencial para el desarrollo de
la personalidad y la interaccion social. La proyeccién digital de la misma se
ha convertido en una piedra angular en su configuracion, siendo las redes
sociales el ejemplo mas evidente de ello. El Derecho ha tratado de dar res-
puesta a las necesidades de la identidad en el mundo digital. Destaca el de-
nominado “derecho a la autodeterminacién informativa”?, reconocido por la
sentencia del Tribunal Constitucional (STC) 254/1993, que pretende dotar al
individuo de la capacidad de controlar la informacién que sobre él circula en
diferentes &mbitos, entre ellos el digital, ya que es la base sobre la que cons-
truir la proyeccion externa de su identidad.

Hay diversos factores que cuestionan la libre determinacién de la iden-
tidad en la “red de redes”. Podemos sefalar la ruptura de la 16gica lineal
del tiempo propia del mundo analégico; pasado, presente y futuro conviven
simultdneamente en internet, siendo ademds la memoria digital “infinita”®.

° En este sentido es pionera la Sentencia Tribunal Constitucional aleman de
27/02/2008, que considera inconstitucional la posibilidad de intervenir cualquier dispositivo
implicado en la gestiéon de internet que contemplaban las leyes sobre los servicios de seguri-
dad, creando un nuevo derecho fundamental a la integridad y reserva de los sistemas infor-
mativos tecnolégicos. S. RODOTA, EI derecho a tener derechos, Trotta, 2014, pp. 290-291.

6 S, RODOTA, El derecho a tener derechos... cit p-292.

7 Afirmado de forma temprana por la jurisprudencia constitucional alemana
(Sentencia BVerfGE 65, 1, de 15 de diciembre de 1983).

8 V.MORENTE, “Big data o el arte de analizar datos masivos... cit., p. 251. Como res-
puesta a esta ruptura surge el denominado “derecho al olvido”.
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Otro de los elementos muy relevantes es la multiplicidad de espacios donde
transitan los datos personales que configuran la identidad, en muchos ca-
sos escapando del control efectivo de la persona, en gran medida porque en
el contexto de las nuevas tecnologias lo privado se construye en el espacio
publico. La identidad acaba “dispersandose”, pudiendo llegar a ser “incog-
noscible” para el propio interesado, o en el otro extremo existe el riesgo de
que se establezcan unas caracteristicas “obligadas” de la misma para evitar
el posible rechazo social a quiénes no se ajusten a esos requisitos’.

1.2. Perspectiva objetiva

También la dimensién objetiva de la ciudadania afronta grandes retos
en la era digital. Principalmente dos cuestiones se plantean en este &mbito:
como afectan las nuevas tecnologias al ejercicio de los derechos fundamen-
tales “tradicionales” y si es posible y/o necesario construir nuevos derechos
que den respuesta a los citados desafios. Trataremos el primer interrogan-
te en el siguiente apartado, centrandonos brevemente en el segundo en el
presente, con algunos ejemplos de una marcada relevancia en los dltimos
tiempos.

El derecho de acceso a la informacién, y mas en concreto a estar informa-
do de los asuntos de interés publico, se puede considerar un contenido mas
de la libertad informacion del art. 20.1.d) de la Constitucion espafiola (CE).
Sin embargo, las enormes posibilidades de gestion y acceso a informacién
que facilita la digitalizacion global han hecho que se plantee la posibilidad
de un derecho a la transparencia en lo concerniente a la gestién de los asun-
tos publicos. Por supuesto que se pueden incardinar los diferentes aspectos
de la transparencia en la libertad de informacién y los derechos de participa-
cion politica (art. 23 CE), pero la configuracién propia que la misma ha ido
adquiriendo en conexién con otros conceptos politico-juridicos emergentes
como el de “gobierno abierto” hace sostenible la defensa de la independen-
cia de la transparencia como derecho. En esta linea, la Ley 19/2013 de trans-
parencia, acceso a la informacion y buen gobierno afirma en su exposicién de
motivos':

9 S.RODOTA, El derecho a tener derechos...cit., pp. 292 y ss.

10 R. SERRA, “La opinién publica ante la vigilancia masiva de datos. El dificil equili-
brio entre acceso a la informacién y seguridad nacional”, UNED Revista de Derecho Politico,
nam. 92, 2015, pp. 73-118.
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La transparencia, el acceso a la informacion piiblica y las normas de buen
gobierno deben ser los ejes fundamentales de toda accion politica. Sélo cuando
la accion de los responsables piiblicos se somete a escrutinio, cuando los ciu-
dadanos pueden conocer cémo se toman las decisiones que les afectan, como se
manejan los fondos piiblicos o bajo qué criterios actiian nuestras instituciones
podremos hablar del inicio de un proceso en el que los poderes piiblicos comien-
zan a responder a una sociedad que es critica, exigente y que demanda partici-
pacion de los poderes piiblicos.

Incluso los avances en el campo de la genética pueden ofrecer nuevos
contenidos del derecho a la informacién con aspiraciéon de alcanzar ciertos
niveles de autonomia. Al igual que ya existe un derecho a conocer el propio
estado de salud (art. 4 Ley 41/2002), cada persona podria tener derecho a
conocer la informacién sobre su mapa genético'’.

Van surgiendo otros elementos vinculados a derechos fundamentales
como a la intimidad, libertad de expresiéon u opinién que en el contexto di-
gital ganan relevancia e incluso demandan un reconocimiento individuali-
zado. Asi, por ejemplo, la integridad y reserva de los sistemas informativos
tecnoldgicos respecto al derecho a la intimidad, o el “derecho al anonimato”
proclamado por el Tribunal Supremo de Israel en sentencia de 25/03/2010
como imprescindible para un adecuado ejercicio de las libertades de expre-
si6n e informacién en internet'2.

La necesidad de un abordaje mds global de esta realidad se va conso-
lidando en los centros de decision politico-juridica. El Gobierno de Espafia
ha elaborado en el afio 2020 el Plan Espafia Digital 2025, en el que desde un
enfoque multidisciplinar se plantean estrategias para afrontar los retos que
las nuevas tecnologias y la digitalizacién suponen para nuestro pais en los
proximos afios. Entre las prioridades se encuentra contar para 2025 con una
Carta de Derechos Digitales que garantice un adecuado ejercicio de los de-
rechos fundamentales para toda la ciudadania en el mundo digital, tanto a
través de nuevos instrumentos para los derechos “tradicionales” como de la
consolidacién de otros derechos de nueva creacion®.

1 JM.MARTINEZ, “La generalizacion de los test genéticos y su incidencia en los dere-

chos fundamentales”, Revista Europea de Derechos Fundamentales, nam. 29, 2017, p. 254.

2 S, RODOTA, El derecho a tener derechos... cit., pp. 304 y ss.

3 Disponible en: https;//www.lamoncloa.gob.es/presidente/actividades/Documents/2020/
230720-Espa% C3 % BlaDigital_2025.pdf (07/05/2021).
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Pero es el acceso a internet el posible derecho fundamental emergen-
te vinculado a las nuevas tecnologias més consolidado'. En el ambito del
Derecho Internacional de los Derechos Humanos (DIDH), la Declaracion de
Ginebra de 2003 y la Declaraciéon de Principios Ttnez de 2005 afirman que
el mismo se deriva directamente del art. 19 de la Declaracion Universal de
los Derechos Humanos (DUDH). Por su parte, la “Declaracion conjunta so-
bre libertad de expresion e Internet” -2011- (Organizacion de las Naciones
Unidas ~-ONU-, Organizacién para la Seguridad y la Cooperacion en Europa
-OSCE-, Organizacién de Estado Americanos ~-OEA- y Comision Africana
de Derechos Humanos y de los Pueblos -CADHP-) determina la obligacion
positiva de facilitar el acceso universal a Internet (apdo. n° 6 a). El Informe del
Relator Especial sobre la promocién y proteccién del derecho a la libertad
de opinién y de expresion a la Asamblea de Naciones Unidas el 16 de mayo
del 2011 reclama politicas publicas para que Internet resulte ampliamente dis-
ponible, accesible y asequible para todos los sectores de la poblacion. Como cierre la
“Declaracién conjunta Desafios para la libertad de expresion en la préxima
década” (ONU, OSCE, OEA y CADHP) -2019- califica al acceso y uso de
internet como un derecho humano (apdo. n° 2 a). Se le considera como un de-
recho de carécter instrumental imprescindible para el adecuado ejercicio de
otros derechos fundamentales de contenido sustantivo® en el escenario de la
globalizacion digital.

En el marco del Derecho comparado también se abre paso la considera-
cion del acceso a internet como derecho fundamental. El Tribunal Supremo
de los Estados Unidos (EEUU) en 1997 consider6 que se le debia otorgar
un nivel de proteccion similar al de la libertad de expresion (caso Reno vs
ACLU), y el Consejo Constitucional francés estableci6é que el acceso a inter-
net debe ser garantizado plenamente (sentencia n°® 2009-580). En 2001 se in-
troduce un nuevo articulo 5.2 en la Constitucion griega que afirma el dere-

4 Lorenzo Cotino ha analizado con profundidad esta materia en los tltimos afios; usare-
mos como referencia en las proximas lineas sus principales trabajos al respecto. En concreto ver
L. COTINO, “Las obligaciones del Estado: el nuevo derecho fundamental de acceso a internet
y las garantias a partir de la redefinicion de las clésicas libertades informativas”, en VVAA, La
responsabilidad del Estado por la utilizacion de las tecnologias de la informacion y la comunicacion (TIC),
Universidad Catodlica de Colombia, Bogota, 2015, pp. 51-94 y L. COTINO, “Online-offline. Las
garantias para el acceso a internet y para la desconexién, bloqueo, filtrado y otras restricciones
delared y sus contenidos”, UNED. Revista de Derecho Politico, ntm. 108, 2020, pp. 13-39.

15 Libertades de expresion, opinion e informacion, participacion politica, derecho a la
educacion...
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cho de participar en la sociedad de la informacion. Desde el 2013 la Constitucion
mexicana proclama que EI Estado garantizard el derecho de acceso a las tecnolo-
gias de la informacion y comunicacion... incluido el de banda ancha e internet. (art.
6). A un nivel legal Estonia'® y Finlandia'’garantizan el acceso a internet a su
ciudadanta.

En el ambito de la UE, la Directiva 2002/22/CE (Directiva de servicio
universal), proclama el acceso universal, pero sin configurarlo como un de-
recho subjetivo. La exposiciéon de motivos del Reglamento (UE) 2015/2120
se acerca algo mas a ello al sefialar que Los usuarios finales deben tener derecho
a acceder a informacion y contenidos... a través de su servicio de acceso a internet.

En lo concerniente al Derecho espafiol, lo méas relevante lo encontra-
mos en las previsiones de los Estatutos de Autonomia de nueva generacion.
Destacan entre ellos los Estatutos valenciano y andaluz; el primero establece
en su art. 19.2 que Queda garantizado el derecho de acceso de los valencianos a
las nuevas tecnologias... y el segundo en su art. 34 que Se reconoce el derecho
a acceder y usar las nuevas tecnologias... La propia formulaciéon que de estos
derechos hacen los textos estatutarios los sitian en el mismo contexto que
los principios rectores constitucionales en cuanto a su caracter programatico
y a su dependencia del desarrollo mediante legislacién ordinaria. Esta pers-
pectiva queda reforzada por la STC 247 /2007, que considera que los nuevos
derechos incluidos por los Estatutos de 2% generacién no pueden ser conside-
rados directamente como subjetivos y ejercitables judicialmente. El siguiente
hito lo encontramos en la Ley Organica 3/2018 de proteccién de datos per-
sonales y garantia de los derechos digitales (LOPD 2018), cuyo art. 85 pro-
clama un Derecho de acceso universal a Internet. Consideramos resefiable que
se formule como derecho, sin embargo, la propia LOPD 2018 deja claro que
en ningdn caso podemos entender el acceso a internet como derecho funda-
mental, ya que excluye al art. 85 de los preceptos que tienen carécter organi-
co dentro de ella (Disp. Final 17).

De lo expuesto hasta ahora podemos destacar que la tendencia general
a la hora de reconocer juridicamente el acceso a internet pone mayor acento
en evitar la discriminacién formal en el mismo que garantizarlo con un con-
tenido prestacional’®. Ello representa un serio handicap en la lucha contra la

16

Art. 5 Ley de Telecomunicaciones (2000).
Ley del Mercado de Comunicaciones (2009).

8 La constitucion mexicana, y en mayor medida las citadas leyes estonia y finlandesa
pueden constituir una excepcion.

17
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desigualdad material que representa la brecha digital, que analizaremos en
los siguientes apartados.

Con ello no se quiere decir que no existan riesgos relevantes para la
igualdad formal en el acceso a internet. Concluimos este apartado haciendo
una breve alusién a uno de ellos: el cuestionamiento del principio de neu-
tralidad de la red. Por neutralidad se entiende que todos los usuarios y con-
tenidos deben tener un acceso equitativo y un trato igualitario en el trafico
de la red"”; por razones comerciales los proveedores de internet presionan
para romper, o al menos matizar, este principio y poder priorizar tanto en
el acceso como en la velocidad en el trafico a sus clientes mas rentables eco-
némicamente. Por razones obvias minar la neutralidad de la red incrementa
exponencialmente el peligro de discriminacion respecto a los usuarios mas
vulnerables y a aquellos contenidos que, pudiendo alcanzar la mayor rele-
vancia desde multiples puntos de vista, tengan un menor valor comercial.

1.3. Herramientas formalesy técnicas para el ejercicio de la ciudadania

Junto a las analizadas dimensiones subjetiva y objetiva de la ciudadania,
no son de menor importancia para la efectividad de los derechos fundamen-
tales a ella vinculados las herramientas formales y técnicas disponibles para
su ejercicio. En el presente apartado nos detendremos en tres que a nuestro
juicio tienen un gran protagonismo en la globalizacion digital: el Big data, los
perfiles y los algoritmos.

1.3.1. Bigdata

Con este término hacemos alusién a dos realidades diferentes: a la in-
gente cantidad de datos que sobre las personas se pueden obtener y tratar
en el actual contexto digital, por una parte, y a las herramientas tecnolégicas
que lo hacen posible, por otra. Algunos de estos datos son facilitados de for-
ma voluntaria por sus titulares en sus multiples interacciones en la red, pero
otro gran porcentaje de esa informacion se extrae de nuestra estela digital
detectada por diferentes dispositivos rastreadores de forma ajena a nuestra
voluntad y consentimiento. Y, por supuesto, tanto la acumulacién como la

19 Este principio estd reconocido, entre otros, por el apdo. 5° de la Declaracion conjunta

sobre libertad de expresion e Internet -2011- (ONU, OSCE, OEA y CADHP), por al art. 3 del
Reglamento UE 2015/2120 y el art. 80 LOPD 2018.
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gestion de esos datos no es neutra ni aséptica para la indemnidad de los de-
rechos fundamentales?®.

Una de las principales aplicaciones del Big data es la elaboracion de per-
tiles a partir de los cuales se pueden tomar decisiones sobre materias muy
sensibles para la persona afectada. Volveremos sobre los perfiles en el si-
guiente apartado.

El Big data proyecta diferentes peligros. Morente destaca los derivados
de su opacidad, ya que es muy dificil conocer con precisién el “quién, como
y cuando” del proceso de obtencién de los datos que lo alimentan y también
los conectados a su “inconmensurabilidad”, dado el enorme volumen datos
que de cada individuo se acumulan y la multiplicidad de actores implicados
en su tratamiento?'. Igualmente se pone de relieve que los “macrodatos” del
Big data tienen serias dificultades para ofrecer una anélisis objetivo e impar-
cial sobre la materia de que se trate, muy especialmente cuando se aplica al
ambito individual?.

Se plantea como solucién facilitar una mayor informacién al afectado so-
bre la recogida de informacion y el tratamiento que se hace de ella a través de
las herramientas del Big data. Quizés con ello se palia en cierta medida el ci-
tado riesgo de la opacidad, pero el aluviéon de datos que representaria podria
vaciar de contenido material el consentimiento que la persona otorgara®. De
hecho, toda la construcciéon en materia de proteccién de datos tiene como
base el consentimiento informado, algo que se empieza a ver seriamente
cuestionado por elementos como el Big data®. En realidad, no es una situa-
cién muy diferente a la que tuvo que afrontar el tradicional consentimiento
civil-mercantil con el advenimiento de los contratos de adhesion y los clau-
sulados generales de la contratacion.

Tal como sefialamos, el ambito de la investigacion cientifico-médica es
uno donde las posibilidades que ofrece el Big data tienen una mayor inci-

2 A. GARRIGA, “La elaboracién de perfiles y su impacto en los derechos fundamen-
tales. Una primera aproximacion a su regulacién en el reglamento general de proteccion de
datos de la Unién Europea”, Revista Derechos y Libertades, nam. 38, 2018, pp. 107-139.

' V.MORENTE, “Big data o el arte de analizar datos masivos... cit., pp. 235-236.

2 F.MONTALVO, “Una reflexion desde la teoria de los derechos fundamentales sobre
el uso secundario de los datos de salud en el marco del Big Data”, UNED. Revista de Derecho
Politico, ntm. 106, 2019, pp. 43-75.

#  V.MORENTE, “Big data o el arte de analizar datos masivos... cit., p. 237.

2 F. MONTALVO, “Una reflexion desde la teoria de los derechos fundamentales...
cit., p. 55.
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dencia. Existe una tension entre la proteccién de la intimidad individual y el
interés general que representan los avances en materia de salud ptublica que
se pueden derivar del uso masivo de datos por parte de la ciencia médica.
Ello pone en el punto de mira el principio general de exigencia del consenti-
miento informado para cualquier tratamiento de datos de caracter personal.
El Reglamento UE 2016/679 y la LOPD 2018 matizan ese principio para la
investigacion médica, permitiendo el uso secundario de datos personales al
servicio del interés general y la salud ptblica sin necesidad de un nuevo con-
sentimiento expreso, siempre que sean “seudonimizados”. Algunos autores
sin embargo consideran imprescindible dar un paso maés en este campo, su-
primiendo incluso la necesidad de contar con ese consentimiento previo ini-
cial, garantizando eso si la plena “anonimizacion” de los datos®.

1.3.2. Perfiles

Una de las principales aplicaciones del Big data es la elaboracion de
“pertiles”, definidos por el art. 4.4 del Reglamento (UE) 2016/679 como:

toda forma de tratamiento automatizado de datos personales consistente en uti-
lizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al rendi-
miento profesional, situacion economica, salud, preferencias personales, intere-
ses, fiabilidad, comportamiento, ubicacion o movimiento de dicha persona fisica

La utilizacion de estos perfiles en la toma de decisiones que afectan a los
derechos fundamentales de las personas hace que se deba ser exigente con
la calidad de los datos que se utilizan y con la transparencia en el procedi-
miento de su elaboracién. Coincidimos con Garriga en sefialar que, junto a la
amenaza para la intimidad, estos perfiles representan el peligro de reforzar
estereotipos negativos que afectan a ciertos colectivos, ahondando en su si-
tuacion de exclusion. En general, puede decirse que inciden notoriamente en
el control de la propia identidad del interesado®.

En la configuracion de los perfiles tienen un papel protagénico los omni-
presentes “algoritmos”, que otorgan a los primeros el halo exactitud y neu-

% F.MONTALVO, “Una reflexion desde la teoria de los derechos fundamentales. . .cit.,
p. 67.

% A.GARRIGA, “La elaboracién de perfiles y su impacto en los derechos fundamenta-
les...cit., pp. 130y ss.
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tralidad que se le suele asignar a lo matematico, que en muchas ocasiones no
se corresponde a la realidad. No son infrecuentes tanto los errores materiales
directos derivados de malas praxis en la obtencién de datos o de conclusio-
nes inexactas, como los sesgos “estructurales” que se introducen en los perfi-
les y en los algoritmos sobre los que se elaboran?.

Ante esta tesitura, el art. 22 Reglamento (UE) 2016/679% garantiza que:

Todo interesado tendrd derecho a no ser objeto de una decision basada tini-
camente en el tratamiento automatizado, incluida la elaboracion de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo similar.

Esta contundente afirmacién queda muy matizada por las amplias ex-
cepciones contenidas en el mismo precepto, ya que estas decisiones auto-
matizadas (basadas en su mayoria en perfiles) se pueden producir en el con-
texto de las relaciones contractuales, cuando lo contemple el Derecho de la
Unién Europea (UE) o de los Estados miembros (con una genérica alusién a
medidas de proteccién de los derechos fundamentales) o mediando el con-
sentimiento expreso de la persona afectada. También se establece en el art.
22 una prohibicién especial para el perfilado y la toma de decisiones auto-
matizadas que se basen en los datos sensibles contemplados por el art. 9 del
reglamento (los que hacen referencia a la ideologia, creencias, biometria, a la
genética/salud y a la vida/ orientacion sexual), aunque de nuevo cuenta con
excepciones no menores (concurrencia del consentimiento del interesado o
de un “interés publico esencial”).

No compartimos la idea de que el perfilado con fines comerciales o de
marketing sea inocuo desde la perspectiva ético-juridica, ya que igualmen-
te puede afectar directa o indirectamente al derecho a la intimidad y a la
proteccién de datos personales del afectado si no se respetan los principios
basicos del Reglamento UE 2016/679 y la LOPD 2018 en su elaboracién. Por
el contrario, tenemos la misma inquietud que muchos autores respecto a la
gran peligrosidad que representan los perfiles que incluyen los datos sensi-
bles del citado art.9 del reglamento para la dignidad de la persona en general
y el principio de igualdad en particular®. Algunas iniciativas tomadas en al
actual contexto de la pandemia que “perfilan” sobre datos sanitarios inciden
a nuestro juicio en esos riesgos.

¥ V.MORENTE, “Big data o el arte de analizar datos masivos...cit., p. 238.
% Con el antecedente del art. 15 de la Directiva 95/46/CE.
¥ V.MORENTE, “Big data o el arte de analizar datos masivos...cit., p. 242.
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1.3.3. Algoritmos

Cerramos este apartado con una referencia a los algoritmos, pieza clave
en el binomio ciudadania-nuevas tecnologias que estamos analizando en el
presente articulo. En palabras de Rodota, en el mundo digital la construccion
de la identidad queda sustraida de la autonomia de la voluntad del sujeto, quedando
entregada por completo a los algoritmos®. En la misma linea, la confluencia entre
Big data y algoritmos puede cuestionar el propio concepto de privacidad?®.

Nos parecen muy pertinentes las reflexiones de Boix Palop sobre el ca-
racter normativo de los algoritmos?®, que analizamos a continuacién. Dada
la apariencia puramente técnica de la materia, existe la tentacién de dejar su
configuracién a la autorregulacion de los agentes privados que intervienen
en la “industria del algoritmo”, ya que al fin y al cabo son “los que entien-
den” de una cuestiéon meramente tecnoldgica en teoria ajena a lo juridico.

Sin embargo, hemos comprobado que nada maés lejos de la realidad, ya
que los algoritmos intervienen de forma directa en la toma de decisiones
con consecuencias juridicas sobre la ciudadania. Seria aplicable la premisa
kelseniana respecto a que a la hora de definir una norma como juridica pri-
ma el contenido materialmente normativo respecto a la dimensién formal.
Por lo tanto, es l6gico que se exijan procedimientos y garantias similares a
las de las “normas analégicas” en la creacion de estas “normas digitales”.
Desgraciadamente, por el momento tanto en el &mbito de la UE como en el
espariol se estd lejos de esta perspectiva, y tan solo a través de la regulacion
en materia de transparencia se puede tener acceso en determinados casos a
conocer los algoritmos en si y a los programas informaticos utilizados en su
elaboracioén, lo que tan solo cubre algunos de los aspectos del procedimiento
normativo.

Andrés Boix presta especial atencion a la utilizacién de estas herramien-
tas normativo-tecnolégicas en las relaciones de la Administracion con la ciu-
dadania, y defiende que los algoritmos y sus “cédigos fuente” deben ser con-

®  S.RODOTA, El derecho a tener derechos.. cit., p. 307.

3 P.TUCKER, “;Han hecho los grandes voltimenes de datos que el anonimato sea im-
posible?”, MIT Technology Review, 16/05/2013, traduccién de Francisco Reyes (OPINNO).
Disponible en: https;//www.technologyreview.es/negocios/43072/han-hecho-los-grandes-volumenes-
de-datos-que-el/ (07/05/2021)

2 A. BOIX, “Los algoritmos son reglamentos: la necesidad de extender las garantias
propias de las normas reglamentarias a los programas empleados por la administracién para
la adopcion de decisiones”, Revista de Derecho Piiblico: Teoria y Método, vol. 1, 2020, pp. 223-269.
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siderados como reglamentos, siéndoles de aplicacién por tanto los requisitos
generales de elaboracion de normas reglamentarias previstos en el Titulo VI
de la Ley de Procedimiento Administrativo Comun de las Administraciones
Pablicas (Ley 39/2015). De esta manera estaria vigente el principio de publi-
cidad integra, se garantizaria la participaciéon ciudadana, tendrian que res-
petarse con plenitud los nuevos requerimientos en materia de transparencia
y estaria abierta la opcion de los recursos directos o indirectos de los que
pueden ser objeto los reglamentos.

Y no estamos ante disquisiciones futuristas de ciencia ficcion. Por ejem-
plo, desde el afio 2007 se encuentra en marcha el Sistema de Seguimiento
Integral de los casos de Violencia de Género (Ministerio del Interior)* que,
en base a los datos que sobre la materia recopila y analiza, a través de un
algoritmo realiza predicciones sobre potenciales amenazas delictivas de
este perfil. Y en el contexto de la pandemia de la COVID-19, el Ministerio
de Asuntos Econémicos y Transformacién Digital ha lanzado la aplicacion
Radar-COVID*, que de nuevo mediante algoritmos evalta posibles riesgos
de contagios. Tanto por la sensibilidad de los datos manejados como por las
consecuencias derivadas de estas herramientas para los derechos fundamen-
tales, las garantias arribas expuestas para el proceso de su elaboracién y apli-
cacion se revelan como imprescindibles.

2. LA DIMENSION LIBERAL DE LA CIUDADANIA EN UN MUNDO
DIGITALIZADO®.

Llama la atencién que sea la dimension liberal de la ciudadania (en la
que se incardinan los derechos civiles y politicos), la més consolidada politi-
co-juridicamente, la principalmente afectada por la revolucién tecnolégico-
digital. Analizaremos esta circunstancia a través de algunos de los derechos
fundamentales sobre los que se sostiene la misma.

® httpy//www.interior.gob.es/web/servicios-al-ciudadano/violencia-contra-la-mujer/siste-

ma-viogen (07/05/2021).

% https:/fwww.mineco.gob.es/portal/site/mineco/menuitem.ac30f9268750bd56a0b0240e-
026041a0/?vgnextoid=359f50a4c34b3710VgnVCM1000001d04140aRCRD &vgnextchannel=864e-
154527515310VgnVCM1000001d04140aRCRD (07/05/2021).

% Una completa vision del impacto de las nuevas tecnologias en la ciudadania y de-
mocracias liberales en ].M. LASSALLE, Ciberleviatin: EI colapso de la democracia liberal frente a la
revolucion digital, Arpa Editores, Madrid, 2019.
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21. Derecho alaintimidad, al honor y a la propia imagen

El derecho a la intimidad se ha definido tradicionalmente como el “de-
recho a estar solo” o “a ser dejado en paz”. Se vincula con la existencia de un
espacio intimo propio al que solo pueden tener acceso los terceros autorizados
por el titular en el uso de su autonomia personal. El advenimiento de las nue-
vas tecnologias ha incidido en el bien juridico protegido “intimidad” en dos
aspectos: surgen nuevos peligros para el mismo que demandan herramientas
juridicas innovadoras para su protecciéon™®; y la propia esencia del concepto
muta desde una perspectiva basicamente negativa (proteccion frente al “ter-
cero curioso indeseado”) a otra mucho mas proactiva (control en la gestion de
mi privacidad, que ya no en todo caso se desea esconder de la mirada ajena)?.

En la mutacién del concepto de intimidad tiene un protagonismo singu-
lar el descrito desdoble entre “yo analégico” y “yo digital”. A nuestro juicio,
en las relaciones sociales en las que no intervienen las nuevas tecnologias
todavia se mantienen algunas demandas no tan alejadas del “derecho a estar
solo”, mientras que en el &mbito digital la tendencia es a compartir volunta-
riamente aspectos muy intimos, reclamando para ello instrumentos de ges-
tién, no de exclusion. Estas diferentes expectativas, en gran medida contra-
dictorias, pueden generar tensiones y disfunciones en la respuesta juridica
para la proteccién del bien juridico que nos ocupa.

Las redes sociales son un ejemplo paradigmatico de los nuevos retos. Los
usuarios vuelcan de forma compulsiva y masiva informacién personal sin co-
nocer (por falta de posibilidad material y/o interés) el destino final o el uso
secundario que se puede hacer de la misma®. Por otra parte, el control de la
privacidad no solo implica al titular original de los datos que se comparten,
sino que también involucra a todas las personas con las que interacttia en las
redes sociales. A pesar de los retos derivados del nuevo contexto digital, la
jurisprudencia constitucional sigue afirmando que debe existir en él una “ex-
pectativa razonable de confidencialidad”, aunque evidentemente dicha expec-

% Algo que ya intuy0 el constituyente espafiol al incluir el apdo. 4° al art. 18 CE.

% . MARTINEZ DE PISON, “Vida privada sin intimidad. Una aproximaci6n a los efec-
tos de las intromisiones tecnoldgicas en el ambito intimo”, Derechos y Libertades, nam. 37, 2017,
pp. 51-84.

% L.FLORES, “Facebook y el derecho a la propia imagen: reflexiones en torno a la STC
27/2020, de 24 de febrero”, Revista Estudios de Deusto, vol. 68 nam. 1, 2020, pp. 335-376.

¥ A.GARRIGA, “La elaboraciéon de perfiles y su impacto en los derechos fundamenta-
les... cit., p. 121.
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tativa se modularé en funcién de la herramienta tecnolégica utilizada: no es lo
mismo un mensaje privado remitido persona-persona a través de una aplica-
cién de mensajeria, que un “post” en un chat de acceso ptblico®.

Ante estas circunstancias, el Derecho empez6 a reaccionar de forma tem-
prana con la afirmacién de la existencia de un derecho a la “autodeterminacién
informativa” (STC 254/1993), que tiene una vertiente “defensiva” (contemplada
enel art. 18.4 CE, con esa primitiva alusion a la limitacion del uso a la informatica) y
otra proactiva que haria referencia al citado control efectivo de los datos.

Pronto se vio desbordada la “autodeterminacién informativa” por el
incesante y vertiginoso desarrollo de las nuevas tecnologias, y como con-
secuencia de ello se alumbré la protecciéon de datos de carécter personal
como derecho fundamental independiente, que tuvo su consagracién como
tal en el art. 8 de la Carta de Derechos Fundamentales de la Unién Europea
(CDFUE) en el ambito europeo, con el antecedente de la Directiva 95/46/CE
y el posterior desarrollo mediante el Reglamento (UE) 2016/679. En Espaiia,
los hitos normativos y jurisprudenciales clave fueron la primigenia LOPD
(LO 15/1999), 1a STC 292/2000 y la vigente LOPD 2018. Los instrumentos
basicos para la proteccién de los datos de cardcter personal son los deno-
minados derechos ARCO (acceso, rectificacion, cancelacion y oposicion) #,
que se vieron completados con el “derecho al olvido”*%. El Reglamento (UE)
2016/ 679 trata de reforzar la exigencia a los proveedores de servicios digita-
les de mayores esfuerzos directos y preventivos en la proteccion de la intimi-
dad, ya que seguir centrando la misma principalmente en el consentimiento
informado se ha mostrado como muy insuficiente *.

Por razones obvias el derecho a la propia imagen es otro de los especial-
mente concernidos en el mundo digital. Muy vinculado con el de intimidad,
es un derecho fundamental auténomo* que otorga a su titular la facultad

0 Ver SSTC 241/2012 y 170/2013. L. COTINO, “Las obligaciones del Estado: el nuevo
derecho fundamental de acceso a internet... cit., p. 75.

4 J. MARTINEZ DE PISON, “Vida privada sin intimidad. Una aproximacién a los
efectos... cit., pp. 65y ss.

# Reconocido jurisprudencialmente por el Tribunal de Justicia de la Unién Europea
(TJUE) en sentencia de 13 de mayo de 2014 (C-131/12) y plasmado normativamente por el art.
17 Reglamento UE 2016/679 y los arts. 93-94 LOPD 2018.

#  V.MORENTE, “Big data o el arte de analizar datos masivos... cit., p. 248.

#  Amplia jurisprudencia del TC ha ido estableciendo la configuracién constitucional
de este derecho: SSTC 231/1988, 99/1994, 117/1994, 81/2001, 83/2002; 14/2003; 72/2007;
176/2013, entre otras.
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de controlar la captacién y difusiéon de la informacion sobre los rasgos (fi-
sicos, voz, nombre...) que identifican a una persona. De nuevo en el uso de
la propia imagen por terceros el consentimiento se establece como clave de
béveda, incidiendo desde su origen por las propias caracteristicas del bien
juridico protegido mas en el control que en la exclusion.

El derecho fundamental con el que tradicionalmente entra en conflicto el
derecho a la propia imagen es la libertad de informacién. La jurisprudencia
del TC ha establecido la preponderancia de esta altima siempre que concu-
rra un “interés social” en el contenido informativo en el que se use la imagen
(STC 19/2014). En esta linea ya el art. 8.2 LO 1/1982 dispensaba de la con-
currencia del consentimiento para la utilizacion de la imagen de los “perso-
najes publicos” captadas en actos o lugares igualmente ptublicos, asi como
de su caricatura. Tampoco hace falta el consentimiento de personas sin esa
relevancia publica si su imagen aparece con caracter accesorio en un conteni-
do informativo.

Tal como hemos destacado, en el mundo digital ha crecido exponencial-
mente la exposicion de la propia imagen, singularmente en las redes sociales.
Consideramos relevante en este aspecto la reciente STC 27/2020 referente a
la utilizacién por parte de un medio de comunicacién de una imagen com-
partida por un usuario en la red social Facebook para ilustrar una noticia sin
su consentimiento. Hay algunos aspectos muy interesantes en esta sentencia.

Respecto al consentimiento, el TC afirma que el hecho de compartir una
imagen en una red social no conlleva una especie de consentimiento taci-
to para que se pueda usar libremente por terceros fuera del contexto de esa
red y sus condiciones de uso (art. 2.2 LO 1/1982 exige un consentimiento
“expreso”)*. A la hora de valorar la posible concurrencia de las excepciones
contempladas en el art. 8.2 LO 1/1982 en estos casos, no las descarta de for-
ma general la sentencia, aunque no las considerara aplicables al supuesto de
hecho concreto objeto de la misma. Por dltimo, también a los efectos del art
8.2L01/1982, el TC afirma que una red social no puede considerarse “un lu-
gar abierto al publico”, espacios donde es posible atenuar el vinculo directo
entre consentimiento y uso de la imagen por un tercero*.

% El méaximo intérprete constitucional afirma que ese consentimiento tacito no se po-
dria inferir ni siquiera de la aceptacion de las frecuentemente genéricas, poco comprensibles e
incluso abusivas politicas de privacidad de la mayoria de redes sociales.

% Un completo analisis de la sentencia en L. FLORES, “Facebook y el derecho a la pro-
pia imagen...cit.
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2.2. Libertad de expresién e informacién

No hay duda de que, potencialmente, las libertades de expresion e in-
formacion pueden ser los derechos fundamentales més beneficiados de la
digitalizacion y las nuevas tecnologias. Pero al mismo tiempo corren unos
riesgos especificos en este contexto.

En lo que afecta a la libertad de expresion se podrian destacar diversos
abordajes. Por supuesto, la era digital ofrece poderosas herramientas a los
Estados que no cumplen los estdindares democraticos minimos para ejercer
la censura y la represion del ejercicio de aquellos derechos fundamentales
que tienen en el medio digital un nuevo cauce instrumental fundamental®.
Partiendo de la indudable relevancia de la dimensién estatal, nos parece igual-
mente necesario destacar el creciente papel que juegan los agentes privados en
este ambito, basicamente las empresas proveedoras de los distintos servicios
imprescindibles para interactuar en internet®. Hay que tener en cuenta que
los grandes instrumentos del DIDH no establecen obligaciones directas para
las empresas en materia de Derechos Humanos; los documentos existentes al
respecto tienen un marcado caracter programatico y “softlaw”*.

El papel de las empresas va mas alld del rol predominante que le da el
monopolio material de la infraestructura de la “red de redes”, ya que inclu-
so intervienen en la determinacién de la regulacién en esta materia, espe-
cialmente en lo que tiene que ver con las normas “técnicas” y las politicas
sectoriales™.

En ocasiones las propias empresas rechazan la responsabilidad excesiva
que desde los Estados se les otorga para controlar el cumplimiento de la legisla-

¥ Con la imposicién de bloqueos o filtros, cierres de sitios web, desconexiéon de usua-
rios...Ver “Informe del Relator Especial sobre la promocién y proteccion del derecho a la li-
bertad de opinion y de expresiéon”, Frank La Rue. Consejo de Derechos Humanos. 17° periodo
de sesiones 16/05/2011. Disponible en: https;//undocs.org/es/A/HRC/17/27 (07 /05/2021).

% Ver “Informe del Relator Especial sobre la promocién y proteccion del derecho a la
libertad de opinién y de expresiéon” David Kaye. Consejo de Derechos Humanos. 32° periodo
de sesiones 11/05/2016, al que hacemos referencia en las siguientes lineas. Disponible en:
https.//undocs.org/es/A/HRC/32/38 (07/05/2021).

¥ Por todos los “Principios rectores sobre las empresas y los Derechos Humanos”. Alto
Comisionado Derechos Humanos ONU. 2011.

https:/fwww.ohchr.org/documents/publications/quidingprinciplesbusinesshr_sp.pdf
(07/05/2021).

% P.ej., La Union Internacional de Telecomunicaciones participa en la construccion de

las politicas de telecomunicaciones globales.
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cién aplicable a la libertad de expresion/opinion. Una de las practicas con mas
impacto en este aspecto es la del filtrado y bloqueo de contenidos potencialmen-
te ilicitos, ya que se esta poniendo en manos privadas la limitacién material de
derechos fundamentales. En otros supuestos son las politicas internas de los
proveedores de servicios las que establecen bloqueos arbitrarios muy cercanos
a la simple censura®'. Ya indicamos la relevancia de mantener la neutralidad de
la red para el ejercicio en el mundo digital de los derechos fundamentales en
general, y de la libertad de expresién particular, y las presiones de las empresas
del sector en sentido contrario, por lo que damos aqui por reproducidas las con-
sideraciones hechas en su momento. Por dltimo, hay que sefialar que los meca-
nismos internos que ofrecen los proveedores de servicios digitales para reparar
los dafios infligidos a la libertad de expresién de sus usuarios dejan mucho que
desear, siendo las vias alternativas de reclamacion (judiciales o arbitrales) onero-
sas en tiempo y dinero e inciertas en su resultado material practico.

En resumen, los tradicionales parametros establecidos por el DIDH para
considerar como legitima la limitacion de la libertad de expresién®, quedan
distorsionados por la intervencién de estos agentes privados en su ejercicio
en el mundo digital.

La libertad de informacién tiene un doble contenido: el derecho de
transmitir libremente la informacién, vinculado histéricamente al ejercicio
profesional del periodismo, por una parte, y el derecho de la ciudadania a
acceder también libremente a una informacién veraz. Aunque se puede afir-
mar que los principios basicos de este derecho fundamental siguen vigentes
en el mundo digital, las nuevas tecnologias plantean retos tanto en el plano
objetivo como en el subjetivo. En la primera perspectiva destaca el cambio
de las coordenadas de espacio-tiempo; en cuanto al espacio determina que
cualquier informacion pueda tener potencialmente alcance global gracias
al fenémeno de la “viralizacién”, mientras que el tiempo se debate entre la
caducidad inmediata vinculada al aluvién inabarcable e ininterrumpido de
informacion y la “vida eterna” que puede tener una noticia en el mundo di-
gital. En este sentido nos parece muy interesante la idea de un “derecho al

8 En este sentido ha sido ampliamente cuestionada la practica de la red social

“Instagram” de bloquear imagenes donde aparezcan pezones femeninos desnudos, permi-
tiendo sin embargo aquellas que muestran pezones masculinos. Ver Normas Comunitarias de
Instagram: https;/help.instagram.com/477434105621119 (07/05/2021).

2 Entre otros ver el art. 19.3 del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP) y la sentencia del Tribunal Europeo de Derechos Humanos (STEDH) en el caso nam.
6538/74, The Sunday Times v. The United Kingdom (26/04,/1979).
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contexto” que acompafie a la informacién y la preserve de las distorsiones
derivadas de los desafios de las nuevas tecnologias®.

Teniendo en cuenta la conexion directa entre la libertad de informacién
y la profesién periodistica, hemos de destacar la revolucién que ha supuesto
la irrupciéon del “ciberperiodismo” en este dmbito. Ha modificado profunda-
mente la praxis profesional por la combinacién de diversos factores: prioriza-
cién de la inmediatez sobre la calidad de la informacién, precarizacién laboral
y pérdida de peso de la tradicionales “cabeceras de referencia” con la prolife-
raciéon de nuevos medios digitales. Por otro lado, ha permitido el ascenso del
“periodismo ciudadano”, donde la ciudadania pasa de mera receptora pasiva
de la noticia a intervenir de forma proactiva en su creacion y difusion.

Esta nueva realidad para el ejercicio de la libertad de informacion tiene
una indiscutible vertiente positiva en la medida que refuerza el pluralismo
y la democratizacion del espacio informativo. Sin embargo, el deterioro del
rigor que conlleva la pulsion por la inmediatez y la precarizacién laboral,
unida a la intervencion de actores no profesionales, puede poner en riego al
derecho a recibir una “informacién veraz” > que asiste al ciudadano (art. 20.1
d) CE). Por otra parte, aunque se ha afirmado que la libertad de informacién
no es patrimonio exclusivo de los periodistas®, si que se otorga una protec-
cion reforzada a la profesion periodistica y a los medios de comunicacién
por su rol protagonista en la formacién de la opinién publica, herramienta
clave para el sistema democratico®. Consideremos que no hay grandes di-
ficultades para extender esa proteccién de mayor rango a las nuevas formas
de hacer periodismo, incluidos los medios de comunicacién emergentes que
tienen una configuracion muy diferente a los tradicionales. Genera dudas
por el contrario que sin mas se le pueda aplicar al “periodismo ciudadano”
cuando se ejerce fuera de cualquier estructura profesional®. Quizas esa reali-
dad tenga todavia un mejor encaje en la libertad de expresion.

% R.M. GARCIA, “La dificil relacién del instituto de la opinién publica y los procesos

de comunicacién publica en internet: la desinformacién desafiando las garantias constitucio-
nales”, UNED. Revista de Derecho Politico, num. 106, 2019, pp. 77-104.

* Hay que tener en cuenta que “informacién veraz” no es sinénimo de verdad obje-
tiva: «lo que ampara el art. 20.1 d) es la informacién rectamente obtenida y difundida, aun
cuando su total exactitud sea controvertible» (STC 121/2002, de 20 de mayo, F°.J°. 5).

®  STC6/1981 y STEDH Youth Iniciative for Human Rights vs. Serbia de 25/06/2013.

% SSTC165/1987 y 105/1990.

5 J. de MIGUEL “Las transformaciones del derecho de la informacién en el contex-
to del ciberperiodismo”, Revista de Estudios Politicos, nim. 173, julio/septiembre 2016, pp.
141-168.
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Otras cuestiones vinculadas al mundo digital afectan de forma intensa a
la libertad de informacién, cuyo tratamiento detallado se escapa a la acotada
extension de este texto. Simplemente hacer alusion al creciente peso de la
inteligencia artificial en este campo, tanto por el hecho de que comienza a es-
tandarizarse la elaboracién automatizada de noticias de determinado perfil
(meteorolégicas, deportivas...) como la intervenciéon de la misma en la crea-
cién y difusion de las “noticias falsas” y en la manipulacién informativa®. O
como en el reconocimiento del nuevo “derecho al olvido”, cuando interac-
ciona con la libertad de informacién, se ha protegido la fuente original de la
informacion (la hemeroteca del medio de comunicacién donde originalmen-
te se recoge la noticia), imponiendo las restricciones a los “buscadores”, que
son los que en realidad pueden introducir la distorsion temporal que trata de
corregir el citado derecho™.

2.3. Derechos de participacion

La digitalizaciéon tampoco ha pasado de largo de la participacion ciuda-
dana. Tal como indicamos para otros derechos, en el contexto de las nuevas
tecnologias podemos afrontar esta materia desde diversas perspectivas, pero
nos interesa especialmente aquella que est4 vinculada a la libertad de infor-
macion que acabamos de analizar.

Una de las funciones constitucionales de la libertad de informacién es
la configuraciéon de la “opinién publica”, imprescindible para que el valor
superior “pluralismo politico” proclamado por el art 1.1 CE sea efectivo.
Algunos autores sefialan que un internet verdaderamente libre seria una he-
rramienta muy valiosa para la construccién de la opinién puablica, pero con-
sideran que ha sido una oportunidad perdida por la inaccién de los Estados
y el predominio de los intereses privados de las empresas del sector®.

El nuevo marco tecnolégico ha transformado profundamente el espacio
publico-politico®, que en la actualidad se caracteriza por el predominio de

% J.L. MANFREDI y M.]. UFARTE, “Inteligencia artificial y periodismo: una herra-
mienta contra la desinformacién”, Revista CIDOB d’Afers Internacionals, nam. 124, (abril de
2020), pp. 49-72.

% Ver Sentencia TJUE C-131/12, de 13/05/2014, y STS 545/2015, de 15/10/2015.

%  R.M.GARCIA, “La dificil relacion del instituto de la opinién ptblica... cit., pp. 95-96.

1 Es basico en esta materia el predominio de lo audiovisual en la configuracién de la
opinion publica y su correspondiente impacto en el espacio politico y en la participacion ciu-
dadana. Ver G. SARTORI, Homo videns: La sociedad teledirigida, Taurus, Madrid, 1998.
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lo afectivo sobre lo racional y por una pronunciada polarizacién. En ello las
redes sociales han tenido un papel protagonico. Los partidos politicos tra-
dicionales ven peligrar su papel “mediador” hegemonico en este &mbito y
se refuerzan los hiperliderazgos personales. La emotividad empuja hacia la
btsqueda de la reafirmacién de los posicionamientos de partida y el senti-
miento de grupo, minando la reflexién y la deliberacién; méas que convencer
racionalmente al votante se pretende influenciar en sus sensaciones y per-
cepciones®. Estamos en la época de la “posverdad”, donde la opinién o el
“relato” sobre la realidad tiene una mayor relevancia que los hechos que la
constituyen®. Por lo expuesto, se impone la polarizacion haciendo muy difi-
cil el debate transaccional, esencial para la democracia.

La utilizacién de la desinformacién® y la manipulacién como herra-
mienta politica es casi consustancial a la organizacion de la sociedad huma-
na como comunidad. No era otra cosa lo que criticaba Sécrates a los sofistas.
El gran cambio reside en el efecto multiplicador que sobre la desinforma-
cién tienen instrumentos como las redes sociales®. El peligro de las “noti-
cias falsas” % no estd en que sean prueba de la existencia de la mentira en el
espacio publico, ya que incluso hay quien afirma que la accién de mentir en
realidad forma parte de la libertad de expresion (con los limites inherentes
a cualquier derecho fundamental, evidentemente) y que la democracia no
es un régimen que busque una verdad objetiva cientificamente constatable.
El riesgo se encuentra en la incapacidad de discernir lo real de la falacia ma-
nipuladora, y eso es lo que precisamente facilita el nuevo contexto tecnolo-
gico con su aluvién de informacion sin filtro ni contexto, poniendo en cues-

8 M. ARIAS, “La digitalizacién de la conversacién publica: redes sociales, afectividad
politica y democracia”, Revista de Estudios Politicos, nim. 173, 2016, pp. 27-54.

6 C.PAUNER, “Noticias falsas y libertad de expresion e informacién. El control de los
contenidos informativos en la red”, UNED. Teoria y Realidad Constitucional, nam. 41, 2018, pp.
297-318.

¢ Entendemos por desinformacién en el mundo digital la creacion, produccion y distri-
bucion de informaciones falsas, imprecisas o descontextualizadas, asi como la captura de informacion
privada (perfiles y pricticas en redes sociales) con fines propagandisticos y la creacion de perfiles y
usuarios falsos para operaciones de influencia. ].L. MANFREDI y M.]. UFARTE, “Inteligencia arti-
ficial y periodismo... cit., p.51.

% D. INNERARITY y C. COLOMINA, “La verdad en las democracias algoritmicas”,
Revista CIDOB d’Afers Internacionals, nam. 124, 2020, pp. 11-23.

8 Informaciones publicadas deliberadamente en medios digitales que no han sido comprobadas
ni verificadas, carecen de fuentes identificadas y sin supervision de un editor. Su objetivo es influir en la
opinion publica y crear insequridad, sospechas, desestabilizacion para apoyar o desacreditar o, a veces,
simplemente diversion. C. PAUNER, “Noticias falsas y libertad de expresion... cit.,pp. 300-301.
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tion la confianza de la ciudadania en el correcto funcionamiento del sistema
democratico?.

Los algoritmos y perfiles también sirven de catalizador en la expansiéon
y consolidacién de la desinformacion. En el primer aspecto porque los items
que tienen en cuenta los algoritmos de buscadores y redes sociales para vira-
lizar contenidos suelen coincidir con las caracteristicas esenciales de las no-
ticias falsas®. Los perfiles por su parte construyen para cada individuo una
suerte de “caja de resonancia reafirmante” donde solo ingresan contenidos
politicos-ideoldgicos afines al mismo, lo que dotard de una mayor apariencia
de veracidad a informaciones que serian notoriamente dudosas fuera de ese
marco filtrado tendenciosamente de partida®.

En los paises democraticos ha empezado a ser una prioridad la lucha
contra la desinformacién. Se tratan de poner medidas técnicas y humanas de
“fact checking” de caracter publico y privado para localizar y neutralizar las
noticias falsas, y también empiezan a tomarse algunas medidas legislativas
al respecto. Hay que buscar un delicado equilibrio entre prevenir la desinfor-
macién y no cuestionar las libertades de expresion e informacion”.

En el ambito de la UE se ha propuesto implicar a las empresas provee-
dores de servicios de internet en esta materia a través de la aprobacién de un
Codigo de practicas autorreguladoras sobre la desinformacién’, aprobado
en octubre 2018. Consideramos que este tipo de iniciativas no son las més
adecuadas, primero porque los intereses de estas empresas miran su objeti-
vidad e imparcialidad, asi como por la poca pertinencia de dejar en manos
privadas decisiones que pueden afectar directa o indirectamente a derechos
fundamentales. Dos Estados miembros de la UE han aprobado reciente-
mente en su Derecho interno normas especificas contra la desinformacion.

¢ V.Y. GARCIA, “Donde habitan las mentiras: libertades de expresion e informacion
en tiempos de odio e hiperinformacién”, Revista CIDOB d’Afers Internacionals, nam. 124, 2020,
pp. 25-47.

% D. INNERARITY y C. COLOMINA, “La verdad en las democracias algoritmicas”,
cit,, p.21.

% C.PAUNER, “Noticias falsas y libertad de expresion... cit., pp. 303-304.

7 R.M. GARCIA, “La dificil relacion del instituto de la opinién publica...cit., pp. 81-82.
En este sentido el TJUE ha advertido contra el uso masivo e indiscriminado de sistemas de
filtrado o bloqueo, incluso cuando se alegue la defensa de otros derechos: SSTJUE C-70/10,
Scarlet c. SABAM, de 24 de noviembre de 2011, C-360/10, Netlog c. SABAM, de 16 de febrero
de 2012 y Internet STJUE C-314/12, caso Telekabel, de 27 de marzo de 2014.

' https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
(07/05/2021).
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Alemania aprobé la Ley de aplicacién de la red en 2018, que obliga a las pla-
taformas en linea a retirar en un plazo de 24 horas desde la recepcién de
la denuncia de un usuario contenidos considerados como discurso de odio,
noticias falsas o delictivos, incluyendo fuertes sanciones econémicas para
aquéllas que no se avengan a hacerlo. En el caso de Francia, también en 2018
se aprobo la Ley relativa a la lucha contra las falsas informaciones, que en el
contexto de los procesos electorales permite suprimir de forma inmediata los
contenidos calificados como desinformacién mediante orden judicial. En el
caso de Espafia, todavia no se ha desarrollado ninguna iniciativa normativa
especifica sobre la materia”.

Por dltimo, hay que destacar aquellos aspectos en los que las nuevas
tecnologias pueden ofrecer oportunidades para las herramientas de par-
ticipaciéon ciudadana. En esta linea sefalar la Recomendacién del Comité
de Ministros del Consejo de Europa a los Estados miembros sobre la de-
mocracia electrénica (CM/Rec -2009- 1)” y la Resolucién del Parlamento
Europeo, de 16 de marzo de 2017, sobre la democracia digital en la Unién
Europea: posibilidades y retos (2016/2008 -INI-)”*. Ambos documentos
alientan a los Estados a fomentar la “e-democracia”, ya que consideran que
con ella se aumentan las oportunidades de la ciudadania de acceso a la
informacién sobre asuntos publicos, de rendicién de cuentas de las insti-
tuciones y de participacién mas directa. Junto a esas oportunidades coinci-
den en advertir de las dificultades especificas para el principio de igualdad
material que también conlleva la e-democracia, a las que nos referiremos
en el siguiente apartado. Dentro de las opciones a desarrollar llama espe-
cialmente la atencién el “voto electréonico a distancia”, por afectar a la he-
rramienta por antonomasia de la democracia representativa, el derecho de
sufragio. En Estonia desde el afio 2007 existe esta posibilidad en sus proce-
sos electorales”™.

72

R. MAGALLON, “La (no) regulacién de la desinformacién en la Union Europea. Una
perspectiva comparada”, UNED. Revista de Derecho Politico, nam. 106, septiembre-diciembre
2019, pp. 319-347.

7 https://www.coe.int/t/dgap/goodgovernance/Activities/Key-Texts/Recommendations/
Recommendation_CM_Rec2009_1_en_PDF.pdf (07/05/2021).

™ httpsy/fwww.europarl.europa.eu/doceo/document/TA-8-2017-0095_ES.pdf (07 /05/2021).

5 M.A. PRESNO, “Premisas para la introduccion del voto electrénico en la legislacion
electoral espafiola”, Revista de Estudios Politicos, nam.173, 2016, pp. 277-304.
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3. NUEVAS TECNOLOGIAS Y PRINCIPIO DE IGUALDAD MATERIAL

Hemos puesto de relieve en anteriores apartados que uno de los mayo-
res desafios que afronta la ciudadania en un mundo tecnolégico y digitali-
zado esta relacionado con el principio de igualdad material. Realmente no
podemos decir que sea un reto exclusivo de las nuevas tecnologias, pero si
que desde su consolidacién toma otra dimension.

En este contexto se habla principalmente de la “brecha digital”, concep-
to que analizaremos de inmediato. Sin embargo, la quiebra de la igualdad
material empieza en aspectos previos a la tecnologia digital. En el afio 2015
todavia habia unos 1.200 millones de personas en el planeta sin acceso a la
electricidad; por ejemplo, en las zonas rurales de Africa subsahariana la tasa
de electrificacién apenas llega al 17%. La Agencia Internacional de la Energia
consideraba en 2015 altamente improbable que se consiguiera en 2030 el ob-
jetivo de desarrollo sostenible de un acceso universal a energias asequibles
y limpias, ya que en esa fecha tan solo estaba comprometido el 5% de la in-
versién necesaria estimada para ello”. Sin garantizar la disponibilidad de
energia eléctrica, el acceso a las nuevas tecnologias se convierte una quimera,
y con ello quedan vedadas las formas de ejercicio de los derechos fundamen-
tales a ellas vinculadas.

Por brecha digital se puede entender la separacion existente entre aque-
llas personas y grupos que tienen acceso material a las nuevas tecnologias y
a los conocimientos-habilidades imprescindibles para su utilizacién, y aque-
llas que no lo tienen””. Hay que tener en cuenta que estamos ante un concepto
poliédrico y multidimensional, y desde esa perspectiva debe ser analizado.

Como hemos destacado, una de las caracteristicas de la gobernanza del
mundo digital es la escasa intervencion estatal y el papel protagonista del
“mercado” y los agentes privados que en él operan. Desde un punto de vista
global, éste es un escenario abonado para ahondar la brecha digital entre pai-
ses de altos y bajos ingresos”.

7 A.PUEYO, “El acceso universal a una energia asequible, fiable, sostenible y moder-

na”, Coleccion monografias CIDOB, 3 /2017, Objetivos de desarrollo sostenible, pp. 35-48.

77 S. OLARTE “Brecha digital, pobreza y exclusién social”, Revista Temas Laborales,
num. 138, 2017, pp. 285-313 y L. COTINO, “Las obligaciones del Estado: el nuevo derecho
fundamental...cit., p. 58.

8 Declaracion de principios de la Cumbre de la Sociedad de la Informacion, ONU, 2003:
https.//www.itu.int/net/wsis/docs/geneva/official/dop-es.html#:~:text=Nosotros % 2C % 20los % 20represen-
tantes % 20de % 20los, Informaci % C3 % B3n % 20centrada % 20en % 20la % 20persona % 2C (07 /05/2021).
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Otro ejemplo de lo poliédrico de la “exclusién digital” lo podemos en-
contrar en la invisibilizacién que sufren los colectivos y realidades sociales
subalternas. Los algoritmos que rigen el Big data los condenan al ostracismo
de los “maérgenes tecnolégicos”, relegando a un segundo plano sus necesida-
des, intereses y aspiraciones”.

En realidad, la brecha digital es, por una parte, una consecuencia de las
desigualdades sociales previas, y por otra, es causa de que dichas desigual-
dades se profundicen y perpetten. En este sentido se puede hablar de brecha
digital de género, generacional, territorial... para destacar como las nuevas
tecnologias en gran medida trasladan las tradicionales exclusiones del mun-
do analdgico al digital®.

Algunos datos nos pueden ayudar a contextualizar la vinculacién en-
tre pobreza y exclusion digital. Segiin la Encuesta de Condiciones de Vida
de 2019 (Instituto Nacional de Estadistica -INE-)®, més de una cuarta parte
de la poblacién residente en Espafia estd en riesgo de pobreza (25.3%, tasa
AROPE). Este riesgo aumenta de forma sensible para las personas menores
de 16 afios (30.1%), extranjeras de terceros paises no UE (54.2%) y residentes
en Andalucia o Extremadura (37.7%). Poniendo en relacion estas cifras con
las de la Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién
y Comunicacioén en los Hogares de 2019 (INE)*?, podemos encontrar alguna
conexion reveladora. Teniendo como referencia ese 25% de riesgo de pobre-
za en Espafia, vemos que un 22% de las personas residentes en Espafia no
usa internet a diario, el 19% de los hogares no poseen los dispositivos elec-
tréonicos més vinculados al ambito laboral o educativo (ordenador o tablet)
y el 15% no dispone de acceso a banda ancha de internet en su modalidad
tija. También es llamativo que sea el territorio de Espafia con una menor tasa
de riesgo de pobreza (Navarra, 11.7%) el que tiene un mayor porcentaje de
usuarios de internet (95%). No seria muy aventurado establecer un nexo cau-
sa-efecto entre ambas realidades.

Hay que destacar que menos del 40% de los residentes en Espafa tiene
unas “habilidades digitales avanzadas”, circunstancia en la que puede in-
fluir tanto el riesgo de exclusion como la brecha generacional. Respecto a

7 V.MORENTE, “Big data o el arte de analizar datos masivos...cit., pp. 228-229.

8 S, OLARTE “Brecha digital, pobreza y exclusién social”... cit., pp. 292-293 y L.
COTINO, “Las obligaciones del Estado: el nuevo derecho fundamental...cit., p. 58.

8 httpsy/fwww.ine.es/prensafecv_2019.pdf (07 /05/2021).

8 httpsy/fwww.ine.es/prensa/tich_2019.pdf (07 /05/2021).
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esta Gltima, es resefiable que el acceso regular a internet entre jovenes de 16
a 24 afios es practicamente pleno (99.1%), porcentaje que se desploma en casi
76 puntos a partir de los 74 afios (23.4%). Afortunadamente constata el INE
que el sesgo de género practicamente ha desaparecido desde la perspectiva
del acceso a la red, aunque se mantiene en cierta medida en lo concerniente
a las actividades realizadas en la misma: las mujeres muestran mayor interés
en temas sanitarios y sociales o en interactuar en las redes sociales, mientras
que los hombres acceden mas a contenidos informativos y a espacios online
de compra-venta de bienes y servicios.

La generalizacion delasrelaciones delaciudadania conla Administracion
via electrénica es uno de los aspectos donde la digitalizacién transversal esta
generando nuevas grietas de desigualdad®. En el estudio del INE que esta-
mos usando como referencia se sefiala que mas del 63% de los encuestados
ha realizado trdmites ante una institucién publica por internet. E1 11.3% de
ellos sefialan que no pudieron concluir la gestién, y es facil de inferir que en
el 37% que ni siquiera lo intentaron estaran sobrerrepresentadas las personas
de mayor de edad y las que se encuentran en riesgo de exclusién social®.

En la situacién derivada de la pandemia del coronavirus se han intenta-
do reforzar las vias telematicas de ejercicio de derechos fundamentales como
alternativa, con una singular incidencia en el derecho a la educacion. Ello
ha evidenciado el peso de la brecha “socio-digital”: durante la vigencia del
primer estado de alarma en Espafia el 34% de los hogares destacaban la ba-
jada del rendimiento escolar de sus hijos/as: el 17% de ellos lo achacaban a
la falta de dispositivos adecuados y otro 17% a la necesidad de un refuerzo
educativo que no se podia prestar electronicamente®.

8 El art.14 Ley 34/2015 reconoce a las personas fisicas el derecho a elegir relacionarse
con la Administracién de forma analégica o digital. Por el contrario, estaran obligados a inte-
ractuar por via telematica las entidades (tengan o no personalidad juridica), los profesionales
de colegiacién necesaria o los empleados publicos. Sin embargo, en su tercer apartado abre
la posibilidad de extender reglamentariamente la obligacién a personas fisicas siempre que
quede acreditado que... tienen acceso y disponibilidad de los medios electrénicos necesarios. Desde
la perspectiva del principio de la igualdad material la dificultad residiria en cémo garantizar
de forma efectiva esa disponibilidad.

8 El 42% de los hogares en situacion de exclusion social grave declaran no tener las
competencias necesarias para realizar tramites administrativos en internet. Ver FOESSA,
Distancia social y derecho al cuidado 2020. Analisis y perspectivas, Caritas, Madrid, 2020.

https://caritas-web.s3.amazonaws.com/main-files/uploads/2020/06/C % C3 % 81RITAS-anali-
sis-y-persectivas-digital-00000002.pdf (07 /05/2021).

% FOESSA, Distancia social y derecho al cuidado 2020... cit., p. 25.
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En el anterior apartado dimos cuenta de la existencia de iniciativas en
la direccién de consolidar el voto electrénico. Esta digitalizaciéon del dere-
cho de sufragio ofrece oportunidades y riesgos para el principio de igualdad.
Por una parte, puede facilitar la participacion de colectivos que se han visto
seriamente perjudicados en el ejercicio de su derecho al voto por las trabas
burocraticas, destacando entre ellos las personas espafolas residentes en el
exterior®. Por el contrario, una apuesta demasiado apresurada por el sufra-
gio electrénico que dejara sin efecto las vias analdgicas para ejercerlo podria
impactar negativamente en la participaciéon de los sectores més afectados
por la brecha digital, por lo que hay autores que defienden la necesidad de
que se mantengan su voluntariedad y la disponibilidad de las férmulas tra-
dicionales¥. Si al nexo directo existente entre riesgo de pobreza y abstencion
electoral® le unimos el vinculo entre exclusién social y brecha digital, con
seguridad se generard una mayor precarizaciéon de la participacién politica
de las capas sociales més vulnerables.

Por lo tanto, en la erradicacion de la brecha digital deben confluir estra-
tegias multidisciplinares, que combinen la lucha contra la exclusion social
“de partida”, la alfabetizacion digital y el garantizar el acceso a los instru-
mentos materiales imprescindibles para el ejercicio de los derechos funda-
mentales en el entorno digital®. De esta manera, se puede defender que la
universalizacion del acceso a internet como una manifestacién del mandato
de promover la igualdad material del art. 9.2 CE, o como parte de la dimen-
sién objetiva y prestacional de derechos fundamentales para los que se ha
constituido en herramienta esencial (la libertad de informacion, p.ej.)*

En el &mbito de la UE de forma temprana se tomaron iniciativas politicas
de impulso de la inclusién digital de la ciudadania europea, pero con un ca-
racter mucho mas declarativo que vinculante?. En Espafia también se elabo-

% Ya analizamos esta realidad en C. ARCE; “Derecho de sufragio, Administracién y

prmc1p10 de igualdad”, Revista de Deusto, nam. 66, vol. 2, 2018, pp. 249-280.
M.A. PRESNO, “Premisas para la introduccién del voto electrénico... cit., p. 294.

8 C. ARCE; “Derecho de sufragio, Administracion... cit., pp. 272y ss.

8 5. OLARTE “Brecha digital, pobreza y exclusién social...cit., pp. 294-295.

% L.COTINO, “Las obligaciones del Estado: el nuevo derecho fundamental...cit. pp. 58-59.

%t Ver “eEurope - Una sociedad de la informacion para todos” (COM -1999-687) https.//
eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=LEGISSUM:124221&from=ES (07/05/2021)
y el Plan de accién “eEurope 2002 - Impacto y prioridades” (COM -2001-140) https.//eur-lex.
europa.eu/legal-content/ES/TXT/?uri=LEGISSUM % 3A124226a (07 /05/2021).
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raron instrumentos coetdneos similares que igualmente tuvieron un escaso
recorrido?.

En el afio 2013 se aprob6 por el Gobierno de Espafia la Agenda Digital
para Espana®, entre cuyos objetivos se encuentran garantizar la conectivi-
dad digital y promover la inclusion y alfabetizacion digital. En la Ley 9/2014 de
Telecomunicaciones se acogieron algunos de los citados principios de la
Agenda; su art.3 establece como objetivos de la norma, entre otros:

Promover el despliegue de redes y la prestacion de servicios de comuni-
caciones electronicas, fomentando la conectividad y...su acceso, en condicio-
nes de iqualdad y no discriminacion / Defender los intereses de los usuarios,
asegurando su derecho al acceso a los servicios de comunicaciones electronicas
en condiciones adecuadas de eleccion, precio y buena calidad... en particular
a través de un acceso abierto a Internet. En la prestacion de estos servicios
deben salvaguardarse los imperativos constitucionales de no discriminacion /
Salvaguardar y proteger... las necesidades de grupos sociales especificos, las
personas con discapacidad, las personas mayores, las personas en situacion de
dependencia y usuarios con necesidades sociales especiales, atendiendo a los
principios de igualdad de oportunidades y no discriminacion.

Dando continuidad a esta linea de accién en el afio 2020 se aprob¢ el re-
ferido Plan Espafa Digital 2025, que pretende alcanzar en 2025:

...una conectividad digital adecuada para el 100% de la poblacion, promovien-
do la desaparicion de la brecha digital entre zonas rurales y urbanas (100% de
la poblacién con cobertura 100 Mbps) y un 80% de personas con competencias
digitales bdsicas, de las que el 50% serdn mujeres®™.

Por supuesto consideramos un avance la existencia de los citados instru-
mentos politico-normativos con esos objetivos declarados en materia de in-
clusion digital; lo que genera mas incertidumbre es si hay opciones reales de
concitar el consenso de voluntades politico-presupuestarias imprescindible
para ello, y lo que es més dificil atn, sostenerlo en el tiempo.

%2 Plan de Accion INFO XXI (2001-2003): https://avancedigital.gob.es/programas-avance-di-
gital/DescargasPrimeraslniciativas/2001-Plan-InfoXXI.pdf (07 /05/2021)

% httpsy//avancedigital.gob.es/programas-avance-digital/agenda-digital/Paginas/agenda-digi-
tal-para-Espana.aspx (07/05/2021).

% https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
Espa% C3 % B1aDigital_2025.pdf (07/05/2021).
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4. CONCLUSIONES

De todo lo expuesto hasta ahora, podemos concluir que la ciudadania en
la era digital precisa de una profunda revisién a diferentes niveles:

Una reconfiguracion de su dimension subjetiva para conseguir una
coexistencia pacifica entre el “yo analégico” y el “yo digital”. Por
una parte, serd necesaria una “educacién para la ciudadania digi-
tal” con el objetivo de que el propio ciudadano se haga consciente
de esa dicotomia y sus implicaciones, y por otra, habilitar las herra-
mientas normativas para dar respuestas a los intereses, a veces con-
trapuestos, de ambas proyecciones del titular de la ciudadania, y
que también permitan controlar la “construccién de su identidad”.
En su plano objetivo, se impone el reconocimiento del acceso a inter-
net como derecho subjetivo, tanto desde la igualdad formal (art. 14
CE) para evitar la discriminacién en el acceso, como desde la mate-
rial (art. 9.2 CE), atendiendo al imprescindible contenido prestacio-
nal que debe tener este derecho. Valorando las dos vias utilizadas
en el Derecho comparado (constitucionalizacién o reconocimiento
por via legal), dada la complejidad del sistema de reforma constitu-
cional espafiol, consideramos mas viable la opcion de la legislacion
ordinaria. En concreto, a través de la modificacién de la Ley 9/2014
de Telecomunicaciones o introduciéndolo como complemento ins-
trumental bésico en la legislacion organica que desarrolla los dere-
chos fundamentales més concernidos (en la linea de lo que timida-
mente apunta el art. 85 LOPD 2018).

En cuanto a las nuevas herramientas formales y técnicas que afectan
al ejercicio de la ciudadania (como los analizados Big data, perfiles
y algoritmos), concluimos que su nivel de afectaciéon a los derechos
fundamentales no permite dejarlas en manos de la autorregulaciéon
de los agentes privados que operan en el sector de las nuevas tec-
nologias. En este sentido, la propuesta de aplicarles los principios
y procedimientos basicos de la produccion normativa “analégica”
nos parece pertinente. También entendemos que deben ser acotadas
las amplisimas excepciones que vacian de contenido préctico a la
prohibicién del art. 22 Reglamento (UE) 2016/679 de ser sometido a
decisiones que afecten a los derechos del ciudadano basadas exclu-
sivamente en el tratamiento automatizado.
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— Vinculado con lo anterior, la regla general del consentimiento in-
formado fijada por el Reglamento (UE) 2016/679 y la LOPD 2018
ha mostrado su ineficacia para la proteccion material de derechos
fundamentales como la intimidad, honor, propia imagen o la pro-
teccién de datos en el contexto digital. El Estado debe tomar una ac-
titud regulatoria proactiva de las condiciones contractuales que ri-
gen las relaciones entre la ciudadania y las grandes compafiias que
manejan de forma masiva datos personales. El camino recorrido en
la proteccién de los consumidores frente a las condiciones generales
de la contratacion, contratos de adhesion o clausulas abusivas pue-
de ser de gran utilidad en esta materia.

— Enlo concerniente a las libertades de expresion e informacién, nos
parece alarmante la inaccion estatal y la cesion de la toma de deci-
siones que afectan a estos derechos fundamentales a las empresas
privadas dominantes en el mundo digital. En especial reclamamos
la intervencién publica a nivel estatal y de la UE para garantizar la
neutralidad de la red. Por otra parte, si cualquier limitacién de estas
libertades llevadas a cabo por los poderes publicos, incluso cuando
se fundamentan en la proteccion de otros derechos fundamentales,
deben ser desarrolladas de una forma extraordinariamente restric-
tiva para evitar los riesgos de censura, consideramos que la impo-
sicion directa o indirecta de estas limitaciones por agentes privados
es simplemente inaceptable. Sin embargo, funciones similares estan
siendo ejercidas por proveedores de servicios en la red.

— Somos conscientes del grave riesgo que suponen para el correcto
funcionamiento de las instituciones democraticas la desinforma-
cién y las “noticias falsas” que se propagan a través de internet. En
la lucha por neutralizar sus efectos entendemos que hay que poner
el acento en la citada “educacién para la ciudadania digital” y el
“fact checking”, siendo inicialmente refractarios a medidas limitati-
vas de las libertades de expresién e informacion en la red.

— Por ultimo, es imprescindible un abordaje holistico de la “brecha di-
gital”. No se puede desconocer su conexién directa con la exclusiéon
social que hunde sus raices en el periodo analégico, que cuestiona
la dimensién material de la ciudadania desde sus origenes. Por lo
tanto, junto al reconocimiento del acceso a las herramientas tecno-
l6gicas imprescindibles para el ejercicio de la ciudadania en la era
digital como derecho subjetivo, es necesario paliar las carencias de
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competencias para su adecuada utilizacién que tienen las capas so-
ciales més vulnerables. Y mientras lo anterior se alcanza, hay que
mantener los cauces anal6gicos de los derechos de los ciudadanos
y de relaciones con las administraciones; una apresurada digitaliza-
cion masiva de estos aspectos como la que estamos viviendo duran-
te la pandemia del coronavirus esta acentuando la exclusién de los
sectores de la poblaciéon mas empobrecidos.
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