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Resumen

Las nociones tradicionales de privacidad en la Etica de la Inteligencia Artificial a menudo
reflejan una perspectiva occidental y eurocéntrica, lo que limita su aplicabilidad y relevancia
en contextos no occidentales. Este trabajo adopta un enfoque decolonial y reflexivo para
explorar las nociones de privacidad desde diversas culturas, comunidades y pueblos,
desafiando el paradigma dominante en la EIA. A través de la incorporacion de perspectivas
feministas y teorias decoloniales, se busca una comprension mas holistica y contextual de la
privacidad que reconozca la pluralidad de experiencias y conocimientos. Este enfoque permite
identificar como las estructuras de poder y las condiciones socioecondmicas influyen en la
implementacién y el impacto de la IA, subrayando la necesidad de una ética de la IA que vaya
mas alla de las preocupaciones tecnoldgicas y aborde las realidades materiales de su uso.
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Privacidad, Etica de la Inteligencia Artificial, perspectivas decoloniales, feminismo, pluralidad
cultural.

Abstract

The traditional notions of privacy in Artificial Intelligence Ethics often reflect a Western and
Eurocentric perspective, limiting their applicability and relevance in non-Western contexts. work
adopts a decolonial and reflective approach to explore notions of privacy from diverse cultures,
communities, and peoples, challenging the dominant paradigm in AIE. Through This the
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incorporation of feminist perspectives and decolonial theories, it seeks a more holistic and
contextual understanding of privacy that recognizes the plurality of experiences and
knowledge. This approach allows for the identification of how power structures and
socioeconomic conditions influence the implementation and impact of Al, emphasizing the
need for an Al ethics that goes beyond technological concerns and addresses the material
realities of its use.

Keywords
Privacy, Artificial Intelligence Ethics, decolonial perspectives, feminism, cultural plurality
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1. Introduccion

En una era caracterizada por la penetracién cada vez mas profunda de la tecnologia
en todos los aspectos de nuestras vidas, la privacidad emerge como un elemento
central en las discusiones sobre ética y tecnologia. La proliferacién de la Inteligencia
Artificial (1A) junto con su uso cada vez mas generalizado en multiples sectores, ha
acelerado la recopilacion y el analisis de datos personales, lo que ha generado
preocupaciones legitimas sobre la proteccién de la privacidad.

Las empresas tecnologicas y los gobiernos estan a la vanguardia de esta
nueva ola de recoleccién de datos, pero la ausencia de regulaciones claras, asi como
de una proteccion adecuada de la privacidad permite la explotacion y manipulacion
de la informacion personal. Este panorama amenaza la privacidad, un elemento que
se torna aun mas crucial en nuestra dependencia creciente de la tecnologia. En este
contexto, la Etica de la Inteligencia Artificial (EIA), y particularmente las cuestiones de
privacidad, demandan un analisis critico. Los enfoques tradicionales,
mayoritariamente anglo-eurocéntricos) (Piedra, 2023a; Hongladarom & Bandasak,
2023) ofrecen una vision limitada que no abarca la diversidad de experiencias y
perspectivas presentes a nivel global. Es crucial incorporar miradas alternativas que
amplien el entendimiento de estos temas y como impactan en diferentes culturas y
contextos.

El feminismo y la teoria decolonial proporcionan dos de estas miradas
alternativas. El feminismo, con su énfasis en las experiencias de las mujeres y la
igualdad de género, aporta una perspectiva que desafia las narrativas dominantes y
pone de manifiesto los modos en que las tecnologias de IA pueden reproducir y
perpetuar las desigualdades de género.

Por otro lado, la teoria decolonial nos permite explorar como las tecnologias
de IA pueden perpetuar estructuras de poder coloniales y cdmo pueden ser utilizadas
para resistir estas estructuras. En este trabajo, exploraremos la interseccion entre la
ética de la IA, la privacidad, el feminismo y la teoria decolonial, con el objetivo de
construir un enfoque mas inclusivo y contextualizado que nos permita enfrentar los
desafios éticos de la privacidad en la era de la |A.
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2. Superando las dicotomias. Aportes desde el feminismo

La concepcion de la privacidad como un «derecho negativo» ' es una perspectiva que
ha dominado la discusion ética y legal en torno a tecnologias emergentes como la IA
(Piedra, 2023a). Este enfoque establece limites claros sobre lo que las empresas y
los gobiernos pueden hacer con la informacién personal de los individuos. Un caso
tradicional en la literatura, bajo esta éptica, seria la prohibicion de las empresas de
tecnologia para utilizar algoritmos de |A para recopilar y vender datos personales sin
el consentimiento explicito de las personas.

En sociedades occidentales con una orientacion liberal-utilitarista, la
privacidad es mas que un simple derecho; es una extensién de la libertad individual.
Este enfoque prioriza los derechos individuales sobre las consideraciones sociales o
comunitarias, lo que a menudo lleva a debates sobre el equilibrio entre la seguridad
publica y la privacidad individual.

La privacidad, como derecho negativo, es un pilar fundamental en la ética y la
regulacién de la IA. Protege a los individuos contra interferencias no deseadas y
establece un marco dentro del cual las tecnologias emergentes deben operar para
garantizar el respeto de las libertades personales.

Sin embargo, las teorias feministas ponen en tela de juicio esta concepcion
tradicional de privacidad, ya que, desde su punto de vista, este ha evolucionado en el
marco de estructuras patriarcales de poder a lo largo de la historia. Segun estas
teorias, la distincion convencional entre los dominios de lo publico y lo privado tiende
a consolidar el control masculino, asi como perpetuar la subordinacion de las mujeres.
Tanto asi que «Substantializing analytical distinctions between public and private,
symbolic reproduction and material reproduction, system integration and social
integration, he missed their gender subtext and naturalized androcentic features of the
social order» (Fraser, 2009). Esto implica que la privacidad trasciende aquella
concepcién tradicional que la valora unicamente desde el marco de los derechos
individuales o a partir de una esfera intima de la subjetividad (Hill Collins, 2022). Por
el contrario, la nocion de privacidad deberia cuestionar las dinamicas de poder y las
estructuras sociales que moldean la existencia de las mujeres. En este enfoque, la
privacidad se erige como un espacio de resistencia y disputa en el que convergen y
se entrelazan multiples desigualdades sociales, como género, la clase u otras formas
de discriminacion (Hill Collins, 2022). La dicotomia «publico-privado» se ha utilizado
para justificar la subordinacion de las mujeres, relegandolas a la esfera privada,
dejando el espacio publico como exclusivo de los hombres. De esta manera, la
concepcion convencional de la privacidad puede ser instrumentalizada para
resguardar o perpetuar practicas opresivas y desiguales en la vida privada, como la
violencia intrafamiliar o la discriminacion de género en el hogar (Okin, 2023). Al
cuestionar y deconstruir estas nociones tradicionales, las teorias feministas aspiran a
redefinir (o reformular) el concepto de privacidad de tal forma que fomente la igualdad
de género. Incluso, podria decirse que, desde una perspectiva feminista (en un
sentido general), el problema no radica tanto en la distincién entre lo publico y lo

" En el ambito de la ética y de la filosofia politica, un «derecho negativo» es aquel que obliga a una
abstencién en lugar de una accién. Es decir, es un derecho que protege a las personas contra
interferencias externas en sus libertades. Este concepto se contrapone a los «derechos positivos», que
son aquellos que requieren de alguna forma de accion o intervencion para ser garantizados. Por ejemplo,
el derecho a la educacién o a la atencién médica son derechos positivos porque requieren de un esfuerzo
activo por parte del Estado o de las instituciones para ser cumplidos.
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privado, sino en la carencia de privacidad en ambos ambitos (Stacheli, 1996; Trull,
2013; Roth, 1999; Munro & Madigan, 1993).

2.1. No hay privacidad en la «esfera privada»

Virginia Woolf, en su célebre ensayo Una habitaciéon propia de 1929, destacé la
importancia de la privacidad desde un enfoque feminista. Woolf argumentaba que,
para escribir y crear, las mujeres necesitan un espacio propio, tanto fisico como
mental. Enfatizé que la privacidad no solo debe ser valorada en el ambito publico, sino
también en el privado, un aspecto que a veces se pasa por alto al debatir sobre estas
dos esferas. Woolf criticd6 como histéricamente las mujeres han sido relegadas al
ambito privado, limitando su participacién en el publico. Por ello, desde una
perspectiva feminista, es crucial asegurar la privacidad en todos los aspectos de la
vida, no solo en la distincion entre lo publico y lo privado.

Valga la pena mencionar que este argumento va mas alld de la mera
necesidad de un espacio fisico y se adentra en la esfera de lo intangible: el respeto a
la privacidad de las propias ideas y pensamientos, lo cual es crucial para el desarrollo
creativo y personal. En este sentido, Woolf subraya como la privacidad en la esfera
privada (que incluye la intimidad mental), no es una simple reclusiéon a un espacio
fisico (por ejemplo: el hogar), sino que, por el contrario, es esencial para la creatividad
y la autonomia de las mujeres.

Lo interesante de este enfoque es que desafia la tradicional dicotomia
publico/privado en la que lo publico se asocia con la esfera de la accién y lo privado
con el ambito doméstico y privado. Para Woolf la esfera privada es un ambito de
accion (tradicionalmente asociado a la esfera publica), lo que convierte a la privacidad
en un espacio de libertad y creatividad, mas alla de su definicion tradicional como
esfera doméstica.

No obstante, este argumento resalta un problema mayor: la ausencia de
privacidad en la esfera privada. Las mujeres, histéricamente, han sido confinadas a
la esfera privada y, aun asi, a menudo su privacidad se ve comprometida debido a las
expectativas sociales y los roles de género. En este sentido, Woolf desafia la idea
relacionada con que la esfera privada es inherentemente un espacio de libertad y
privacidad, mostrando cémo la privacidad puede ser violada incluso dentro de esta
esfera. En otras palabras, la critica a la dicotomia publico/privado no busca anular el
derecho a la privacidad, sino cuestionar la forma en que se estructuran estas esferas
y como dicha estructura puede perpetuar la desigualdad y la subordinacion.

Esta reflexion puede aplicarse al ambito de la IA, donde la privacidad no solo
es una cuestion de proteger datos personales sino también de salvaguardar la
autonomia y la libertad individual frente a la vigilancia y el analisis algoritmico. Existen
muchos casos que nos pueden servir para ilustrar esto. Por ejemplo, una clara
invasion de la esfera privada por medio del uso de tecnologias de IA, se encuentran
en el uso de tecnologias reconocimiento facial en espacios publicos sin el
consentimiento explicito de las personas. Lo mismo sucederia, con la mineria de
datos personales para la creacion de perfiles de consumidores. Esto podria llevar a
practicas discriminatorias como la publicidad dirigida basada en género, raza o
factores econémicos.

Particularmente, en la EIA, la privacidad se refiere a la proteccion de los datos
personales de los usuarios frente a la recopilacién y el procesamiento no consentidos
(Piedra, 2023a; Piedra 2023c). Esto incluye la informacion que las personas generan
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al interactuar con dispositivos inteligentes, plataformas de redes sociales o servicios
online. La privacidad en este sentido es crucial para evitar la discriminacion, la
manipulacién y el abuso de poder.

La perspectiva de Woolf sobre la privacidad como un espacio para la libertad
y la creatividad es especialmente relevante en la EIA. Esto se debe a que la IA tiene
el potencial de invadir no solo nuestra privacidad fisica sino también nuestra
privacidad cognitiva. Ya que tiene la posibilidad de analizar y predecir nuestros
pensamientos y comportamientos. Siendo esto asi, los aportes de la propuesta de
Woolf se pueden traducir en la EIA de manera que las tecnologia y aplicaciones de
IA no solo respeten la privacidad como un limite a la interferencia, sino que también
promueva la privacidad como un espacio positivo para el desarrollo personal y la
autonomia.

También es posible encontrar soporte a estas ideas en autoras
contemporaneas. Pongamos por caso la propuesta de Young (1990). Esta autora
argumenta que la clasica dicotomia publico-privado perpetua estructuras de opresion
y exclusion, ya que permite que muchas desigualdades se oculten en la esfera
privada, legitimando las injusticias estructurales que se producen dentro de la
sociedad. En el ambito de la IA, esto se manifiesta, por mencionar un caso, con las
practicas de recoleccién y el uso de datos personales que se llevan a cabo sin el
escrutinio adecuado. Esto favorece que las desigualdades, asi como las violaciones
de la privacidad permanezcan ocultas en lo que se considera la esfera privada.

Esto podria suceder, por ejemplo, con el uso de algoritmos de aprendizaje
automatico que procesan datos personales sensibles, como informacién sobre la
salud o preferencias personales, sin el consentimiento explicito de las personas
(Piedra, 2023b). Estos algoritmos, operando en la "esfera privada" de las compafiias
tecnoldgicas, pueden perpetuar sesgos y discriminacion, al tiempo que eluden la
supervision publica y la rendicién de cuentas.

Otro caso ilustrativo, seria la utilizacién de dispositivos de asistencia virtual
(como Alexa o Google Nest) en los hogares que escuchan constantemente el entorno,
al mismo tiempo que recopilan datos que podrian revelar habitos intimos o
preferencias de las personas. Estos dispositivos, aunque operan en un espacio
privado, podrian ser utilizados para influir en el comportamiento del consumidor o para
la vigilancia, sin el conocimiento pleno o el consentimiento de las personas.

La tension entre los espacios publicos y privados puede verse también en el
ciberespacio, debido al acceso casi ilimitado a los datos personales. En este sentido,
las mujeres enfrentan dafios especificos de género online, tales como el acoso, la
discriminacion digital o la vigilancia sexual por parte de la industria femtech? (Gilman,
2021). Un ejemplo notable de este tipo de tecnologia son las aplicaciones y

2 La industria Femtech se refiere a tecnologias orientadas a la salud femenina. Incluye desde software,
productos, hasta servicios disefiados para mejorar la salud de las mujeres mediante la tecnologia. Estos
productos y servicios abarcan desde aplicaciones de seguimiento de la salud y la menstruacion hasta
dispositivos médicos y diagndsticos digitales (Mathiason, 2023). Aunque el término Femtech se refiere a
una amplia gama de tecnologias, generalmente se asocia con tecnologias que abordan aspectos
especificos de la salud femenina, como la fertilidad, la menstruacion, la menopausia y la salud sexual.
Este tipo de industria enfrenta desafios significativos, especialmente en términos de privacidad y
seguridad de los datos (Mehrnezhad et al., 2022). Esto se debe principalmente a que la naturaleza intima
de la informacién recopilada por estas tecnologias plantea preocupaciones sobre como se almacenan,
se utilizan y se comparten estos datos personales. Ademas, la falta de regulacion adecuada en muchos
casos significa que las mujeres estan expuestas a riesgos de privacidad y seguridad sin su conocimiento.
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dispositivos para el seguimiento de la fertilidad y la menstruacion. Estas tecnologias
permiten a las mujeres monitorear aspectos de su salud reproductiva, como los ciclos
menstruales, la ovulacion y sus patrones de fertilidad. En principio podria decirse que
es un campo innovador que vende la promesa de revolucionar la atencion médica
femenina. Sin embargo, este prometedor horizonte viene acompafiado de desafios
significativos en términos de privacidad.

El elemento principal del Femtech reside en su capacidad para recopilar y
analizar datos extremadamente personales y sensibles de la salud femenina. La IA,
que es la fuerza impulsora detras de estos analisis, tiene el potencial de ofrecer
consejos personalizados y mejoras en la atencion médica. No obstante, la misma
capacidad de la IA para procesar grandes volumenes de datos intimos conlleva
intrinsecos riesgos de privacidad. La informacion sobre la menstruacion, la fertilidad
y la actividad sexual, si se maneja incorrectamente, podria ser expuesta o utilizada
de maneras que vulneren la privacidad de las mujeres. De igual manera, los
algoritmos de IA utilizados en estos productos no estan exentos de sesgos, como
demuestra el trabajo de Mathiason (2023). Un disefio o entrenamiento inadecuado de
estos algoritmos podria perpetuar estereotipos de género o conducir a
interpretaciones erréneas, afectando asi la calidad del servicio y la representacion
precisa y justa de las mujeres en el ambito digital. La promesa de empoderamiento
que esta tecnologia ofrece también se ve amenazada por practicas de vigilancia
corporativa, potenciadas por la IA. Estas tecnologias pueden resultar en un monitoreo
constante y detallado de aspectos intimos de la salud femenina, creando un entorno
donde la privacidad se ve comprometida bajo el pretexto de la atencion médica.

Toda esta situacién, se ve potenciada (al menos en los Estados Unidos)
debido a la falta de leyes de privacidad integrales (Gilman, 2021) asi como a las
visiones tradicionales sobre la privacidad que no fueron concebidas para resolver
estos tipos problemas. Una perspectiva feminista sobre la privacidad podria influir en
la creacion de leyes y politicas que protejan mejor los datos personales y promuevan
la equidad de género en el espacio digital.

Es importante recalcar que la critica a la nocién tradicional de privacidad no
debe entenderse como un rechazo absoluto de la privacidad como un derecho
negativo. De hecho, tedricos como Benhabib (2002) argumentan que la privacidad es
un pilar fundamental para la autonomia y la libertad individual. La privacidad (como
derecho negativo) no solo protege a los individuos de interferencias externas, sino
que también actia como un requisito previo para una participacion significativa en la
vida publica. No obstante, en este documento se sostiene que para que se puede dar
una mayor y mejor proteccién de la privacidad se debe trascender la mera proteccion
del espacio privado para que este derecho pueda habilitar y potenciar la participacion
en la esfera publica.

Para esto, las contribuciones feministas han sido particularmente valiosas. Asi,
por ejemplo, Nissenbaum (2010) en su teoria de la «integridad contextual» sostiene
que las expectativas de privacidad estan inextricablemente ligadas al contexto
especifico de la interaccién social. En una sociedad cada vez mas digital, donde los
limites entre lo publico y lo privado se desdibujan, esta perspectiva es crucial. Un caso
paradigmatico de esto, son los entornos médicos, en donde la confidencialidad y la
confianza son fundamentales. En espacios como estos las expectativas de privacidad
son altas y la informacién sensible debe manejarse con extremo cuidado. Mientras
que, en un espacio publico como un parque, las expectativas de privacidad son
considerablemente menores.
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Un caso real en el que puede ver la importancia de la privacidad contextual en
la IA es en el uso de tecnologias de reconocimiento facial. En ciudades como San
Francisco, se ha debatido intensamente sobre el uso de estas tecnologias por parte
de las autoridades, debido a serias preocupaciones sobre la privacidad y el potencial
de vigilancia masiva (Conger et al., 2019). Este debate refleja la tension entre la
utilidad de la tecnologia para la seguridad y la proteccion de la privacidad individual
en espacios publicos. Lo mismo sucede con el uso de datos personales en la
publicidad dirigida. La recopilacion y andlisis de datos personales por parte de
empresas como Facebook o Google para personalizar anuncios genera muchas
preocupaciones sobre la privacidad y el consentimiento, especialmente cuando los
usuarios no estan plenamente conscientes de como se utilizan sus datos (Zuboff,
2020; Veéliz 2020).

Ahora bien, en todos estos casos, por lo general, las mujeres se encuentran
en una posicion particularmente vulnerable cuando se trata de privacidad. La falta de
privacidad y, paradéjicamente, su exceso (al menos desde la perspectiva tradicional),
pueden ser perjudiciales para las mujeres, quienes histéricamente han sido
marginadas tanto en la esfera publica como en la privada. Por lo tanto, la lucha por la
privacidad debe verse como una parte integral de la lucha mas amplia por la igualdad
de género®.

Como vemos, estos argumentos tienen implicaciones para la discusion
contemporanea sobre la privacidad y la IA. El concepto de privacidad en la EIA no
solo se deberia centrar en la proteccion de datos y en la autonomia individual, sino
que también debe ir hacia asuntos mas amplios relacionados en como se configuran
y se entienden las esferas publica y privada. Este argumento se vuelve especialmente
relevante cuando consideramos las desigualdades histéricas de género, asi como las
expectativas sociales que a menudo comprometen la privacidad de las mujeres,
incluso en espacios considerados «privados».

Histéricamente, las mujeres han sido relegadas a la esfera privada. Un espacio
que tedricamente deberia ser un amparo de libertad y privacidad. Pero esto no es
necesariamente positivo. Este espacio, teéricamente destinado a ser un refugio de
libertad y privacidad, ha sido, sin embargo, un lugar complejo y a menudo
contradictorio para las mujeres. Contrariamente a la nocién idealizada de privacidad
y libertad, la esfera privada frecuentemente se ha visto permeada por normas sociales
y expectativas de género que restringen y definen el papel y comportamiento de la
mujer.

Esta intrusién de estos roles en la esfera privada ha significado que, en lugar
de ser un santuario de autonomia y autoexpresion, este espacio a menudo se
convierta en un ambito de vigilancia y control social. Las normas de género (que
prescriben como deben comportarse las mujeres y qué roles deben desempefar en
la familia y en la sociedad), han limitado histéricamente sus oportunidades y han
impuesto restricciones a su libertad personal.

3 Sin embargo, es importante reconocer que la proteccion de la privacidad no se limita Gnicamente a la
igualdad de género, sino que también es fundamental en una variedad de otras luchas feministas y
decoloniales. Por ejemplo, en la lucha contra la discriminacion racial, la proteccion de datos puede
prevenir la vigilancia y el perfilamiento racial. En contextos decoloniales, limitar el acceso de las
corporaciones y gobiernos a los datos personales de las comunidades indigenas y del Sur Global también
puede verse como una forma de resistir la explotacion y el neocolonialismo. Por otro lado, la proteccion
de la privacidad, también, se esta reconociendo cada vez mas como un derecho humano fundamental,
lo que implica su relevancia en una amplia gama de luchas por los derechos y la justicia.
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En este contexto, la privacidad para las mujeres no siempre se traduce en
autonomia o libertad. En cambio, puede representar una forma de aislamiento y
exclusion de la esfera publica, donde se toman decisiones politicas y sociales
importantes. Esto ha contribuido a una desigualdad de poder persistente entre
hombres y mujeres, limitando el acceso de estas ultimas a recursos, oportunidades y
toma de decisiones.

A lo largo de la historia, la lucha de las mujeres por la igualdad ha incluido el
desafio a estas restricciones en la esfera privada, buscando redefinir lo que significa
la privacidad y la libertad para las mujeres. Este esfuerzo ha sido crucial en la lucha
por la igualdad de género, ya que ha implicado cuestionar y cambiar las estructuras
de poder que perpetuan las desigualdades de género tanto en el ambito privado como
en el publico.

En el contexto de la IA, esto se traduce en preguntas éticas sobre cémo las
tecnologias pueden reforzar o desmantelar estas estructuras sociales vy
desigualdades. Pongamos por caso un algoritmo de IA que se utilice para la toma de
decisiones en un contexto doméstico. ¢ Este algoritmo esta disefiado de manera que
tenga en cuenta estas dinamicas de poder y privacidad, o simplemente perpetua las
desigualdades existentes?

La critica a la dicotomia entre lo publico y lo privado no busca eliminar el
derecho a la privacidad. Por el contrario, busca cuestionar cdmo se definen y
estructuran estas esferas. Para esto, primero es necesario mostrar como esas
estructuras pueden perpetuar la desigualdad y la subordinacion, es especialmente en
el caso de las mujeres. En el ambito de la IA, esto podria implicar el desarrollo de
algoritmos o politicas que no solo protejan la privacidad de los datos, sino que también
sean conscientes de las dinamicas de género y poder que afectan la privacidad en
diferentes contextos.

3. Descolonizando la privacidad

Como hemos reiterado en varias ocasiones, la |A se erige como una revolucion con
un potencial inmenso para transformar multiples aspectos de la vida humana. Sin
embargo, este potencial viene acompafado de serias implicaciones éticas que
requieren un examen cuidadoso. Uno de los desafios mas apremiantes en este ambito
es el del «colonialismo ético», una tendencia que minimiza o incluso ignora las
contribuciones intelectuales de culturas y contextos no occidentales, lo que perpetua
las desigualdades sistémicas en la generacion y aplicacién del conocimiento en IA.

Este colonialismo ético es especialmente evidente en la forma en que se
aborda el concepto de privacidad en la EIA. Estas guias®, a menudo elaboradas por
organizaciones con una fuerte influencia occidental, tienden a presentar una vision
«universal» y «principialista» de la ética que, en realidad, esta fuertemente sesgada

4 Por ejemplo, Al at Google: our principles (2018), Perspectives on Issues in Al Governance (también de
Google), Some Thoughts on Facial Recognition Legislation (2019) de Amazon, Microsoft Al principles
(2019), IA Ethics de IBM, Al Principles (2008) de GE Healthcare o Guidelines for Artificial Intelligence
(2019) de Deutsche Telekom, siguen esta linea que hemos expuesto. Lo mismo sucede con otra serie
de propuestas publicas. La National Strategy for Artificial Intelligence (2018) de la India, la Australia’s
Ethics Framework (2019), Ethical Principles for Artificial Intelligence (2020) del Departamento de Defensa
de los Estados Unidos, Principles on Attificial Intelligence (2019) de la OECD o la propuesta de un grupo
de expertos de alto nivel sobre IA (constituido por la Comision Europea en el afio 2018) se basan en un
sistema de principios para una «lA Fiable». En Rusia, documentos derivados de alianzas publico-
privadas como el «Cédigo Etico de la Inteligencia Artificial» (Kodekc smuku & cgpepe UCKyccmeeHHo20
uHmernnekma) plantean el mismo enfoque que estamos mencionado.
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por perspectivas y valores occidentales (Piedra, 2023a). Esta aproximacion a la EIA
corre el riesgo de convertirse en una mera lista de «principios y buenas intencionesy,
desprovista del rigor y la profundidad que deberian caracterizar a cualquier reflexion
ética seria (Ausin, 2021).

La ética, en su esencia, debe ser un proceso continuo de indagacién y analisis
critico que cuestione los fundamentos mismos de los desarrollos tecnocientificos.
Este enfoque critico es especialmente crucial cuando se trata de la privacidad, un
concepto que es interpretado y valorado de manera muy diferente en distintos
contextos culturales y sociales. La falta de este tipo de analisis critico en la EIA es
una manifestacién de unas «fronteras valorativas» (Cabezas, 2013), que obligan a
diversas culturas a asimilar una visibn hegemonica de la ética y la privacidad.

Estas «fronteras valorativas» no solo limitan la inclusion de diversas
perspectivas en el discurso ético, sino que también pueden llevar a la exclusion, falta
de consideracion o incluso eliminacion de las experiencias y valores de comunidades
no representadas. En este sentido, el concepto de privacidad se ve reinterpretado (o
incluso violentado), ya que se impone una visidn que no necesariamente refleja las
complejidades y los matices de cémo diferentes culturas y comunidades entienden y
valoran la privacidad.

Precisamente por esto, es imperativo que nos movamos hacia una
«decolonizacién» del concepto de privacidad en la EIA. Este proceso implica
reconocer y desafiar los supuestos colonizadores que subyacen en el discurso ético
actual, con tal de buscar formas de redefinir y aplicar el concepto de privacidad de
una manera que sea mas justa y contextualizada. Para citar un caso, en muchas
culturas no occidentales, la nocién de privacidad individual puede entrelazarse mas
estrechamente con la comunidad o la familia, y, por lo tanto, las decisiones sobre la
privacidad pueden ser mas colectivas que individuales (Piedra, 2023). Un ejemplo
practico de este enfoque podria ser el desarrollo de tecnologias de IA para la salud
en comunidades indigenas. En lugar de imponer sistemas disefiados con una
mentalidad occidental, que priorizan la privacidad individual y el consentimiento
informado de manera aislada, seria crucial trabajar con estas comunidades para
entender sus concepciones de privacidad y consentimiento, que pueden estar mas
arraigadas en la comunidad y la familia.

Sin embargo, existe una predominancia de un enfoque ético basado en
principios, fuertemente influenciado por la tradicién anglosajona de la bioética, que ha
tendido a simplificar y generalizar los desafios éticos asociados con la IA. Este
enfoque basado en principios se refleja en una serie de iniciativas tanto del sector
privado como del publico (Piedra, 2022). Estas guias tienden a centrarse en principios
éticos como la autonomia humana, la prevencion de dafos, la justicia, la explicabilidad
y la transparencia. En particular, la privacidad se destaca como un principio ético clave
(Jobin et al., 2019) No obstante, aunque hay una convergencia global en torno a estos
principios, existe una divergencia sustancial en como se interpretan y aplican en
diferentes contextos (Hongladarom & Bandasak, 2023).

Las guias éticas actuales para la IA, aunque bien intencionadas, a menudo se
quedan cortas en proporcionar un marco operativo detallado que guie la
implementacién practica de principios éticos en situaciones complejas. Una critica
fundamental a las guias éticas actuales en este campo es su falta de contextualizacion
y detalle operativo, asi como la omision de consideraciones esenciales relacionadas
con los derechos humanos y las estructuras econdmicas subyacentes. Estas
carencias se hacen evidentes en el tratamiento de la privacidad, donde las directrices
tienden a ser de alto nivel y no abordan suficientemente cémo los sistemas de IA
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pueden afectar especificamente los derechos a la privacidad en diferentes contextos.
Como ilustracion, podemos ver esto, en el ambito de los recursos humanos, en donde
la falta de orientacion detallada puede llevar a que los sistemas de IA perpetien
sesgos inconscientes, afectando la privacidad y la equidad en los procesos de
contratacion y promocion de personal.

Ademas, las guias éticas suelen omitir un analisis profundo de cémo la IA
puede afectar los derechos humanos, mas alla de la privacidad. Esto incluye la
consideracién de como los sistemas de IA pueden influir en la libertad de expresion,
el derecho a la no discriminacion y otros derechos humanos.

Otro aspecto critico que a menudo se pasa por alto en las guias éticas es el
papel de las estructuras econdmicas y de poder en el desarrollo y en la
implementacion de la IA. Estas estructuras determinan quién financia, controla la
tecnologia y como se distribuyen sus beneficios (también los riesgos). Tampoco se
considera cémo estas pueden perpetuar o exacerbar las desigualdades existentes.

Para abordar estas deficiencias, es esencial desarrollar guias éticas mas
detalladas y contextualizadas que proporcionen orientacion practica especifica para
diferentes situaciones y contextos. Esto incluye un analisis mas profundo de los
derechos humanos y como la IA puede afectarlos, asi como una consideracion critica
de las influencias de las estructuras econdémicas y de poder en el desarrollo y uso de
la IA. Solo a través de un enfoque mas detallado y contextualizado, las guias éticas
podran ser efectivas en la gobernanza de la |A y garantizar la proteccion adecuada
de la privacidad en la era digital.

No obstante, la EIA estd arraigada en una narrativa moral que es
predominantemente occidental y, a menudo, anglo-eurocéntrica. Esta narrativa esta
enmarcada dentro de una ética utilitarista que prioriza un concepto liberal del ser
humano y se situa dentro de una estructura de racionalidad tecno-instrumental que
es parte integral del sistema capitalista moderno (Piedra, 2023).

Esta falta de diversidad y contextualizacion en las guias éticas de la |A no solo
limita su aplicabilidad en diferentes contextos culturales y sociales, sino que también
corre el riesgo de perpetuar y exacerbar las desigualdades existentes.

3.1. Privacidad y poder

El enfoque de «principialismo ético» en la EIA ha sido util para establecer un marco
general de referencia, pero también ha demostrado ser insuficiente para abordar las
complejidades y matices de temas como la privacidad. Este enfoque a menudo reduce
la privacidad a una cuestién unidimensional, sin tener en cuenta las complejidades
contextuales y culturales que la rodean. Esta simplificacion puede perpetuar
injusticias estructurales y desigualdades, especialmente cuando se trata de
comunidades marginadas o poco representadas.

La influencia creciente de las grandes corporaciones tecnolégicas en la ética
de la IA ha exacerbado este problema. Estas empresas a menudo abogan por la
autorregulacion como una alternativa a la intervencion gubernamental (Piedra, 2022)
lo que puede llevar a una concepcion de la privacidad que no necesariamente se
alinea con las necesidades y derechos de todas las partes interesadas. En este
contexto, la «decolonizacién» de la privacidad emerge como una necesidad
imperante. Este enfoque busca cuestionar y desafiar los supuestos colonizadores que
subyacen en el discurso predominante sobre la privacidad en EIA.
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La discusion sobre la privacidad en el campo de la IA no puede ser completa
si no se abordan las complejidades inherentes a las estructuras de poder y
colonialidad. Esta colonialidad se manifiesta (entre otras formas) en la distribucion
desigual del conocimiento en el ambito de la IA. Este desequilibrio se refleja no solo
en la produccion académica, sino también en las estructuras de publicacién y en las
propuestas éticas que guian el desarrollo de la IA (Chimakonam, 2017).

Maldonado (2018) afiade otra capa de complejidad al argumentar que las
Tecnologias de la Informacion y la Comunicacion (TIC), y por extension la IA, se
presentan como herramientas esenciales para el desarrollo social sin cuestionar quién
define su uso y con qué propdsito.

En el contexto de la privacidad, esto plantea preguntas criticas sobre qué
epistemologias y axiologias estan siendo consideradas en la regulacion de la IA. Las
propuestas éticas actuales, a menudo formuladas por las grandes empresas de
tecnologia, tienden a reflejar y perpetuar una ética colonial y monolitica que ignora la
diversidad cultural, asi como la pluralidad de valores. Estas propuestas a menudo
omiten discusiones criticas sobre el sistema econdmico subyacente y las practicas
empresariales que pueden ser explotadoras o discriminatorias. No es trivial mencionar
gue, en sociedades moralmente pluralistas y democraticas, no existe una unica ética
o moral hegemonica. Sin embargo, las orientaciones éticas en el campo de la IA a
menudo presentan una supuesta universalidad que no se cuestiona, lo que resulta en
una falta de inclusividad y diversidad en estas discusiones.

La privacidad, en el contexto de la EIA, no puede ser entendida simplemente
como un derecho individual aislado, sino como una forma de ser en sociedad. Este
enfoque mas amplio, implica considerar la autodeterminacién territorial, el
autogobierno y la soberania como elementos clave que mantienen una identidad
grupal y social. En otras palabras, la privacidad se convierte en un fenédmeno social y
cultural, relacionado en la forma en como los seres (tanto humanos como no
humanos) comparten y coexisten en el mundo.

Para estos propdsitos se debe examinar cémo las dinamicas de poder y
opresion historicas afectan la forma en que diferentes comunidades experimentan y
protegen su privacidad®. Asi, por ejemplo, Arora (2019) cuestiona seriamente la
efectividad de las regulaciones actuales de datos disefiadas para limitar la vigilancia
digital. La autora sostiene que las leyes y regulaciones existentes, tienen raices en
intereses politicos profundos (a menudo impregnadas de ideologias neocoloniales),
por lo que es necesario una reevaluacion critica de estas regulaciones. Por otro lado,
Roberts & Montoya (2022) abordan el impacto del neocolonialismo digital desde una
perspectiva mas amplia, ya que analizan que como este afecta a las culturas
indigenas a nivel mundial. La investigacién establece un vinculo crucial entre los
derechos de los pueblos indigenas y la proteccidon de los ecosistemas ambientales,
subrayando la necesidad de una ley de datos que respete y fomente la soberania de
estos pueblos sobre sus propias informaciones y recursos. En un trabajo posterior,
Roberts y Montoya (2023) continuan esta linea de investigacion, destacando como la
mineria de datos actua como una extension del colonialismo, al ignorar y excluir las
voces y perspectivas indigenas en el desarrollo de tecnologias dependientes de
datos, como la |A. Este estudio resalta la necesidad de incluir la Soberania de Datos
Indigenas en estos procesos, integrando el conocimiento y las perspectivas indigenas
en el disefio, desarrollo e implementacion de estas tecnologias. Perspectivas que no

5 Valga mencionar que también existe una importante valoracion de la decolonialidad para la proteccion
de la privacidad proveniente de sectores de la sociedad civil.
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se alinean con las nociones clasicas de la privacidad. En las culturas indigenas de
Latinoamérica, por ejemplo, la privacidad se ve de manera diferente a la idea
individualista comun. Aqui, es mejor hablar de una «privacidad colectiva». Esto se
debe a que se considera a la persona como parte de un todo, no como un individuo
aislado. La comunidad y la conexién con la naturaleza son fundamentales para la
identidad. La privacidad se entiende como algo social, donde humanos y no humanos
comparten el mundo (Piedra, 2023a).

Siendo asi, el enfoque decolonial desafia las nociones dominantes de
privacidad que prevalecen en el pensamiento occidental. Una reflexion sobre esto
puede fomentar un didlogo que tenga en cuenta perspectivas alternativas y enfoques
axiologicos divergentes. De esta forma, se puede generar una comprension de la
privacidad que sea mas contextualizada y que respete la diversidad cultural, regional
y personal, adaptandose a las distintas percepciones y necesidades de privacidad
gue varian segun el entorno social, las tradiciones y las normas individuales.

No obstante, antes de esto es esencial considerar la forma en que diferentes
comunidades experimentan y protegen su privacidad. Esto es crucial para redefinir la
privacidad en EIA. Como podria ser el caso de una aplicacién de reconocimiento facial
desarrollada y entrenada principalmente en un contexto occidental podria no
funcionar de manera efectiva en un pais con un pasado colonial y con una poblacién
diversa. Si la IA se ha entrenado principalmente con datos de personas de
ascendencia europea (por ejemplo), podria fallar en reconocer correctamente a
personas de otras etnias, creando una forma de opresion tecnolégica.

Otro caso bien conocido de esto es la practica de algunas empresas
multinacionales que utilizan |IA para extraer datos de usuarios en paises en desarrollo
sin su consentimiento explicito (Zuboff, 2020), un fendmeno que puede ser
considerado como una forma de «colonialismo digital». Situaciones en las potencias
econémicas explotan los recursos digitales de naciones menos desarrolladas sin
ofrecer una compensacién o reconocimiento adecuados (Lehohla, 2018),
transgrediendo asi la privacidad de las personas en estos paises.

Los marcos éticos actuales a menudo no abordan de manera explicita como
sus practicas podrian afectar a comunidades y culturas no occidentales en términos
de privacidad (Piedra, 2023). Por ejemplo, si un asistente virtual inteligente
desarrollado por una empresa occidental solo entiende y responde a ciertos acentos
y dialectos occidentales, esta excluyendo implicitamente a una gran parte de la
poblacion mundial, ignorando las necesidades de privacidad y personalizacion de
datos en diferentes contextos culturales.

Otro caso, es el uso de algoritmos de IA en la vigilancia masiva. En algunos
paises, la IA se ha utilizado para implementar sistemas de vigilancia que monitorean
y analizan grandes cantidades de datos personales sin el consentimiento adecuado
de los individuos. Esto no solo plantea serias preocupaciones sobre la privacidad, sino
que también refleja una dinamica de poder donde ciertos grupos tienen el control
sobre la informacion y la privacidad de otros (Piedra, 2023b).

La adopcion acritica de modelos occidentales en la EIA puede perpetuar
sistemas de poder y exclusion, especialmente en lo que respecta a la privacidad.
Importar modelos éticos occidentales sin cuestionarlos puede resultar en un enfoque
que no considera adecuadamente las diferencias culturales en la percepcion y
valoracion de la privacidad.
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Un enfoque decolonial en la EIA nos permite cuestionar estas suposiciones y
trabajar hacia un marco ético que sea verdaderamente global en su alcance. Este
enfoque reconoce la diversidad de perspectivas existentes en diferentes culturas y
comunidades. Aspectos que facilitan abordar de manera mas efectiva los desafios
éticos especificos que surgen en el contexto de una IA globalizada, especialmente
aquellos relacionados con la privacidad.

En la literatura actual sobre ética de la 1A, a menudo se observa un acuerdo
superficial sobre ciertos principios éticos clave, como la privacidad, la explicabilidad y
la equidad. Este acuerdo podria interpretarse como una senal de consenso ético
global. Sin embargo, una inspeccidon mas cercana revela que este consenso a
menudo oculta sensibilidades culturales y contextuales unicas. Asi, por ejemplo, el
concepto de «privacidad»® puede tener diferentes implicaciones en una sociedad
colectivista en comparacion con una sociedad individualista (Awad et al., 2018).

Por lo tanto, aunque puede haber un acuerdo superficial sobre los principios
éticos que deben guiar el desarrollo de la IA, este acuerdo puede ser engafoso. Un
enfoque decolonial nos permite desentrafar las complejidades subyacentes y trabajar
hacia un entendimiento mas matizado de como estos principios pueden y deben
aplicarse en diferentes contextos globales.

Es asi como, para abordar de manera efectiva los desafios éticos de la IA,
especialmente en lo que respecta a la privacidad, se debe adoptar un enfoque que
sea tanto critico como diverso. Esta orientacion debe reconocer y cuestionar las
suposiciones culturales y contextuales que a menudo se dan por sentadas en los
discursos éticos dominantes, permitiendo asi un dialogo mas rico y una praxis ética
mas efectiva.

4. Conclusiones

En la era de la IA, la privacidad se ha convertido en un tema critico para el debate
ético y social. En este documento hemos explorado la complejidad de la privacidad
en la EIA desde multiples angulos, incluyendo perspectivas decoloniales, feministas
y criticas. La conclusion es clara: la privacidad en la EIA es un terreno multifacético
que requiere un enfoque holistico y contextualizado.

Ciertamente, se debe reconocer que la privacidad no es un concepto
monolitico. Como hemos visto, la privacidad puede ser entendida tanto como un
derecho negativo que protege a los individuos de interferencias externas, como un
requisito para la participacion significativa en la vida publica. Este dualismo se refleja
en las tensiones entre las perspectivas individualistas y comunitarias sobre la
privacidad. Mientras que la privacidad en términos de datos personales se centra en
la autonomia individual, también hay una necesidad de considerar como las
estructuras de poder y las desigualdades sociales afectan la privacidad colectiva,
especialmente en comunidades vulnerables y marginadas.

En este contexto, el colonialismo moral emerge como un factor critico que
afecta la ética de la privacidad en la IA. La distribucién desigual del conocimiento y el
poder en el campo de la |A refleja estructuras coloniales que perpetuan la desigualdad
y la exclusion. Esto lo podemos ver en como la predominancia de perspectivas
occidentales en los marcos éticos de la IA a menudo resulta en la marginacion de
epistemologias y axiologias no occidentales.

6 Del mismo modo, la «explicabilidad» en la IA puede ser mas critica en contextos donde hay una
desconfianza histérica hacia las tecnologias emergentes.
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Igualmente, las criticas feministas y de género ofrecen valiosas perspectivas
sobre cémo la privacidad se experimenta y se compromete en diferentes contextos
sociales. Las mujeres y otros grupos que sufren discriminacion a menudo enfrentan
desafios Unicos en relacion con la privacidad, que van mas alla de las concepciones
tradicionales del concepto.

Finalmente, es imperativo que los marcos éticos de la IA incorporen estas
diversas perspectivas para crear un enfoque mas inclusivo y equitativo hacia la
privacidad. Esto podria lograrse a través de la participacion de expertos en ética,
académicos y comunidades afectadas en el proceso de desarrollo y regulacion de la
IA. Ademas, los marcos éticos deben ser sensibles a las dinamicas de poder y deben
buscar activamente desafiar y desmantelar estructuras opresivas.

Si bien en el ambito de la EIA la privacidad se ha convertido en un tema central,
su tratamiento a menudo se queda corto en cuanto a la introduccién de una amplia
gama de perspectivas y necesidades. Este desequilibrio plantea serias preguntas
sobre la legitimidad y la aplicabilidad de estos marcos éticos, especialmente en lo que
respecta a la privacidad.

A medida que la EIA evoluciona desde una fase inicial de establecimiento de
principios generales hacia una orientacién mas sostenible e inclusiva, es crucial que
la participacién de las partes interesadas y de los ciudadanos se integre de manera
mas efectiva. Esto es especialmente relevante en el contexto de la privacidad, donde
las decisiones éticas tienen un impacto directo en la vida de las personas y en la
sociedad en su conjunto.

La inclusion de multiples marcos axiolégicos y epistemoldgicos en el proceso
de toma de decisiones éticas no es solo una cuestion de justicia, sino también una
necesidad practica. Los ciudadanos y las comunidades tienen conocimientos y
perspectivas Unicas que pueden enriquecer y contextualizar los debates éticos,
especialmente en temas tan complejos y problematicos como la privacidad.

Todo esto nos muestra como lo que entendemos por privacidad en la IA, no
es un tema cerrado. Por el contrario, es un campo complejo que requiere un enfoque
interdisciplinario e intercultural. Al reconocer y abordar las multiples dimensiones de
la privacidad, desde las perspectivas individualistas hasta las comunitarias, y desde
las criticas feministas hasta las decoloniales, podemos aspirar a desarrollar
tecnologias de IA que respondan verdaderamente a las demandas sociales de los
seres humanos que las utilizan.
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