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Whatsapp y datos de salud: Una realidad incómoda

Whatsapp and health information: An inconvenient truth
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Una de las claves para lograr una asistencia sani-
taria de calidad en los hospitales es que exista 
una eficiente comunicación entre los profesio-

nales que componen el equipo asistencial. Además, 
una buena comunicación interprofesional es necesaria 
para lograr una gestión clínica y atención sanitaria ade-
cuada, y por tanto, influye positivamente en la calidad 
asistencial (Agarwal, Sands y Schneider, 2010). 

Actualmente, los canales formales de comunicación 
intrahospitalarios basados en la tecnología (teléfono 
fijo, correo electrónico corporativo, interconsulta a tra-
vés de la Historia Clínica Electrónica y el ”busca”) son 
cada vez menos usados por los sanitarios, puesto que 
no permiten establecer una comunicación bidireccio-
nal a la vez que instantánea con la que satisfacer sus 
necesidades comunicativas durante la jornada laboral. 
Este hecho está motivando que cada vez sea más fre-
cuente el uso de la mensajería instantánea a través 
de los teléfonos móviles personales. Esta tecnología, 
no solo asegura una comunicación instantánea y bi-
direccional, sino que le aporta al clínico la posibilidad 
de intercambiar información muy versátil en tiempo real 
(fotos, vídeos, notas de voz, documentos, etc), facili-
tando su actividad asistencial.

WhatsApp es la aplicación de mensajería más po-
pular hasta la fecha, con más de 1.000 millones de 
usuarios activos mensuales en todo el mundo (Blog de 
Whatsapp, 2017). Obviamente el ámbito sanitario no 
es una excepción a este fenómeno. 

Estudios recientes (Mars y Scott, 2016; Ganasege-
ran,  Renganathan, Rashid y Al-Dubai,  2017; O’Leary 
et al., 2017) muestran un aumento en la utilización de 
Whatsapp como vía ágil para resolver incidencias clí-
nicas en tiempo real entre los profesionales sanitarios. 

Hasta tal punto ha sido la adopción en los centros sa-
nitarios de estas tecnologías, que en países de nuestro 
entorno como Reino Unido, se ha cuantificado que  el uso 
del Whatsapp para compartir información de pacientes 
ha aumentado en los últimos años hasta un 31% (Mobas-
heri et al., 2015). 

El origen de este comportamiento es multifactorial. 
Las propias funcionalidades de la aplicación, su ubicui-
dad entre compañeros, facilidad de uso y gratuidad con-
tribuye a que esta vía de comunicación esté sustituyendo 
parcialmente a los canales oficiales que las organizacio-
nes sanitarias ponen a disposición de sus profesionales.

También la digitalización de los registros clínicos y la 
implantación de la Historia Clínica Electrónica han favo-
recido este comportamiento, ya que permiten un mejor 
y más rápido acceso a la información de los pacientes, 
y con ello la posibilidad de resolver dudas o consultas 
clínicas de una forma más eficiente.

Los principales riesgos de esta práctica están rela-
cionados con la ciberseguridad (Centro de Respuesta 
a incidentes de Seguridad de la Información del Centro 
Criptológico Nacional, 2017) y la  potencial violación de 
la privacidad de los pacientes. Otras consideraciones a 
tener en cuenta es la ubicación de los servidores priva-
dos de la empresa que comercializa Whatsapp (se en-
cuentran fuera de territorio español), la sincronización de 
conversaciones y archivos de los dispositivos con la nube 
o las posibles consecuencias de un error en el receptor 
del mensaje, hurto o extravío del dispositivo.

En lo que respecta a las implicaciones legales de este 
bienintencionado comportamiento, el envío de informa-
ción de salud sin consentimiento a través de plataformas 
de comunicación digitales no seguras, incumpliría la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de 
Datos de Carácter Personal (LOPD), lo que podría acarrear 
sanciones de hasta 600.000 euros, debido a que este tipo de 
datos son considerados sensibles o “especialmente protegi-
dos”, por lo que les corresponde el mayor nivel de protección.
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A raíz del conocimiento de éstas prácticas en el entor-
no sanitario, autoridades no sanitarias como la Agencia 
Española de Protección de Datos y sanitarias como el 
National Health System del Reino Unido han comunicado 
recientemente que no debe usarse Whatsapp u otra apli-
cación de mensajería no segura para transmitir informa-
ción sensible de pacientes sin su permiso, debido a que 
se estaría infringiendo la LOPD y poniendo en peligro 
la privacidad del paciente. Por otro lado, es conocido 
que WhatsApp tampoco cumple con la normativa es-
tadounidense de protección de datos sanitarios para 
entornos digitales (HIPAA-Health Insurance Portabili-
ty and Accountability Act), la cual es considerada una 
referencia internacional.

Además de todas estas consideraciones, con la en-
trada en vigor en Mayo de 2018 del nuevo Reglamento 
General de Protección de Datos (RGPD), cuyo objetivo 
principal es unificar la normativa de los países europeos, 
se incrementan las obligaciones y restricciones respecto 
a la protección de datos de salud en las organizaciones 
sanitarias.

Por tanto, podemos afirmar que Whatsapp no se 
considera actualmente una vía apropiada para comu-
nicar información sobre la salud de los pacientes, a 
pesar de que recientemente haya incluído el cifrado de 
extremo a extremo.

Sin embargo, los beneficios de las aplicaciones como 
Whatsapp en el entorno sanitario y su necesidad de uso 
para los equipos sanitarios son evidentes. De hecho, te-
nemos algunas iniciativas autonómicas en España que 
han desarrollado aplicaciones móviles de mensajería 
desarrolladas para el uso entre sus trabajadores (“What-
sICS” por parte del Institut Catalá de la Salut y “Mensaje-
ría Junta” de la Junta de Andalucía).

El actual reto al que se enfrentan las organizaciones 
sanitarias se encuentra en el diseño, desarrollo e implan-
tación de un sistema de comunicación instantánea que 
sea de máxima seguridad y que a su vez sea capaz de 
aportar más valor añadido que Whatsapp para el día a 
día de sus profesionales (integración con la historia clí-
nica electrónica, por ejemplo). Gracias a que este pro-
ceso se basa en que cada profesional aporte su propio 
dispositivo móvil para comunicarse (modelo “Bring Your 
Own Device”), implantado en muchas empresas y diver-
sos sectores como la educación, el coste económico no 
sería una limitación. Por el contrario, sí que podría serlo 
el cambio cultural necesario dentro de la organización.

En plena era de digitalización, dar la espalda a esta 
“realidad incómoda” no parece una solución sostenible 
a medio plazo. Por el contrario, diseñar correctamente e 

implantar un plan de comunicación interna teniendo en 
cuenta las necesidades de los profesionales, todas las 
consideraciones legales y haciendo uso de la tecnología 
actual sí que podría serlo.
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