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Introducción: Las aplicaciones móviles de rastreo de contactos desplegadas actualmente han 
fracasado como solución eficaz en  el  contexto  de  la  pandemia  COVID-19.  Ninguna de  ellas  ha  
conseguido  atraer  al  número  de usuarios activos necesario para lograr una operación eficiente. 
Objetivo:  ampliar la definición de los sistemas digitales de rastreo de contactos. Metodología: 
Se ha propuesto un protocolo para el rastreo de contactos utilizando información de proveedores de 
localización. Dicho protocolo ha sido implementado, y se ha medido su rendimiento. Resultados: la 
solución ha sido implementada, la cual además de ser eficiente garantiza la privacidad de los usuarios 
Conclusión: La  solución  presentada  permitiría  el  rastreo  de  contactos,  y  con  suficiente  eficiencia  
para  que escale correctamente.
Palabras clave: COVID-19; rastreo de contactos; Facebook; Google; geolocalización; privacidad.

Introduction: Currently deployed mobile contact-tracking applications have failed as an effective 
solution in the context of the COVID-19 pandemic. None of them have succeeded in attracting the number 
of active users required for efficient operation. Objectives: expand the definition of digital contact 
tracing systems. Methodology: A protocol for contact tracking using location provider information 
has been proposed. The protocol has been implemented, and its performance has been measured. 
Results: the solution has been implemented, which in addition to being efficient guarantees the privacy 
of users. Conclusion: The presented solution would allow contact tracing, and with sufficient efficiency 
to scale correctly.
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Introducción1

Existe un consenso generalizado de que cualquier estrategia para luchar eficazmente contra pandemias, tras la 
experiencia del COVID-19, requiere un rastreo eficiente de los contactos estrechos de las personas infectadas. 
Estudios recientes concluyen que el rastreo manual no es lo suficientemente rápido y recomiendan  el  uso  de  

sistemas  digitales  de  rastreo  de  contactos  capaces  de utilizar información de localización a gran escala (Ferretti 
et al., 2020). Un elemento clave del éxito de un sistema digital de rastreo de contactos es su adopción, es decir, el 
porcentaje de personas que lo utilizan de forma activa y eficaz.

Singapur fue uno de los primeros países en  implantar un sistema digital  de  
localización de  contactos en  el caso  del COVID-19 a principios de 2020.  Este país optó 
por implantar una aplicación (app)  móvil  que utiliza  la tecnología Bluetooth (BT) para 
identificar cuándo dos usuarios han estado cerca. Si uno de esos usuarios da positivo 
en la prueba COVID-19, el otro es identificado como posible contagio. El 20% de la 
población de Singapur instaló la app móvil. Pero esto no fue suficiente. De hecho, un 
representante del Ministerio de Sanidad de Singapur declaró que necesitarían  que  tres  
cuartas  partes de los ciudadanos instalaran  la app para que la estrategia de rastreo 
digital de contactos tuviera éxito (StraitTimes, 2020).

Aunque no está claro cuál es la tasa de adopción a partir de la cual una app BT 
de rastreo de contactos se convierte en eficaz para controlar una pandemia, algunos 
estudios preliminares sugirieron que para mitigar la pandemia del COVID-19 sería 
necesaria la adopción por parte del 60% de la población de un país (Ferretti  et  al.,  2020;  Hinch  et  al.,  2020).  
Algunos  estudios  de  simulación muestran  que  si  la  adopción es inferior al 20%, el beneficio de una aplicación 
de localización de contactos BT es muy pequeño, pero podemos observar un impacto significativo con una tasa de 
adopción superior al 40%. Una vez más, nos referimos a la tasa de personas que utilizan activamente la aplicación, 
y no al número de instalaciones.

Las aplicaciones nuevas de rastreo de contactos basadas en BT tienen un problema importante, tienen que  
conseguir  desde  cero  el  alto índice  de  adopción  necesario  en  un  breve  periodo  de  tiempo.  Por  lo que  
sabemos, ni los investigadores ni  las  instituciones  públicas  o  privadas  han  propuesto  una  estrategia convincente 
para alcanzar la tasa de adopción requerida. Por el momento, parece que el éxito de cualquier app de localización 
de contactos BT depende únicamente de la responsabilidad de las personas, y en el caso del COVID-19 eso no ha 
sido suficiente.

A  pesar  del  problema  descrito  y  del  fracaso  de  la  aplicación  de  Singapur,  la  mayoría  de  los  países 
occidentales, especialmente en Europa, también optaron por aplicaciones móviles que utilizan la tecnología BT 
como sistema de rastreo de contactos. En concreto, la mayoría de estos países optaron por utilizar el protocolo 
descentralizado de rastreo de proximidad con preservación de la privacidad (DP-3T). El principal objetivo del diseño 
de DP-3T es ofrecer garantías de privacidad total. En concreto, se pretende garantizar que las aplicaciones de 
rastreo de contactos que utilicen este protocolo no puedan ser mal utilizadas en  el  futuro  para  prácticas  intrusivas  
en  la  privacidad  de  los  usuarios,  como  la  publicidad  o  la  vigilancia masiva. A pesar de que los autores de este 
trabajo creemos que el protocolo DP-3T ofrece garantías de privacidad muy sólidas, algunos autores han expuesto 
que la solución no ofrece garantías de privacidad plenas.

Para apoyar a las autoridades sanitarias (HAs) dispuestas a desplegar aplicaciones de rastreo de contactos, 
Google y Apple desarrollaron el denominado sistema Google-Apple Exposure Notification (GAEN) (Apple and 
Google, 2021) inspirado en el protocolo DP-3T. GAEN se integró en iOS y Android. El sistema operativo (OS) se 
limita a registrar los encuentros del usuario con BT y ofrece esta información a  la  aplicación  móvil,  que  implementa  
el  algoritmo  para  identificar  los  contactos  de  riesgo.  A  pesar  de este esfuerzo, por lo que sabemos, ninguna 
de las apps de rastreo de contactos existentes ha contribuido significativamente a mitigar la transmisión del virus 
asociado al COVID-19.

Por ejemplo, los primeros datos de las autoridades sanitarias suizas indicaron que sólo el 12% de las personas 
infectadas informaban de que son seropositivas a través de la aplicación (Salathé et al., 2020). En España, esta 
cifra se reducía a aproximadamente el 2% en la práctica, a pesar de un documento basado en un estudio piloto 
1 Una parte del contenido de este artículo ha sido publicada en la revista Electronics https://doi.org/10.3390/electronics10091093. Toda la parte de 
implementacion y evaluación de la solución propuesta son totalmente originales.
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realizado en La Gomera (Islas Canarias) que planteaba expectativas mucho mayores sobre la eficacia de la 
aplicación (Rodríguez et al., 2021). Por último, un informe sobre la aplicación en el Reino Unido (Inglaterra y 
Gales) (Wymant et al., 2021) presentaba resultados bastante positivos sobre  la  contribución  de  la  aplicación.  
Sin  embargo,  al  leer  el  informe  en  detalle  encontramos  los  resultados bastante decepcionantes. Aunque el 
informe afirma que el número de usuarios activos oscila entre el 24,2% y el 33,2%, no discute por qué  el número 
de usuarios activos se redujo en gran medida de 16,5M a 13M durante diciembre de 2020 y enero de 2021, lo 
que implica en realidad un 21% de usuarios activos. En realidad, se trata  de  una  cuestión  muy  importante,  
ya  que  justo  en  medio  de  uno  de  los  peores  periodos  de  la  pandemia en  el  Reino  Unido,  el  número  
de  usuarios  activos  disminuyó casi  un  20%.  Esto  refleja  claramente  la insatisfacción  de  los  usuarios  con  
la  aplicación.  Además,  el  informe  muestra  la  opacidad  de  este  tipo de soluciones para proporcionar datos 
útiles a las HAs. Los autores se basaron en modelos para estimar diferentes métricas para analizar la eficiencia 
de la app. Una vez más, los resultados son decepcionantes.

Por ejemplo, los autores afirman:
Nuestro análisis sugiere que se evitó un número relativamente grande de  casos  de  COVID-19  mediante  
el  rastreo  de  contactos  a  través  de  la  app  del  NHS,  que  oscila  entre aproximadamente  200 mil  y  
900 mil  dependiendo  de  los  detalles  del  método,  en  comparación  con  los 1,9 millones de casos que 
realmente se produjeron (Wymant et al., 2021, p. 410). 

La gran variación registrada indica claramente que no  es  posible  evaluar  con  precisión  la  eficacia  de  las  
aplicaciones  basadas  en  BT  y  que  buscan  poner  la privacidad por encima dew la eficiencia para controlar las 
infecciones.

Además, las pruebas científicas ponen de manifiesto que la transmisión aérea de COVID-19 es irrefutable 
(Scientific Brief: SARS-CoV-2 and Potential Airborne Transmission, 2020; Prather et al., 2020; Lednicky et  al.,  
2020),  otra  limitación  importante  de  las  actuales  aplicaciones  de  rastreo  de  contactos  BT.  Las apps están 
diseñadas para identificar el contacto a corta distancia entre dos individuos, es decir, a menos de dos metros de  
distancia.  Sin  embargo,  la  transmisión  aérea  implica  que  es  posible  el  contagio  entre  dos  personas  a 
distancias mayores. Por lo tanto, las aplicaciones existentes de rastreo de contactos por vía aérea pueden pasar 
por alto una fracción importante de contactos que deberían identificarse como contactos de riesgo.

Por  último,  soluciones  como  DP-3T,  diseñadas  con  el  objetivo  principal  de  ofrecer  una  privacidad total, 
presentan otras carencias importantes en la lucha contra una pandemia. Algunas de ellas son: 1) Incluso  si  la 
tasa  de  adopción  fuera alta,  la  mayoría  de  las apps  desplegadas  requieren  que los  usuarios infectados 
declaren voluntariamente su condición de positivos a través de la app, dejando una tarea muy importante como 
es el control de una pandemia en manos de la decisión de los individuos. Por ejemplo, un primer estudio realizado 
en Suiza demuestra que 1/3 de los usuarios de la app que dieron positivo no utilizaron la app para informar de su 
caso (Salathé et al., 2020). 2) No se puede evaluar el rendimiento y la eficiencia de la app de rastreo de contactos, 
ni siquiera cua´ntos usuarios infectados se han detectado a  través  de  la  app,  como  reconocen  los  autores  
del  protocolo  DP-3T  (Salathé et  al.,  2020). Y 3),  no  son capaces  de  proporcionar  información  de  contexto  
agregada  y  no  invasiva  de  la  privacidad,  que  podría ser de gran valor para mejorar nuestros conocimientos sobre 
los patrones de transmisión de COVID-19 u otros virus. Por ejemplo, en este documento, consideramos que revelar 
estadísticas agregadas del tipo lugares (restaurantes, instalaciones deportivas, transporte público, hospitales, etc.) 
que los usuarios infectados visitaron mientras podían contagiar puede ser útil para identificar sesgos estadísticos 
en el tipo específico de lugares que pueden revelar puntos calientes para la transmisión del virus.

Dado el contexto descrito, el principal objetivo de este trabajo es ampliar la definición de los sistemas digitales 
de rastreo de contactos teniendo en cuenta los siguientes elementos clave: 1) evitar soluciones que requieran una 
adopción masiva desde cero, como ha demostrado la experiencia; 2) las soluciones de rastreo de contactos deben 
diseñarse para considerar como referencia una distancia de transmisión aérea superior a dos metros; 3) orientar el 
diseño de las soluciones estableciendo como objetivo principal la eficiencia en la lucha contra la pandemia (es decir, 
salvar vidas y mitigar el impacto en la economía) en lugar de la privacidad. Por supuesto, la solución propuesta 
debe cumplir las leyes de protección de datos y privacidad vigentes en el país donde se implante.

En este artículo, proponemos un sistema alternativo de trazado digital de contactos basado en los tres elementos 
clave anteriores como principios fundamentales de diseño:
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1) Alta   tasa   de   adopción:  Proponemos  utilizar  información  de  localización  en  tiempo  real  de  (literalmente) 
miles de millones de personas de todo el mundo que ya está disponible en bases de datos de grandes empresas 
BigTech como Facebook (FB), Google, Apple, operadores de telecomunicación,  etc.  En  este  documento  nos  
referiremos  a  estas  empresas  como  proveedores de  localización  o  Location  Providers  (LPs)  por  sus  siglas  
en  inglés.  Algunos  de  estos  LPs, principalmente Google y Facebook, tienen una tasa muy grande de usuarios 
activos, más del 50%, en muchos países occidentales.
2) Identificación  de  contactos  en  el  rango  de  transmisión  aérea:  Para  geolocalizar  a  los  usuarios tanto en 
exteriores (GPS.gov, 2017) como en interiores (Google, 2020) con una precisión de pocos metros,  estas  empresas  
BigTech  utilizan  una  combinación  de  técnicas  que  se  basan  en  múltiples señales, como la información de 
localización GPS, la potencia de la señal WiFi SSIDs, las señales de la red celular, etc.
3) Requisitos  legales  y  éticos:  Estamos  interesados  en  realizar  el  rastreo  de  contactos  sólo  para los individuos 
que han dado positivo de COVID-19. La identidad de los individuos infectados es información sensible manejada 
por la Autoridad Sanitaria o Health Authority (HA) (por sus siglas en inglés) de cada 
país, que también es responsable de ejecutar la estrategia de rastreo de contactos. 
Por lo tanto, la HAs tiene la identidad de los individuos infectados mientras que el LP 
tiene los datos para realizar el rastreo de contactos de esos individuos. Proponemos un 
sistema que permite llevar a cabo el rastreo de contactos utilizando los datos de los LP 
sobre aquellos individuos que dieron  positivo  en  las  pruebas,  tal  y  como  informaron  
las  HA.  Incluso  las  leyes  de  protección  de datos más restrictivas, como la GDPR 
(EU, 2016), prevén explícitamente excepciones en las que los datos personales 
pueden utilizarse para controlar epidemias y su propagación (véase el artículo 6 del 
GDPR (EU, 2016), considerando 46). Sobre esta base jurídica podría ser posible un 
acuerdo para realizar un intercambio de datos entre los LP y los HA. Sin embargo, para 
proporcionar mayores garantías de privacidad, proponemos una arquitectura sencilla 
y un protocolo de comunicación que permitan  el  intercambio  de  información  entre  
un  LP  y  una  HA  limitando  significativamente  la capacidad de (1) las HAs para obtener el grafo de contactos de 
un individuo, es decir la estructura y conexión de contactos de los distintos usuarios y (2) los LPs para conocer la 
identidad de los individuos infectados.

Hay pocos trabajos en la literatura que expongan el fracaso de las aplicaciones de rastreo de contactos 
desplegadas y propongan soluciones alternativas que no dependan de nuevas aplicaciones móviles (Mokbel, Abbar, 
& Stanojevic, 2020; Reichert, Brack, & Scheuermann, 2020; Nakamoto, Wang, Guo, & Zhuang, 2020; Rahman, 
Khan, Khandaker, Sellathurai, & Salan, 2020). Creemos que sería importante realizar pruebas  piloto  con  las  más  
prometedoras  para  medir  su  eficacia.  Hasta  donde  sabemos,  nuestro  trabajo es el primero que propone una 
solución que proporciona altas garantías de privacidad para implementar el  rastreo  de  contactos  aprovechando  
los  datos  de  geolocalización  que  están  disponibles  en  las  bases  de datos de las BigTechs.

Este trabajo es un propuesta prometedora pero es importante hacer patente que no tenemos pruebas de si 
nuestro sistema resolverá el problema del rastreo de contactos. Sin embargo, creemos que es una alternativa 
técnicamente sólida que merece la pena explorar. Además, sirve al propósito principal de este trabajo:  animar  a  
la  comunidad  investigadora  a  revisar  el  diseño  de  soluciones  digitales  de  rastreo  de contactos para crear 
futuras medidas de mitigación más efectivas y eficientes frente a futuras oleadas de COVID-19 y otras pandemias.

Finalmente, hemos desarrollado una implementación de la solución propuesta y hemos hecho pruebas de  
rendimiento que  demuestran  que  su  implementación  técnica  es  viable  y  cumpliría  los  requisitos  de inmediatez 
necesarios en la identificación de contactos estrechos en el contexto de una pandemia.
Contexto de la solución propuesta 
Razonamiento de la solución
Proponemos  una  solución  novedosa  de  rastreo  de  contactos  que  puede  utilizar  potencialmente  datos 
de geolocalización de miles de millones de usuarios para encontrar a personas que han estado en contacto 
con  individuos  con  test  positivo.  Nos  referimos  a  ellos  como  contactos  de  riesgo.  La  información  de 
geolocalización es propiedad de empresas BigTech denominadas Proveedores de Localización o Location Provider 
(LP) en este documento, y la información de los usuarios que han dado positivo es propiedad de las Autoridades 
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Sanitarias o Health Authority (HA). El núcleo de nuestra solución puede describirse como sigue: Las autoridades 
sanitarias envían a los proveedores de localización los ID de los usuarios infectados. Las LP utilizan la información 
de localización que poseen para encontrar los contactos de riesgo de los ID recibidos (de acuerdo con las directrices 
proporcionadas por expertos en epidemiología) y devuelven la lista de IDs de contactos de riesgo a la HA. Por 
último, las HAs se ponen en contacto con los contactos de riesgo para informarles del protocolo de prevención que 
deben seguir.

A efectos prácticos, proponemos utilizar el número de teléfono móvil de las personas como ID de usuario en 
nuestra solución. Los LPs conocen el número de teléfono móvil de una parte importante de los usuarios que utilizan 
sus servicios ya que se usa para aspectos de seguridad como el doble factor de autenticación, la recuperación 
de calves, etc., y es razonable suponer que los HAs registran el teléfono móvil de los usuarios infectados para 
comunicarse con ellos.

Desgraciadamente, el intercambio directo de datos en claro entre las HAs y los LPs presenta importantes 
problemas de privacidad. En concreto, los LPs no deben recibir IDs en claro de los individuos infectados y los HAs 
no deben poder vincular las identificaciones de los contactos de riesgo con su correspondiente usuario infectado. 
Nuestra solución aborda este reto permitiendo la realización de la tarea de rastreo de contactos con fuertes garantías 
de privacidad. Para ello, definimos una arquitectura y un protocolo de comunicación que implican, además de a 
los LPs y las HAs, a dos actores más: un proveedor de identidades (IDP por sus silgas en inglés) y una autoridad 
independiente de terceros (ITPA por sus siglas en inglés).
¿Por qué  utilizar datos de geolocalización?
Adopción: La principal limitación del rastreo de contactos basado en aplicaciones móviles es la necesidad de 
conseguir una alta tasa de usuarios activos. Este es un importante cuello de botella que hasta ahora ha hecho 
fracasar todos los intentos en esta línea.

Nuestra solución evita este cuello de botella utilizando datos de geolocalización a gran escala ya disponibles y 
propiedad de empresas BigTech. Para comparar explícitamente la penetración de los datos de BigTechs frente a 
las aplicaciones móviles de BT, la tabla 1 muestra para 18 países para los que hemos encontrado datos sobre el 
número de instalaciones de aplicaciones de localización de contactos: 1) la tasa de penetración de los smartphones, 
el sistema operativo Android (Dimoco, 2020; StatCounter Global Stats, 2020; Demographics of Mobile Device 
Ownership and Adoption in the United States, 2020) y los usuarios activos mensuales o monthly active user (MAU) 
comunicados por FB; (Facebook, 2020) y 2) la tasa de penetración de la aplicación móvil de rastreo en base al 
número de instalaciones, así como una estimación de su penetración en términos de usuarios activos. Son datos 
obtenidos en los años 2020 y 2021. La lista de fuentes que hemos utilizado para informar sobre el número de 
instalaciones de aplicaciones móviles puede consultarse aquí (FDVT, 2021). Nótese que, hasta donde sabemos, 
Suiza es el único país que informa del porcentaje de usuarios activos de su app, 63% a 21 de diciembre de 2020 
(Swiss Federal Statistical Office, 2020). Para tener una estimación de la fracción de usuarios activos de otros países 
que comunican el número de instalaciones, aplicamos la proporción suiza al número total de instalaciones. 

Según nuestra estimación, ninguno de los países alcanza una tasa de adopción significativa cercana al 40% para 
las aplicaciones móviles de rastreo de contactos, y sólo 5 países superan el 20%. Por el contrario, la penetración 
de Facebook supera el 50% en todos los países excepto Alemania (45,5%). Del mismo modo, la penetración de 
Android es superior al 40% en todos los países excepto EE.UU. (32%) y Suiza (39%). Nótese que la penetración 
de Android sólo representa un límite inferior de la penetración de Google. Google tiene otras aplicaciones muy 
populares, como Gmail y Google Maps, que son muy utilizadas por los usuarios de iOS.

Precisión: Las grandes empresas tecnológicas utilizan sofisticadas técnicas que combinan señales de GPS, WiFi  y  
redes  celulares  para  geolocalizar  a  los  usuarios  con  gran  precisión  tanto  en  exteriores  como  en interiores (GPS.
gov, 2017; Google, 2020). Google afirma ser capaz de geolocalizar a los usuarios con una precisión de 1 a 2 metros 
utilizando algoritmos de multilateración basados en la señal Wifi de 3 puntos de acceso (Google, 2020).

Por lo tanto, las altas tasas de penetración y precisión de localización de las BigTechs las convierten en una 
fuente de datos que puede ser suficiente para implementar soluciones eficientes de rastreo de contactos. Trabajos 
de investigación recientes, que utilizan datos de LPs con una penetración mucho menor que FB o Google, también 
respaldan esta hipótesis (Aleta et al., 2020).
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Tabla  1. Penetración en porcentaje de smartphones, Android, Facebook, e instalaciones de aplicaciones de traceo 
de contactos y número de usuarios activos estimados en 18 países. La población de cada país para calcular la 
penetración se ha obtenido de la base de datos del Banco Mundial (Data World Bank, 2020). 

Alemania 90 61 45.50 34.5 21.7
Australia 105 44 71.42 27.6 17.4
Austria 117 78 50.25 9 5.7
Bélgica 68 41 65.00 12.2 7.7
Croacia 71 59 50.84 2 1,3
Dinamarca 115 55 71.03 34.8 21.9
España 90 71 62.05 11.5 7.2
Estados Unidos 81 32 69.90 2.5 1.6
Finlandia 140 97 59.65 45.3 28.5
Francia 79 51 58.35 9.5 6
Holanda 82 48 63.09 25 15.8
Irlanda 78 42 65.54 40.5 25.5
Italia 84 62 57.80 21.1 13.3
Letonia 96 69 52.45 9.1 5.7
Portugal 104 78 67.47 1 0.6
Reino Unido 85 40 66.64 36.05 * 21.7*
Rep. Checa 84 66 53.32 14 8.8
Suiza 97 39 52.38 33.4 21.1

* El número de usuarios activos en la aplicación móvil de rastreo de contactos para el caso de Reino Unido corresponde sólo a Inglaterra y Gales.

Países Smartphone Android Facebook
BT apps moviles

Instalaciones Usuarios
activos estimados

Otros beneficios
La solución propuesta permite supervisar el rendimiento de la misma. Además, las ubicaciones geográficas pueden 
asociarse a categorías específicas denominadas puntos de interés (Point of Interest o POIs por sus siglas en 
inglés). Por ejemplo, una ubicación determinada puede asociarse a un restaurante, una estación de tren o un 
hospital. Nuestra solución aprovecha esto para proporcionar una distribución estadística de los POIs visitados por 
los  usuarios  infectados  frente  a  los  POIs  visitados  por  la  población  general.  La  comparación  de  estas 
distribuciones puede ayudar a identificar sesgos estadísticos en los POIs más visitados habitualmente por los 
usuarios infectados, que podrían ser focos de infección.
Requisitos de privacidad
Por un lado, los expertos en privacidad y las Autoridades de Protección de Datos (DPAs por sus siglas en  inglés)  
han  mostrado  su  preocupación  por  el  uso  de  información  de  geolocalización  para  el  rastreo digital de 
contactos. Básicamente argumentan que puede facilitar a los gobiernos, a través de sus agencias de seguridad, 
la aplicación de una vigilancia masiva debido a la escalabilidad que ofrecen las tecnologías digitales. Por lo tanto, 
nuestra  solución  debería  limitar  la  capacidad  de  las  autoridades  sanitarias  para deducir masivamente la 
información del grafo de contactos de las personas utilizando los datos recibidos de los LP. Además, debería 
proporcionar disposiciones de privacidad para permitir revelar los ataques selectivos dispuestos a inferir el grafo de 
contactos de individuos concretos.
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Por otro lado, las empresas BigTech disponen de medios para inferir la identidad de los individuos infectados. 
Pueden aprovechar los datos de geolocalización, pero también otras fuentes de información como correos 
electrónicos, publicaciones en redes sociales o consultas en motores de búsqueda de su propiedad. Por ejemplo, 
pueden detectar a un usuario que visitó un centro de pruebas después de visitar su sitio web y luego permanece en 
su casa durante un periodo similar a una cuarentena obligatoria. Por lo tanto, creemos que las propuestas, como 
la nuestra, que aprovechan los datos de geolocalización de las empresas BigTech no  suponen  ningún  riesgo  
adicional  para  la  privacidad  de  los  usuarios  infectados  porque  las  empresas BigTechs ya cuentan con las 
capacidades necesarias para inferir con alta probabilidad cuando un usuario ha sido infectado. A pesar de ello, 
deben ofrecerse garantías de privacidad adecuadas. En particular, nuestra solución  no  debería  proporcionar  a  
los  LPs  información  explicita  sobre  la  identidad  de  los  usuarios infectados. También debería limitar la capacidad 
de los LPs para inferir tales identidades a partir de la información recibida de las HAs.
Cumpliendo con los requisitos de privacidad
Para cumplir los requisitos de privacidad definidos, aprovechamos los siguientes principios: K-anonymity, criptografía 
básica y auditoría basada en no repudio.
K-anonymity: En nuestra solución, la HA envía una lista de IDs de usuario al LP, y éste responde con los contactos 
de riesgo de dichos IDs de usuario. Aprovechando los principios del K-anonymity, la HA mezcla en su solicitud 𝑀 
IDs de usuarios infectados y 𝑁 IDs aleatorios reales (es decir, números de teléfono móvil aleatorios asociados a 
usuarios reales) donde  𝑀  <<<  𝑁. Esto sirve para anonimizar la identidad de los usuarios infectados y dificultar 
la capacidad de los LPs para inferir fácilmente los ID pertenecientes a los usuarios infectados. Los IDs aleatorios 
utilizados por la HA son proporcionados por un proveedor de identidades  (IDP)  para  garantizar  que  se  trata  de  
ID  existentes.  En  nuestra  solución,  los  IDP  están representados por operadores de redes móviles.

Además, la HA debe agregar los IDs en grupos. Hay dos tipos de grupos: Los grupos infectados incluyen 
exclusivamente IDs de usuarios infectados; los grupos aleatorios incluyen IDs de usuarios aleatorios o una mezcla 
de usuarios aleatorios e infectados. Los mensajes de la HA al LP incluyen 𝐾 grupos de los cuales sólo 𝐿 son grupos 
infectados, donde 𝐿 <<< 𝐾. Tras la recepción de un mensaje de solicitud de la HA, el LP calcula los contactos 
de riesgo de cada ID de usuario. A continuación, agrega en la respuesta los contactos de riesgo de todos los 
identificadores de usuario en un único grupo. Este proceso de agregación se basa en el concepto de K anonymity 
para evitar que la HA relacione los IDs de contactos de riesgo recibidos con un individuo concreto. Obsérvese que 
cuanto mayor sea el tamaño de los grupos, mayores serán las garantías de privacidad.
Criptografía: Una HA honesta sólo está interesada en los IDs de contactos de riesgo asociados a los grupos 
infectados. Para impedir que las HAs accedan a los ID de contacto de grupos aleatorios, el LP cifra la lista de 
contactos de cada grupo (incluida en la respuesta al HA) utilizando una clave diferente por grupo. Por lo tanto, la HA 
recibe los IDss de contactos de todos los grupos cifrados. Para recuperar las claves de los grupos infectados, la HA 
tiene que enviar una solicitud a un intermediario al que denominamos Autoridad Independiente de Terceros (ITPA 
por sus siglas en inglés). En esta solicitud, la HA indica el número total de grupos en la consulta, así como el ID de 
los grupos infectados. A su vez, la ITPA solicita las claves de todos los grupos al LP y reenvía a la HA sólo las claves 
asociadas a los grupos infectados. Por último, utilizando las claves recibidas, la HA obtiene los IDs de los contactos 
de riesgo asociados únicamente a los grupos infectados, completando así el procedimiento de rastreo de contactos.
Auditoría  basada  en  no  repudio: Nuestra solución se basa en el concepto de responsabilidad civil para garantizar 
los derechos de privacidad de los usuarios. Obsérvese que se trata de un planteamiento ampliamente adoptado 
en el ordenamiento jurídico de las democracias avanzadas. Por ejemplo, un Estado no puede impedir que 
alguien conduzca por encima del límite de velocidad, pero quien lo haga es responsable de ello. En el caso de la 
privacidad, un Estado no puede impedir que una empresa BigTech aplique prácticas intrusivas en la privacidad, 
pero sí castigarla en caso de que un proceso de auditoría revele el uso de esas prácticas. Por lo tanto, una HA o 
un LP que utilice los datos que recibe para fines distintos del rastreo de contactos será responsable de ello. Por 
ejemplo, una HA malintencionada puede llevar a cabo un ataque selectivo (véase la sección  Ataques Potenciales 
y Contramedidas) para desvelar el grafo de contactos de un individuo y filtrarlo a otros poderes públicos. Esto 
sería un delito equivalente a filtrar el historial médico de un individuo objetivo a otras ramas del gobierno. Nuestra 
solución recoge las pruebas de no repudio necesarias para que la entidad auditora correspondiente las utilice para 
desvelar cualquier posible ataque por parte de una HA.



31 // Caravaca et al.

Protocolo para el rastreo de contactos utilizando información de proveedores de localización
En esta sección, describimos los pasos del protocolo de comunicación, incluida la secuencia de mensajes 
intercambiados por los cuatro actores implicados en nuestra solución: Autoridad Sanitaria (AS), Proveedor de 
Localización (LP), Proveedor de Identidad (IDP) y una Autoridad Independiente de Terceros (ITPA).
• Paso  0: Este paso se refiere al contexto básico en el que se basa nuestra solución. Por un lado, los LPs registran 
información histórica sobre la ubicación de los usuarios que ejecutan su sistema operativo, aplicaciones móviles, 
etc. También almacenan el número de teléfono móvil de una parte importante de los usuarios. Por otro lado, los 
IDPs, es decir, los operadores de telefonía móvil, proporcionan a los usuarios números de teléfono móvil que sirven 
como IDs de usuario en nuestra solución.
• Paso 1: La HA obtiene los IDd de los usuarios que han dado positivo en una ventana de tiempo determinada (por 
ejemplo, un día).
• Paso 2: La HA activa el proceso de rastreo de contactos solicitando al IDP una lista de 𝑁 IDs de usuario (es decir, 
números de teléfono móvil reales). El valor de  𝑁  lo decide la HA y puede variar de una solicitud a otra.

Hay algunas observaciones a tener en cuenta: (1) Este mensaje incluye un identificador único denominado 
Transaction ID que se incluirá en todos los mensajes restantes del proceso; (2) El mensaje se firma con la clave 
privada de la HA. Obsérvese que en el resto del proceso todas las entidades firman con su clave privada los 
mensajes que envían.
• Paso 3: El IDP responde a la petición de la HA con una lista de 𝑁 IDs de usuario aleatorios.
• Paso 4: La HA crea 𝐾 grupos. Como se ha explicado anteriormente, sólo 𝐿 de estos grupos son grupos infectados 
y 𝐾 𝐿 son grupos aleatorios. Los grupos resultantes se incluyen en un mensaje Contact-Tracing Request que se 
envía al LP. Es importante señalar que los ID de usuario incluidos en un grupo infectado no pueden estar presentes 
en otros grupos infectados en esta solicitud ni en solicitudes pasadas o futuras.
• Paso 5: Tras la recepción de la solicitud de rastreo de contactos, el LP ejecuta el algoritmo de rastreo de contactos 
para identificar los IDs de contactos de riesgo de cada ID de usuario incluido en la solicitud. Los IDs de contacto de 
riesgo de todos los usuarios de un grupo se agregan para eliminar cualquier vinculo entre un ID de usuario y un ID 
de contacto de riesgo.

Además, el LP recopila los POIs visitados por cada ID de usuario en una ventana temporal definida en el pasado 
(por ejemplo, los últimos 10 días). A continuación, calcula la distribución de los tipos de POIs visitados por los ID 
de usuario incluidos en cada grupo, así como la distribución global de los tipos de POIs visitados por todos los ID 
de usuario incluidos en la solicitud.

La información asociada a cada grupo, es decir, la lista de IDs de contactos de riesgo y la distribución de tipos 
de POI, se cifra con una clave independiente por grupo.

Figura 1. Propuesta de protocolo para rastreo de contactos y arquitectura.
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Por último, el LP agrega la información cifrada por grupo junto con la distribución de tipos de POI para todos los 
IDs de usuario y crea un mensaje Contact-Tracing Reply que se envía a la HA.

Tres observaciones importantes a tener en cuenta son: (1) El LP debe mantener un registro de la clave utilizada 
para cifrar cada grupo; (2) El algoritmo de rastreo de contactos implementado por el LP así como el número de días 
para la identificación de los POIs visitados debe ser definido por los epidemiólogos y está fuera del objetivo de este 
trabajo; (3) el LP almacena todos los mensajes Contact-Tracing Request recibidos con fines de auditoría.
• Paso 6: Tras la recepción del Contact-Tracing Reply la HA necesita desencriptar la información asociada a los 
grupos infectados, es decir, la lista de contactos de riesgo y el tipo de distribución de POIs. Para ello, envía un 
mensaje Keys Request a la ITPA incluyendo el número total de grupos incluidos en la Contact-Tracing Request y 
los identificadores de los grupos infectados.
• Paso 7: La ITPA envía al LP el mensaje Keys Request pero sólo incluye el Transaction ID.
• Paso  8: Tras la recepción del mensaje Keys Request, el LP envía al ITPA un mensaje Keys Reply que incluye las 
claves de todos los grupos.
• Paso 9: El ITPA comprueba si el número de claves de la respuesta recibida coincide con el número real de grupos 
comunicados por la HA. Si los números coinciden, el ITPA genera un mensaje Keys Reply para la HA que sólo 
incluye las claves de los grupos infectados. En caso contrario, el mensaje Keys Reply incluye un error indicando 
que el número de grupos comunicado no coincide con el número de claves facilitado por el LP.
• Paso 10: Tras la recepción del mensaje Keys Reply, la HA desencripta la información sobre los contactos de 
riesgo y el tipo de distribución de POIs incluida en el mensaje Contact-Tracing Reply para los grupos de usuarios 
infectados.
• Paso 11: La HA se pone en contacto con los contactos de riesgo.
Ataques potenciales y contramedidas
Como se ha explicado anteriormente, nuestra solución está diseñada para impedir que tanto los LPs como las HAs 
se comporten de manera inadecuada y accedan a información que no están autorizadas a obtener.

 A continuación, explicamos en detalle las contramedidas que ofrece nuestra solución para evitar: 1) que los 
LPs intenten deducir los IDs asociados a los individuos infectados; y, 2) que las HAs intenten obtener el grafo de 
contactos de los ciudadanos.
Inferencia de la identidad de los usuarios infectados por parte del LP
Un  LP  malicioso  podría intentar desvelar  la  identidad  de  los  usuarios  infectados  basándose  en  la información  
recibida en los mensajes Contact-Tracing  Request, lo que se  conoce  como  ataque  de reidentificación.  Para  
ello, podrían utilizar una obtener la única solicitud o combinar solicitudes posteriores para identidad de los 
usuarios infectados.

Para evitar los ataques de re-identificación, la HA tiene que reutilizar los IDs que ya han sido utilizados 
incluyéndolos en grupos aleatorios de peticiones posteriores. De lo contrario, si los ID aleatorios sólo se utilizan una 
vez y se descartan, el LP podría inferir con una probabilidad muy alta que los IDd repetidos en diferentes consultas 
pertenecen a individuos infectados.

Además de la reutilización de IDs, nuestra solución se basa en el principio de K-anonymity. El número de IDs 
aleatorios, 𝑁, en los mensajes de solicitud es varias veces mayor que el número de IDs de usuarios infectados, 
𝑀. La complejidad para realizar un ataque de reidentificación crece con el cociente  𝑁 . Además, nuestra solución 
permite introducir un alto nivel de aleatoriedad en los mensajes de petición para evitar que los LPs puedan inferir 
patrones que permitan identificar grupos que incluyan IDs de usuarios infectados: 1)  el número de IDs de usuarios 
infectados y aleatorios difiere de mensaje a mensaje; 2) el número de grupos en un mensaje difiere de mensaje a 
mensaje; y, 3) la longitud de los diferentes grupos dentro del mismo mensaje  también debería diferir. Además, la 
HA podría enviar de vez en cuando mensajes que no incluyan ninguna identificación de usuario infectado.

Más  allá  de  las  medidas  técnicas,  el  principal  argumento  para  apoyar  nuestra  solución  es  que  los 
LPs potentes como Google o Facebook dispuestas a identificar a los ciudadanos infectados ya pueden hacerlo 
fácilmente con la información que poseen. Por lo tanto, las medidas de privacidad adoptadas en nuestra solución 
ofrecen garantía suficientes para evitar que aumente el riesgo de un posible ataque de reidentificación por parte de 
los LP con respecto a ataques que pueden implementar a día de hoy.
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Inferencia por parte de la HA del grafo de contactos de un usuario-id
Nuestra solución no puede evitar de antemano que una HA maliciosa obtenga el grafo de contactos de un individuo 
concreto. Por ejemplo, una HA puede realizar un ataque dirigido utilizando dos veces el mismo ID en dos grupos 
infectados diferentes. Los contactos de riesgo comunes en los dos grupos pueden revelar el grafo de contactos del 
individuo objetivo. Una persona podría volver a infectarse y aparecer en dos solicitudes de rastreo de contactos 
diferentes de la misma HA, aunque estas solicitudes no deberían producirse en un corto periodo de tiempo. La 
segunda solicitud debería aparecer al menos unas semanas o meses después de la primera solicitud de rastreo de 
contactos que contenga el ID de esta persona.

Una opción eficiente para evitar que la HA pueda obtener el grafo de contactos de usuarios re-infectados, es 
obligar a la HA a eliminar la información de los grupos de contacto descifrados al cabo de un periodo de tiempo 
en el cuál es altamente improbable que un usuario vuelva a reinfectarse. Por ejemplo, cada semana o cada dos 
semanas. De esta forma, la HA no podrá obtener el grafo de una persona que se reinfecta pasados unos meses.

Además, nuestra solución conserva las pruebas de no repudio necesarias para demostrar que se ha producido 
un ataque de este tipo. La entidad auditora sólo tiene que comprobar si el HA ha utilizado el mismo ID dos veces (o 
más) en grupos de usuarios infectados en el mismo mensaje o en mensajes diferentes durante la ventana temporal 
previa al borrado de datos. La entidad auditora puede recuperar todos los mensajes Contact-Tracing Request del 
LP. Del mismo modo, la entidad auditora recupera de la ITPA, para cada mensaje Contact-Tracing Request,  cuáles  
son  los  grupos  infectados  declarados  por  la  HA.  Con  esa  información, la entidad auditora podría identificar 
los ataques de la HA. La capacidad de auditoría descrita proporciona  garantías de privacidad basadas en la 
responsabilidad innegable, una técnica muy utilizada en las democracias desarrolladas.

 Por último, nuestra recomendación es ejecutar el proceso de auditoría descrito una vez al día para detectar 
cualquier HA maliciosa poco después de que haya implementado un ataque.
Implementación
El  protocolo  que  forma  parte  de  la  solución  descrita  se  implementa  sobre  HTTPS,  en  concreto,  los dos 
proveedores: Proveedor de Identidad (IDP) y Proveedor de Localización (LP), y también la Autoridad Independiente 
de Terceros (ITPA) se desarrollan como servidores HTTPS que reciben peticiones POSTs de la Autoridad Sanitaria 
(HA), o de los otros servidores. El uso de HTTPS proporcionará cifrado de extremo a extremo de los datos 
transmitidos, los clientes también comprobarán la autenticidad de los certificados de los servidores. Además, todos 
los mensajes son firmados y comprobados por todas las partes implicadas.

El repositorio del código está disponible en https://github.com/fcaravaca/DigitalContactTracing.
Estructura
 Los servidores de la implementación (IDP, LP e ITPA) son contenedores Docker que contienen el propio servidor 
(será  un servidor Express) y una base de datos MySQL. El fichero de configuración permite la posibilidad de lanzar 
varios contenedores docker de cada tipo de servidor.
Encriptación de contactos
Los contactos de los grupos se envían a la Autoridad Sanitaria cifrados, en concreto con AES-256 (CBC como 
modo de funcionamiento). El Proveedor de Localización cifrará cada uno de los grupos por separado, con diferentes 
Claves y Vectores de Inicialización (IVs) generados aleatoriamente. Estas Claves e IVs se almacenan en la base 
de datos del Proveedor de Localización y sólo se enviarán a una Autoridad Independiente de Terceros (ITPA). La 
ITPA recibirá el número de grupos y sólo enviará  las claves e IVs de los grupos infectados a la Autoridad Sanitaria.
Firmas
Cada uno de los actores involucrados en el protocolo tendrá que firmar sus mensajes para permitir que el 
otro extremo verifique la autenticidad de los mensajes enviados. Esto se hace con un par de claves Privada 
y  Pública, el emisor utilizará su clave privada para firmar la información, y el receptor la verificará utilizando la 
clave pública del emisor.

Esta solución utiliza RSA con SHA256. La información se convertirá en una cadena base64, a la que se aplicará 
el hash SHA256. Esta información se cifrará utilizando la clave privada del remitente. El receptor calculará  el hash 
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SHA256 de la información recibida y descifrará  la firma utilizando la clave pública del remitente. A continuación, el 
receptor comprobará si la firma y la información son equivalentes, validando así  la autenticidad del remitente. La 
firma también puede utilizarse con fines de no repudio.

Cada uno de los servicios tendrá acceso a su clave privada, y a las claves públicas de los otros sistemas, para 
firmar y validar las firmas respectivamente.
Formato de los mensajes
Los mensajes entre los servicios siguen la misma estructura básica, en forma de JSON:

La  información  es  un  JSON,  cuyo  formato  varía  entre  cada  mensaje,  si  bien,  en  cada  uno  de  los mensajes 
siempre hay un campo que corresponde al id transaction. La información se envía calculando su representación 
Base64, esto es debido a que la representación del objeto JSON puede variar de extremo a extremo, por lo que es 
más seguro firmar y enviar la información codificada en Base64, aunque los datos transmitidos aumentarán.
Auditoría
La auditoría se puede realizar con la información guardada en las Bases de Datos de las ITPAs, LPs e IDPs. 
Estas tablas incluyen los IDs de las transacciones, la HA que solicita la transacción y algunos de los parámetros 
relacionados con las mismas. La entidad auditora debería solicitar la información a los LP, IDP e ITPA, para después 
comprobar el estado de cada una de las bases de datos y ver las solicitudes realizadas desde un HA específico, 
ver la frecuencia de las solicitudes, o comprobar si el HA solicita información a un IDP cada vez que realiza una 
solicitud a un LP.

Podrían utilizarse otros datos de auditoría, guardando los datos brutos de las solicitudes realizadas desde la HA 
al LP. Esta información podría combinarse con la base de datos ITPA, para ver entonces si un identificador de un 
usuario se utiliza en varios grupos infectados, ya que la HA podría estar intentando inferir el gráfico de contactos 
de un usuario.
Mensajes de transacciones completas
En esta sección mostramos el contenido de los mensajes compartidos entre las partes implicadas en una simulación 
sencilla, para comprobar los contactos de 10 personas infectadas. La HA incluirá 10 teléfonos por cada uno de los 
teléfonos infectados, por lo que enviará 110 contactos en diferentes grupos. En particular, esta HA decide hacer 
2 grupos para los teléfonos infectados, por lo tanto esto significa que en promedio los grupos deben tener una 
longitud de 5 teléfonos, y habrá 20 grupos de teléfonos al azar. Por lo tanto, un total de 22 grupos serán enviados 
al Proveedor de Localización.

Aquí mostramos el contenido de las peticiones y respuestas decodificando el base64 del campo info. 
Resumen de los parámetros de simulación:
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La HA estabelce un nuevo transaction ID con el valor cc92e749-4480-4f1d-9db6-978efcd46523, y envía un 
mensage al IDP solicitando 100 números de telefono aleatorios.

Respuesta de IDP a HA, que devuelve los 100 telefonos aleatorios.
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Tras recibir los telefonos, la HA genera los grupos y asigna a cada uno de ellos un ID de grupo aleatorio. El 
tamano medio de los grupos es de 5, pero la cantidad en cada grupo será aleatoria. Los IDs de los grupos iinfectados 
son 1e85ada3-bc1e-4442-bbd4-20e3b2e20691 y 2c43ac0e-f072-4aad-aeae-6988671b5746, con longitudes de 7 y 
3 respectivamente.
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El proveedor local ejecuta el algoritmo de deteccion de contactos estrechos y envía los contactos de cada grupo 
cifrados.
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La HA envía una petición de clave a la ITPA, especificando el ID de la transacción, el número total de grupos, cuales 
son los grupos infectados, y cuál era el ID del LP que se consultó. 

Recibida la informacion, la ITPA solicitará al LP las claves para desencriptar los contactos.

El LP responderá con la Clave y el IV.
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La ITPA comprobará que el número de grupos coincide, y devolverá sólo las claves para desencriptar la 
información de los grupos infectados.
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Una vez que la Autoridad Sanitaria reciba las claves de los grupos infectados, podrá descifrarlas.
Las  tablas  2,  3  y  4  muestran  el  estado  de  las  tablas  de  la  transacción  cc92e749-4480-4f1d-9db6- 

978efcd46523.

Tabla 2. Base de datos del IDP.

Tabla 3. Base de datos del ITPA.
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Tabla 4. Base de datos del Proveedor de Localización.

transaction   id ha group id aes key iv creation date
cc92e749-4480... HA 01e71438-d681-440f-9ebe-2f719157e08a dbf0d88... 96b0874... 2022-10-03 09:32:45
cc92e749-4480... HA 03fbc052-5134-4703-be20-c407c0835e9a c7646cb... 764cc40... 2022-10-03 09:32:45
cc92e749-4480... HA 100a569f-2137-4711-b74c-7e25ae53dabb 92fb488... b764f39... 2022-10-03 09:32:45
cc92e749-4480... HA 19d4189a-a579-4634-b413-8a7e4f3e2468 c0c40b5... defa401... 2022-10-03 09:32:45
cc92e749-4480... HA 1e85ada3-bc1e-4442-bbd4-20e3b2e20691 2068c64... 63a07db... 2022-10-03 09:32:45
cc92e749-4480... HA 26debb37-f758-4f0c-af1f-ecb8c29d5b27 541f1f0... e1a2db8... 2022-10-03 09:32:45
cc92e749-4480... HA 2c43ac0e-f072-4aad-aeae-6988671b5746 be46305... b2c3856... 2022-10-03 09:32:45
cc92e749-4480... HA 54b5d3e4-5c4c-497c-98c2-fd880a0aa04b fd42f6d... a30c6d0... 2022-10-03 09:32:45
cc92e749-4480... HA 5960a1a5-db1a-42bd-bb67-adfcff3f85c9 03f633c... be614bb... 2022-10-03 09:32:45
cc92e749-4480... HA 607ac506-588e-4a0d-ac8f-c6118fa608f5 9f86747... 0df4ec0... 2022-10-03 09:32:45
cc92e749-4480... HA 6513caa1-86e7-4d3d-8f4a-e18090be2606 0355f32... 1b42acd... 2022-10-03 09:32:45
cc92e749-4480... HA 6c62ab11-8866-4dfc-9c66-5459b68d722e 1e0e465... 13b7b1a... 2022-10-03 09:32:45
cc92e749-4480... HA 7749d184-c758-4b1d-935b-cfc3016bac7e ca7e030... 7ea6c12... 2022-10-03 09:32:45
cc92e749-4480... HA 8303b685-f91d-4e1d-b110-9e799c175a4c 249a64a... 44640c1... 2022-10-03 09:32:45
cc92e749-4480... HA 85cdf393-613b-41bf-92fe-046318523af0 e3e5278... ed79a52... 2022-10-03 09:32:45
cc92e749-4480... HA a61a1144-08d7-4a95-9306-96918e0be333 8e76896... 7d0c8a5... 2022-10-03 09:32:45
cc92e749-4480... HA cac5d3ed-d5e1-4ca4-9d97-c57ea390ba99 4f271c4... 65b72d8... 2022-10-03 09:32:45
cc92e749-4480... HA cf3b88bc-5961-49c6-a6e4-f925491e3f7e 0ece50f... bbb3920... 2022-10-03 09:32:45
cc92e749-4480... HA d2691a90-012d-40f9-91f2-6abf79f01443 aacf415... eb81d04... 2022-10-03 09:32:45
cc92e749-4480... HA daf8579e-a23e-4fa7-9b46-885158930741 8942200... 58ea2a0... 2022-10-03 09:32:45
cc92e749-4480... HA e960bb6e-660b-4ff6-8e0f-a840ce01a260 2890ac6... 313f5e5... 2022-10-03 09:32:45
cc92e749-4480... HA f21c85eb-319f-4934-8053-b0f873893223 3ec64b5... 33445f8... 2022-10-03 09:32:45

Análisis de rendimento de la solución propuesta
Nuestra solución requiere que su implementación pueda escalar a un número elevado de teléfonos. Por ello se ha 
ejecutado la simulación con diferentes parámetros para comprobar si el sistema puede escalar, es decir, cuánto 
tarda la ejecución del algoritmo en diferentes circunstancias. Para cada uno de los escenarios, ejecutamos el 
sistema y registramos el tiempo varias veces, y luego calculamos el tiempo medio de ejecución.

En realidad, el Rastreo Digital de Contactos llevará más tiempo, ya que estas simulaciones no incluyen el tiempo 
necesario para realizar el rastreo real de contactos en los proveedores de localización: obtener los contactos 
cercanos asociados a cada uno de los teléfonos. Por lo tanto, el tiempo total necesario para ejecutar este sistema es el 
siguiente:

Donde 𝑡0 representa el tiempo que necesitan los sistemas para preparar, enviar y procesar las diferentes 
solicitudes  del  sistema,  a  excepción  de  la  Solicitud  de  Rastreo  de  Contactos,  de  𝑀 + 𝑁  teléfonos  en  el 
Proveedor Local, y el tiempo que necesita el IDP para recuperar 𝑁 teléfonos reales. Este tiempo cambiará en función 
del estado de la red (𝑁𝑒𝑡𝑤𝑜𝑟𝑘 𝐷𝑒𝑙𝑎𝑦𝑠). Por lo tanto, el tiempo representado en los siguientes escenarios es el 𝑡0, 
a excepción del escenario 𝐶 que también incluye los  𝑁𝑒𝑡𝑤𝑜𝑟𝑘 𝐷𝑒𝑙𝑎𝑦𝑠. Aunque el 𝑡0 cambiará dependiendo de 
las capacidades del dispositivo que ejecute cada uno de los servicios.

Para simplificar las mediciones sólo hay un IDP y un LP que la HA puede contactar. En un entorno real, sería 
mejor consultar a varios LPs.
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Número de contactos a rastrear
La figura 2 muestra diferentes escenarios. El primero (2a) muestra cómo el tiempo necesario para ejecutar el  
algoritmo  aumenta  el  número  de  teléfonos  infectados,  con  diferentes  números  de  𝑁 / 𝑀.  La  figura  2c 
representa el mismo escenario cuando 𝑁 / 𝑀  = 50 para mostrar el número total de teléfonos: se tardarán 80 
segundos en procesar una solicitud de 100000 personas infectadas con más de 50000000 teléfonos solicitados a 
un Proveedor de Localización.

Figura 2. Evaluacion de rendimiento de las solución propuesta.
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Número de grupos
Ejecutamos diferentes simulaciones, con diferentes valores de M (1000, 5000, 10000), y 𝑁 = 10 𝑀 para ver el 
efecto en el rendimiento. Las figuras 3a y 3b muestran cómo el aumento de la cantidad de grupos se traduce en un 
mayor tiempo de ejecución de los valores.

La figura 3a varía entre 𝐾 = 2 y 𝐾 = 5000, mientras que la figura 3b va desde 𝐿 = 1 hasta cerca de 𝐿 = 500.
Como se observa en las figuras, al aumentar el número de grupos se tarda más en procesar las solicitudes, con 

la excepción de sólo dos grupos en total.

Figura 3. Rendimiento con diferente número de grupos para 𝑁 = 10 · 𝑀.

Transacción en un entorno completo no contenido
Desplegamos el sistema: 1 LP, 1 IDP, y 1 ITPA en máquinas en diferentes redes y recursos limitados (por ejemplo, 
raspberry pi y VPS) para ver cómo se comporta el sistema en una situación real. Como se ve en la Figura 4, el 
sistema escala lo suficientemente bien incluso con varios millones de teléfonos en una sola transacción.

Figura 4. Tiempo de respuesta de la solución en un entorno real. 
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Los resultados sugieren que este sistema de comunicación aumenta linealmente con el número de teléfonos 
solicitados. Aunque el tiempo requerido podría considerarse muy alto, es necesario entender que el sistema no 
necesita tener un tiempo de ejecución muy bajo. Además, el tiempo para realizar el rastreo de contactos real en el 
LP podría requerir aún más tiempo.
Conclusiones
El  único enfoque  de  rastreo  digital  de  contactos  utilizado  para  luchar  contra  la  pandemia  COVID-19 en la 
mayoría de países desarrollados consistió en la utilización de aplicaciones móviles que aprovechan la tecnología 
Bluetooth para identificar encuentros de proximidad. En este artículo, hemos destacado la principal limitación de este 
enfoque: la falta de una adopción suficiente de este tipo de aplicaciones móviles, lo que ha hecho fracasar todos los 
intentos en este sentido.

Debido a la importancia que pueden tener las soluciones digitales de rastreo de contactos para ayudar 
a combatir futuras pandemias, es obligación de los investigadores, las autoridades de salud pública y las 
empresas tecnológicas explorar alternativas para encontrar una solución eficaz de 
rastreo de contactos. Como ejemplo  de  este  esfuerzo  de  exploración,  en  este  
artículo  proponemos  una  primera  solución  alternativa prometedora para el rastreo 
de contactos que invita a las autoridades sanitarias y a las empresas BigTechs a 
cooperar juntas.

Proponemos  utilizar  datos  de  geolocalización  escalables  y  precisos  ya  existentes,  
que  probablemente sirvan para construir una solución digital eficiente de localización 
de contactos. La alternativa presentada a las actuales aplicaciones de localización 
de contactos se basa en la alta tasa de adopción ya disponible de la información de 
localización en tiempo real procedente de miles de millones de ciudadanos de todo 
el mundo. Esta información se almacena en bases de datos de grandes empresas 
tecnológicas que ya cuentan con un enorme número de usuarios activos. Además, esta 
solución tiene en cuenta las ubicaciones interiores y exteriores, abordando también la 
transmisión aérea demostrada en el caso del COVID-19. Esta propuesta define una arquitectura que aprovecha 
tales datos y proporciona suficientes garantías de privacidad a los ciudadanos.

Por último, hemos implementado nuestra solución sobre HTTPS con el objetivo de ver si nuestra solución 
es escalable en términos de volumen de datos y tiempo de respuesta incluso en el caso de manejar peticiones 
incluyendo millones de identificadores. Esta implementación proporciona cifrado de extremo a extremo, así como 
autenticación, ya que todos los mensajes deben estar firmados. Este sistema de comunicación ha sido probado en 
un entorno real, en dispositivos con recursos muy limitados y situados en diferentes redes. Los resultados muestran 
que la solución propuesta escala de manera eficiente para su uso en el rastreo de contactos digital.
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